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Il Manuale

Questo Manuale e stato redatto come parte del materiale di formazione del programma di per
formatori “TADATA”, finanziato dall’'UE e destinato al personale delle Autorita di protezione dei dati
di alcuni Stati membri dell’UE (Data Protection Authorities - DPA), ed é finalizzato alla formazione dei
Responsabili della Protezione dei Dati (RPD) operanti soprattutto nel settore pubblico,
nell’ladempimento degli obblighi loro incombenti ai sensi del Regolamento generale sulla protezione
dei dati dell’lUE (Regolamento 2016/679, RGPD). |l progetto e realizzato sotto I'egida dell’Autorita
italiana della protezione dei dati, il Garante per la protezione dei dati personali (nel prosieguo,
“Garante” o “Garante della Privacy”), e amministrato dalla Fondazione Basso, con l'ausilio di due
esperti del Gruppo FREE - Fundamental Rights Experts Europe-, |la Dott.ssa Marie Georges e il Professor
Douwe Korff.

Il Manuale si e avvalso degli importanti contributi forniti dal Garante italiano e dalle altre autorita
partner del progetto, che hanno fornito utilissimi esempi pratici e copie delle linee-guida
rispettivamente elaborate sui temi attinenti il RGPD.

Si osservi che le note in calce riflettono, ove pertinente, le pregresse attivita dei due esperti suddetti
solo se si tratta di informazioni o materiali di dominio pubblico. Nel caso della dott.ssa Marie Georges
cid sara meno frequente principalmente per la natura riservata o istituzionale dell’attivita svolta per
conto di organismi governativi nazionali e internazionali.

Per informazioni sul programma, i partner e gli esperti consultare il sito:
http://www.fondazionebasso.it/2015/wp-content/uploads/2018/04/T4Data_Brochure.pdf

Anche se elaborato per il programma “T4DATA”, ci auguriamo che questo Manuale possa essere di
aiuto a tutti coloro che sono interessati all’applicazione del Regolamento e, in particolare, ad altri RPD
operanti nel settore pubblico o privato. Il testo & disponibile pubblicamente con licenza “Creative
Commons” (CC).

Nota: poiché il Manuale é finalizzato alla formazione dei Responsabili per la Protezione dei Dati (RPD)
nell’ladempimento dei loro obblighi ai sensi del RGPD, & incentrato, soprattutto, sulla legislazione
dell’'UE in materia di protezione dei dati e, piu specificamente, sulla legislazione di protezione dei dati
di quello che in passato era denominato il “Primo Pilastro” ovvero sulle questioni del cosiddetto
“mercato interno”. Tuttavia, i paragrafi da 1.3.4 a 1.3.6 e da 1.4.3 a 1.4.5 contengono una breve
trattazione delle norme e degli strumenti di protezione dati applicabili (attualmente o in precedenza)
ad altri ambiti del diritto unionale — ossia, alle materie che in precedenza ricadevano nell’ambito del
settore “giustizia e affari interni” (GAI) ovvero del “Terzo pilastro”, quelle attualmente ricondotte
all’area di “Liberta, sicurezza e giustizia”; alle materie relative alla cosiddetta politica estera e di
sicurezza comune (PESC), I'ex “Secondo pilastro”; e alle attivita delle istituzioni Ue in quanto tali. Il
paragrafo 1.4.6. esamina anche le norme in materia di trasferimenti di dati in rapporto ai diversi quadri
giuridici vigenti nell’Ue. Il Manuale, inoltre, non tratta la protezione dei dati all’esterno dell’UE/SEE,
anche se e nostro parere che i RPD debbano avere un minimo di conoscenze sulla considerevole
incidenza che le norme comunitarie hanno esercitato, e continuano ad esercitare, sulla protezione dei
dati a livello mondiale. Auspichiamo di aggiungere questi aspetti in un secondo momento, in una
versione riveduta del Manuale, il che permetterebbe anche un aggiornamento su informazioni
attualmente non disponibili quali, ad esempio, gli sviluppi relativi al progetto di Regolamento e-Privacy
che, al momento della stesura di questa edizione, & ancora in via di definizione attraverso il processo
legislativo.
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Il Manuale & disponibile anche nelle traduzioni in italiano, croato, bulgaro, polacco e spagnolo (le
lingue dei partner del progetto).

In base alle disponibilita finanziarie, si potranno pubblicare anche traduzioni in altre lingue, in
particolare in francese.

DICHIARAZIONE DI ESONERO DALLA RESPONSABILITA’

Le informazioni e le opinioni presentate nel Manuale sono responsabilita degli Autori e
non riflettono necessariamente il punto di vista ufficiale dell’Unione europea. Le
istituzioni e gli organismi dell’Unione europea e chiunque agisca per conto dell’Unione
europea non sono in alcun modo responsabili di qualsivoglia utilizzazione sia compiuta
delle informazioni qui contenute.

E autorizzata la riproduzione salva la citazione degli autori e della fonte.
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Prefazione

La prima edizione di questo “Manuale”, scaturito dal progetto “T4Data — Training for Data” co-
finanziato dall’Unione europea, pensiamo sia qualcosa di piu e di diverso che non “un altro” manuale
sul RGPD.

Si tratta, infatti, di un manuale dal taglio realmente pratico, la cui realizzazione & stata possibile, in
primo luogo, grazie all'impegno e alla dedizione dei due esperti esterni che collaborano al progetto, la
dott.ssa Marie Georges e il Prof. Douwe Korff, entrambi operanti da anni nei settori connessi ai diritti
umani, alle tecnologie dell’informazione e della comunicazione, e alla protezione dei dati, in chiave sia
teorica sia pratica. In secondo luogo, il manuale riflette i contributi scientifici e la competenza dei
funzionari e dei rappresentanti delle cinque Autorita di controllo partner del progetto, che ne hanno
arricchito significativamente i contenuti alla luce della pratica davvero quotidiana di queste tematiche.

Ma soprattutto, questo vuole essere uno strumento flessibile, espressione del diritto vivente, non gia
lettera morta. L'obiettivo di fondo e tradurre in indicazioni e raccomandazioni concrete, solide e ben
documentate i compiti indubbiamente pil onerosi legati al principio di responsabilizzazione fissato nel
nuovo quadro normativo Ue, a loro volta intesi a garantire un approccio efficace alla protezione dei
dati in un mondo caratterizzato da una vera e propria esplosione dei trattamenti di informazioni.
Precisazioni e approfondimenti ulteriori potranno aggiungersi attraverso le attivita di formazione e
diffusione previste a livello nazionale durante il 2019, strutturate, appunto, sulla base dei contenuti
del Manuale. | beneficiari del progetto e dei suoi prodotti sono i Responsabili della protezione dei dati,
o RPD, e soprattutto i RPD operanti nel settore pubblico, che potranno servirsene per rafforzare e
potenziare le competenze connesse alla gestione delle problematiche di protezione dati — a beneficio
di tutti i soggetti coinvolti, siano essi titolari del trattamento, interessati o la societa civile nel suo
complesso.

Per questo le nostre cinque autorita hanno deciso di fare squadra per rendere possibile il progetto
“T4Data”, e sempre per questo motivo siamo particolarmente lieti di presentare il Manuale, un
validissimo prodotto, disponibile in inglese e nelle cinque lingue dei partner, alle quali speriamo si
aggiungera presto anche una versione in francese, consapevoli che andra a costituire un solido anello
nella catena degli strumenti di cooperazione che stiamo forgiando giorno per giorno a livello europeo
e mondiale.

Edyta Bielak—Jomaa, Presidente dell’Autorita polacca per la protezione dei dati

Mar Espafia Marti, Direttore dell’Autorita spagnola per la protezione dei dati

Ventsislav Karadjov, Presidente della Commissione bulgara per la protezione dei dati personali

Anto Rajkovaca, Direttore dell’Autorita croata per la protezione dei dati personali

Antonello Soro, Presidente, Garante per la protezione dei dati personali
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10 - Consulenza e monitoraggio della conformita delle politiche di protezione
dei dati, dei contratti tra contitolari, tra titolari, e tra titolare e responsabile,
norme vincolanti di impresa, e clausole per il trasferimento dei dati.

11 — Coinvolgimento nei codici di condotta e nelle certificazioni
Cooperazione con e consultazione dell’Autorita di protezione dati:
12 - Cooperazione con |'Autorita di protezione dati

Gestione delle richieste dell’interessato:

13 - Gestione delle richieste dell’interessato

Informazione e sensibilizzazione:

14 - Compiti di informazione e sensibilizzazione interna ed esterna
15 — Pianificazione e riesame delle attivita del RPD

-0—-0-o0-
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Linee guida destinate ai Responsabili della protezione dei dati
operanti in ambito pubblico per garantire la conformita con il
Regolamento generale sulla protezione dei dati dell’Unione

europea
(Regolamento (UE) 2016/679)

Introduzione

Il 25 maggio 2018 & divenuto effettivamente applicabile il nuovo Regolamento Generale
dell’UE sulla protezione dei dati (RGPD o “il Regolamento”)! che ha sostituito la Direttiva sulla
protezione dei dati del 1995 (“la Direttiva del 1995”).2 Adottato in risposta alla massiccia
espansione del trattamento dei dati personali dall’introduzione della Direttiva del 1995 e allo
sviluppo di tecnologie sempre piu intrusive, il Regolamento prende le mosse dalla Direttiva e
dalla giurisprudenza della Corte di Giustizia dell’lUnione Europea (CGUE) ampliando
significativamente la Direttiva e rafforzando considerevolmente I'attuale regime europeo di
protezione dei dati. Sono molti i cambiamenti da registrare, dalla maggiore armonizzazione,
al rafforzamento dei diritti dell’interessato, ad una piu stretta cooperazione transfrontaliera
fra le Autorita di protezione dei dati (DPA).

Fra i cambiamenti piu rilevanti figurano lintroduzione del nuovo principio di
“responsabilizzazione” e l'istituzione e la nomina di Responsabili per la protezione dei dati
(RPD). | due elementi sono correlati perché i RPD saranno i responsabili dell’osservanza del
principio di responsabilizzazione nelle istanze di cui fanno parte. Questo Manuale vuole
essere un ausilio per tutti i nuovi RPD nell’espletamento delle loro funzioni nel settore
pubblico.

Il Manuale si articola in tre sezioni:

n u

- La prima parte presenta i concetti di “riservatezza”, “privacy” e “protezione dei dati”,
le prime normative in materia di protezione dei dati, i principi e gli strumenti
internazionali (in particolare, la Convenzione sulla protezione dei dati del Consiglio
d’Europa del 1981), per poi passare alla discussione delle Direttive dell’UE sulla
protezione dei dati nell’lambito del “Primo Pilastro” degli anni '90 e dell’inizio degli
anni 2000, e presentare, infine, gli strumenti futuri di protezione dei dati, quelli di
adozione piu recente o in attesa di adozione (il RGPD, la proposta di Regolamento sulla

1 Titolo completo: Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016
relativo alla protezione delle persone fisiche con riguardo al trattemento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la Direttiva 95/46/CE (regolamento generale sulla protezione dei dati), G.U.
L 119 del 4.5.2016, p. 1 e ss.:
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN

Si osservi come, benché il Regolamento sia stato adottato nel 2016 e sia “entrato in vigore” giuridicamente
parlando il 20mo giorno successivo alla sua pubblicazione nella GUUE, ossia il 25 maggio del 2016 (v. Art. 99,
paragrafo 1), la sua “applicazione” (ossia, la sua effettiva applicazione) decorre dal 25 maggio 2018 (v. Art. 99,
paragrafo 2).

2 Titolo completo: Direttiva 95/46/CE del Parlamento Europeo e del Consiglio del 24 ottobre 1995 relativo
alla_protezione delle persone fisiche con riguardo al trattemento dei dati personali, nonché alla libera
circolazione di tali dati, G.U. L 281 del 23.11.1995, p. 31 e ss:
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=en
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e-Privacy e la Convenzione del Consiglio d’Europa “aggiornata”)?. In questa prima
parte non sono esaminati, per adesso, gli strumenti Ue creati negli anni ‘90 in materia
di “terzo pilastro” né le norme in materia di protezione dati introdotte per le istituzioni
dell’Ue stessa, o le disposizioni che nel tempo le hanno sostituite.*

* Sperabilmente in una futura seconda edizione del Manuale sara possibile dedicare a
tali strumenti lo spazio che si meritano.

- La seconda parte fornisce un quadro di tutti gli elementi chiave del Regolamento
generale sulla protezione dei dati prima di passare alla disanima del nuovo principio
chiave della “responsabilizzazione” e alla figura e agli obblighi del Responsabile per Ia
protezione di dati previsti dal RGPD;

- La terza parte, invece, tratteggia le linee guida per coadiuvare i RPD del settore
pubblico a svolgere i numerosi compiti che li attendono, con una serie di esempi
concreti che riguardano soprattutto tre settori principali: I'istruzione, la finanza e la
sanita, il tutto correlato con esercizi pratici.

Oltre ad un ampio apparato di citazioni e link ai materiali di formazione nelle note a pié di
pagina, il Secondo Volume del Manuale contiene un numeroso ed ampio materiale che & stato
distribuito ai partecipanti delle formazioni “T4ADATA”.

Sito Web:

| materiali ed i link di cui sopra verranno resi disponibili, nella maggiore quantita possible, sul
sito web (di libero accesso) che integra e accompagna questo Manuale (disponibile su licenza
“Creative Commons”):

http://www.fondazionebasso.it/2015/t4data-training-data-protection-authorities-and-data-
protection-officers/

Per le restrizioni sulle problematiche discusse si veda la nota del riquadro “/l Manuale” a pag.1.

8
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PARTE 1

Origini e significato della protezione dei dati

Questa parte intende spiegare che cosa sia la protezione dei dati, come si sia sviluppata in
Europa e come i nuovi e “moderni” strumenti di protezione dei dati si propongano di
affrontare gli ultimi sviluppi tecnologici.

La sezione 1.1 presenta i diversi concetti (nel caso di sovrapposizione) di riservatezza,

privacy e vita privata e protezione dei dati, nonché I'approccio alla protezione dei dati
sviluppato in Europa, compresi i diritti umani e i requisiti dello stato di diritto che, in
Europa, sono alla base della protezione dei dati.

La sezione 1.2 ripercorre le origini della protezione dei dati in Europa, I'emergere di

principi e diritti di base in materia di protezione dei dati e lo sviluppo di strumenti
normativi europei e mondiali, dapprima non vincolanti e poi vincolanti (la
Convenzione sulla protezione dei dati e il Protocollo addizionale del Consiglio d’Europa
del 1981).

La sezione 1.3 esplora il modo in cui le norme e i principi sulla protezione dei dati sono

stati sviluppati nel corso degli anni’90 e nei primi anni del nuovo secolo (per facilitare
lo sviluppo del “Mercato interno” europeo che richiedeva sia la libera circolazione dei
dati personali che la protezione del diritto fondamentale alla protezione dei dati), con
particolare riguardo alla direttiva del 1995 sulla protezione dei dati (alla quale il
Protocollo addizionale del 2001 alla Convenzione del 1981 intendeva allineare la
Convenzione stessa) (paragrafi 1.3.1 e 1.3.2); in questa sezione viene inoltre trattata
la normativa specifica applicabile al settore delle telecomunicazioni (paragrafo 1.3.3).

| paragrafi finali di questa sezione illustrano sinteticamente gli strumenti di protezione
dati negli ambiti precedentemente definiti “Giustizia e affari interni” (GAI) (paragrafo
1.3.4); nel settore della politica estera e di sicurezza comune (PESC) (paragrafo 1.3.5); e in
rapporto alle istituzioni dell’ Ue in quanto tali (paragrafo 1.3.6).

La sezione 1.4 presenta i pil recenti strumenti giuridici adottati per rispondere alle
sfide future: il Regolamento generale dell’UE sulla protezione dei dati del 2016 (RGPD,
applicabile dal 25 maggio 2018) (paragrafo 1.4.1) e la proposta di sostituzione della
Direttiva UE sulla e-Privacy del 2002 con un Regolamento sulla e-Privacy.

| successivi paragrafi di tale sezione illustrano in breve il principale e piu recente
strumento di protezione dati in quella che oggi € nota come |'area di Giustizia, liberta
e sicurezza, ossia la direttiva del 2016 sulla protezione dei dati nelle attivita giudiziarie
e di polizia (paragrafo 1.4.3); la situazione in rapporto alla PESC (paragrafo 1.4.4); e un
aggiornamento relativo allo strumento che disciplina la protezione dei dati trattati
dalle istituzioni Ue, ossia il Regolamento 2018/1725 (paragrafo 1.4.5). Nel paragrafo
1.4.6 sono analizzati i meccanismi che presiedono ai flussi di dati fra i diversi quadri
giuridici di riferimento nell’Ue.

La Convenzione “aggiornata” del Consiglio d’Europa, aperta alla firma nel mese di
ottobre 2018, ¢ il tema dell’ultimo paragrafo di questa sezione (1.4.7).

Al RGPD, in quanto oggetto primario del Manuale, sono dedicati ulteriori
approfondimenti nella Parte Il
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1.1 Riservatezza, privacy/vita privata e protezione dei dati: concetti diversi
ma complementari nell’era della digitalizzazione

1.1.1 Riservatezza e Privacy/vita privata

Ambiti in cui le informazioni personali sono state subordinate a specifiche norme di
riservatezza sono sempre esistiti. Gli esempi classici sono costituiti dal giuramento di
Ippocrate del 4° secolo a.C. per la professione medica,* e dal “sigillo della confessione” per
la Chiesa Cattolica romana .°> In tempi pil recenti, in particolare a partire dal XIX secolo, a
banchieri, avvocati, altri ministri del culto, lavoratori postali e delle telecomunicazioni e
molti altri professionisti & stato chiesto di trattare le informazioni ricevute in ambito
lavorativo come riservate, privilegiate ,° o addirittura sacrosante.

Si tratta di doveri di riservatezza che, in generale, sono stati sempre visti come utili sia al
singolo che alla societa: il singolo aveva fiducia che la persona cui aveva confidato una certa
informazione non la divulgasse e questa fiducia rafforzava il bene comune; il non rispetto
della riservatezza poteva impedire, infatti, una richiesta di aiuto alle autorita o che le autorita
venissero a conoscenza di certe informazioni mettendo cosi in pericolo la salute pubblica o
altri vantaggi sociali. Pensiamo, ad esempio, al tentativo di limitare la diffusione di malattie
sessualmente trasmissibili o a casi di estremismo religioso o politico.

Tuttavia, come spiega Frits Hondius, Vice-direttore dei diritti umani del Consiglio d’Europa
incaricato della redazione della bozza del primo strumento di protezione dei dati vincolante
a livello internazionale (la Convenzione sulla protezione dei dati del Consiglio d’Europa del
1981 di cui parleremo al punto 1.2.3, vedi infra), benché per certe categorie ci fosse un dovere

4 Il giuramento di Ippocrate e stato attribuito ad Ippocrate (c. 460-370 a.C.) gia nell’antichita, benché
nuove scoperte dimostrino che potrebbe essere stato redatto dopo la sua morte. La versione pil antica esistente
é datata intorno al 275 d.C. e recita:

a & av évBepanein (6w A dxkolow, A kal Gveu Bepameing katd Blov dvBpwnwv, & un xpn mote eékhaleicbal £€w,
olyrjoopat, dppnto AYEVHEVOC Elval TA ToladTa.

“Cio che io possa vedere o sentire durante il mio esercizio o anche fuori dell'esercizio sulla vita degli uomini,
tacero cio che non é necessario sia divulgato, ritenendo come un segreto cose simili..”

Si veda:

https://en.wikipedia.org/wiki/Hippocratic_Oath

5 Nella Chiesa cattolica romana il “sigillo della confessione” o “sigillo sacramentale” € inviolabile. Si veda:
https://www.catholiceducation.org/en/religion-and-philosophy/catholic-faith/the-seal-of-the-
confessional.html

6 Come sottolinea la Solicitors Regulation Authority (SRA), I’Autority che regolamenta avvocati e studi
legali in Inghilterra e nel Galles, esiste (nel diritto anglosassone) una “differenza fra riservatezza e segreto
professionale. In breve, mentre le informazioni riservate possono essere rivelate laddove cio sia opportuno, il
segreto e assoluto e le informazioni segrete non possono essere divulgate. Le comunicazioni riservate fra
avvocato e cliente per ottenere o formulare un parere legale rientrano nel segreto professionale”.
https://www.sra.org.uk/solicitors/code-of-conduct/guidance/guidance/Disclosure-of-client-confidential-
information.page

In Francia, il segreto professionale (secret professionnel) di un avvocato (avocat) rientra nell’ordre public, ed &
quindi assoluto, illimitato nel tempo, valido per ogni tipo di problematica legale qualunque ne sia la forma
(scritta, elettronica, audio ecc.). Si veda:
http://www.avocatparis.org/mon-metier-davocat/deontologie/secret-professionnel-et-confidentialite

10

(€9 Douwe Korff & Marie Georges— Testo approvato



Douwe Korff & Marie Georges
Manuale RPD

di riservatezza:’

non esisteva un diritto corrispondente per pazienti, clienti o cittadini, di verificare
I'accuratezza e la rilevanza dei dati che li riguardavano. E mentre esistevano sanzioni
legali per punire gravi violazioni nel trattamento dei dati, nessuna legislazione forniva
indicazioni utili su una corretta creazione e gestione degli archivi contenenti dati
personali.

Il diritto alla “privacy” o al “rispetto della vita privata” & stato sancito solo nei Trattati
internazionali sui diritti umani del secondo dopoguerra, come il Patto internazionale del’lONU
sui diritti civili e politici (ICCPR, Art. 17) e la Convenzione europea sui diritti umani_(ECHR,
Art. 8),2 volta a tutelare soprattutto dalle illecite interferenze dello Stato nella vita privata del
singolo, pensiamo alle intercettazioni delle comunicazioni da parte di organi di Stato® o la
criminalizzazione di atti della sfera sessuale privata.’® Tuttavia, tale diritto & stato anche
interpretato dalla Corte EDU come richiesta allo Stato di protezione dei singoli contro la
pubblicazione di fotografie scattate da soggetti privati, senza il consenso dell’interessato e in
un contesto privato,!! e contro le intercettazioni delle comunicazioni, in assenza di una base
giuridica, da parte dei datori di lavoro.!?

A ogni modo, mentre I’Art.8 dell’lECHR é stato di recente sempre pil interpretato e applicato
per proteggere i singoli nei loro dati personali e in relazione alla raccolta, l'utilizzo e la
conservazione degli stessi, soprattutto se operati da parte dello Stato e di organismi di
sicurezza nazionale,'3 negli anni ‘70 e ‘80 non era chiaro fino a che punto ci si potesse
appellare al diritto alla vita privata nelle relazioni fra individui e fra individui ed organismi
privati (il cosidetto problema dell’“effetto orizzontale dei diritti umani” o Drittwirkung)** —
problema che, del resto, non ha ancora trovato una piena soluzione nella tradizionale
legislazione sui diritti dell’'uomo. I singoli, comunque, non possono far discendere dall’ECHR
(o dall’'ICCPR) un diritto di azione diretta contro altri singoli — il massimo che si possa fare &
intraprendere un’azione legale contro lo Stato o l'organo di stato che non ha saputo

7 Frits Hondius, A decade of international data protection, in: Netherlands International Law Review, Vol.

XXX (1983), pp. 103 — 128 (non disponibile online).

8 L’articolo 12 della Dichiarazione universale dei diritti umani del 1948, che & stata la “madre” sia
dell'lICCPR che delllECHR (pur non essendo un trattato vincolante), recita: “Nessun individuo potra essere
sottoposto ad interferenze arbitrarie nella sua vita privata, nella sua famiglia, nella sua casa, nella sua
corrispondenza...” L'ICCPR e I'ECHR furono redatte parallelamente nel 1949-50 (ma I'ECHR, aperto alla firma alla
fine del 1950, entrd in vigore nel 1953, vent’anni prima dell’ICCPR che fu aperto alla firma nel 1966 ed entro in
vigore solo nel 1976).

9 Ad es., CEDU, Klass contro Germania, sentenza del 6 settembre 1978.

10 Ad es., CEDU, Dudgeon contro UK, sentenza del 22 ottobre 1981.
1 Ad es., CEDU, von Hannover contro Germania, sentenza del 7 febbraio 2012.
12 Ad es., CEDU, Halford contro UK, sentenza del 25 giugno 1997.

13 Si veda la Scheda informativa — Protezione dei dati personali del Consiglio d’Europa, 2018:

https://www.echr.coe.int/Documents/FS Data ENG.pdf

Una lista non esaustiva di cause della Corte europea dei diritti dell’'uomo relative alla protezione dei dati
personali & disponibile all’indirizzo:

https://www.coe.int/en/web/data-protection/echr-case-law

Per una discussione piu generale si veda Lee A. Bygrave, Data Protection Pursuant to the Right to Privacy in
Human Rights Treaties, International Journal of Law and Information Technology, 1998, volume 6, pp. 247-284,
disponibile su:

https://www.uio.no/studier/emner/jus/jus/JUR5630/v11/undervisningsmateriale/Human rights.pdf

14 Si veda Hondius, op.cit. (nota 7, vedi supra), p. 107, nel riferimento alla Relazione del Comitato esperti
sui diritti umani, Consiglio d’Europa (DH/EXP(70)15).
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proteggerli, ai sensi delle leggi nazionali, contro la loro azione.

Riassumendo: le legislazioni e le normative sulla riservatezza, il segreto professionale e la
segretezza e le garanzie derivate dai diritti dell’'uomo in materia di privacy e vita privata non
hanno tutelato, e non tutelano, adeguatamente i singoli dalla raccolta e dall’utilizzo abusivo
dei loro dati personali.

Per questo motivo, in tempi pil recenti, & stato riconosciuto quale diritto separato e distinto
il diritto alla “protezione dei dati personali” (“protezione dei dati”) che ci accingiamo a
trattare. Questo nuovo diritto sui generis deve sempre, naturalmente, essere inquadrato e
letto nelle sue relazioni e nella sua complementarieta con i diritti tradizionali — come stabilito,
in particolare sia dalla ECHR che dalla ICCPR: la protezione dei dati mira a garantire la piena
ed efficace applicazione dei diritti tradizionali nel (relativamente) nuovo contesto digitale.

1.1.2 “Protezione dei dati”

| computer sono stati creati per scopi militari durante la Seconda Guerra mondiale. |
decifratori britannici, guidati dal grande Alan Turing,'> ne costruirono versioni primitive per
decrittare i messaggi in codice tedeschi Enigma e Lorenz.'® Negli USA, I'IBM, sotto la
leadership del suo primo Amministratore delegato, Thomas J. Watson, produsse un gran
numero di eleboratori dati per il settore militare cominciando la sperimentazione con
computer analogici.!” Anche i tedeschi usarono computer per il calcolo delle traiettorie dei
missili V2 18,

Il bisogno di proteggere i diritti umani e le liberta nei regimi democratici in relazione al
trattamento automatizzato dei dati personali & emerso solo pil tardi quando, negli anni ’60,
i computer hanno cominciato ad essere usati a fini gestionali, sia nel settore pubblico che in
quello privato. Per gli alti costi e lo spazio che occupavano all’epoca, solo i paesi piu sviluppati
investirono sullo sviluppo dei computer, e spesso solo a beneficio dei maggiori organismi
pubblici e delle aziende. | primi utilizzi dei computer riguardavano il pagamento dei salari e
dei fornitori, i registri dei pazienti negli ospedali, i censimenti pubblici e le statistiche —nonché
gli schedari di polizia.

Alla luce di questi sviluppi, alla fine degli anni ‘60/inizi anni ‘70, si comincio a parlarne anche
in Germania (specialmente nel Land dell’Assia, per i registri di polizia), Norvegia, Svezia,
Francia (soprattutto per la memoria delle atrocita commesse sulla popolazione e per registri
pubblici compilati dagli occupanti nazisti nella Seconda Guerra mondiale), Regno Unito, USA,

5 Si veda:
http://www.maths.manchester.ac.uk/about-us/history/alan-turing/
16 Si veda: Chris Smith, Cracking the Enigma code: How Turing’s Bombe turned the tide of WWII, 2

novembre 2017, su:
http://home.bt.com/tech-gadgets/cracking-the-enigma-code-how-turings-bombe-turned-the-tide-of-wwii-
11363990654704

Il Colosso, usato per decodificare i messaggi Lorenz & in generale considerato “il primo computer programmabile,
elettronico e digitale al mondo”. Si veda:

https://en.wikipedia.org/wiki/Colossus _computer

17 Si veda:

https://en.wikipedia.org/wiki/Thomas_J. Watson

18 Si veda: Il computer analogico ed elettronico di Helmut Hoelzer utilizzato per i missili tedeschi V2 (A4)
(testo prevalentemente in tedesco), all’indirizzo:

http://www.cdvandt.org/Hoelzer%20V4.pdf
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ecc. — all’OCSE e al Consiglio d’Europa.t® All’inizio i dibattiti si svolgevano tra esperti, vincolati
da precisi obblighi etici (soprattutto negli USA, dove la classe medica e gli informatici furono
i primi a dare alle stampe delle linee guida sulle “Procedure per la correttezza
dell’informazione”),?° e fra politici, preoccupati dei rischi di abuso, uso improprio o sicurezza
dei dati trattati in modo automatizzato.

In seguito, tra la meta e la fine degli Anni ’70, inizio anni ‘80, il dibattito si estese all’opinione
pubblica; in Francia, gia nel 1974, il catalizzatore fu una fuga di notizie sui piani del governo
per la creazione di una banca dati a livello nazionale con un unico identificativo personale
assegnato a ciascun cittadino e residente in Francia.?! In Germania, la proposta di censimento
nazionale nel 1983 fu accolta, in un clima politico di grande tensione, da una generale
opposizione.?? | dibattiti erano alimentati non soltanto dal rischio di violazione della privacy
reso possibile dall’utilizzo delle nuove tecnologie, ma anche dalle conseguenze dell’uso di dati
erronei e dalla possibile creazione di poteri autoritari frutto della centralizzazione della
raccolta dei dati per scopi diversi e/o dall’utilizzo di identificativi unici per I'interconnessione
dei file. In Europa questo porto alla richiesta di una “protezione dei dati” o “informatica e
liberta” specifica e fondata su norme di diritto positivo (sostenuta da un sempre maggiore
riconoscimento di tale esigenza da parte delle corti costituzionali e di altri supremi organi
giurisdizionali), e all’adozione di strumenti internazionali (come vedremo al punto 1.2, vedi
infra).

Il termine “protezione dei dati” (in tedesco: Datenschutz) venne coniato per il titolo della
primissima legge in materia, risalente al 1970, la Legge sulla protezione dei dati
(Datenschutzgesetz) del Land tedesco dell’Assia, redatta dal “padre della protezione dei dati”,
il Professore Spiros Simitis.”> Come sottolinea Burkert, il titolo utilizzava un termine

19 Il Consiglio d’Europa ha adottato le prime Risoluzioni in materia nel 1973 e nel 1974: Risoluzioni del

Comitato dei Ministri (73) 22 e (74) 29 (i link si trovano nelle note 39 e 40, vedi infra). Si veda anche la Relazione
esplicativa alla Convenzione sulla protezione dei dati del Consiglio d’Europa del 1981, par. 6, consultabile
all'indirizzo:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentid=09000016800ca4
34

| principi di applicazione di queste Risoluzioni figurano all’Allegato 1 del Manuale.

20 Si veda: Robert Gellman, Fair Information Practices: A basic history, all’indirizzo:
https://bobgellman.com/rg-docs/rg-FIPshistory.pdf

Per molti anni, dagli anni ’70 ai ‘90, Gellman ha lavorato alle problematiche legislative della privacy presso la
Camera dei Rappresentanti statunitense.

2 Si veda I'articolo del quotidiano Le Monde del 21 marzo 1974, "SAFARI ou la chasse aux Frangais”
(“SAFARI, o la caccia ai francesi”), disponibile su:
http://rewriting.net/2008/02/11/safari-ou-la-chasse-aux-francais/

I nome della banca dati, SAFARI, era un acronimo per “Systeme Automatisé pour les Fichiers Administratifs et le
Répertoire des Individus” (Sistema automatizzato per i fascicoli amministrativi e la raccolta file sulle persone
fisiche), ma fu anche scelto perché il Ministro incaricato del progetto all’epoca era un patito dei safari in Africa.
La notizia venne ripresa da tutti i giornali nei giorni seguenti e il governo rinuncio al progetto poco tempo dopo
nominando una Commissione ad hoc per lo studio del problema e la ricerca di soluzioni normative.

2 Si veda: Marcel Berlinghoff, Zensus und Boykott. Die Volkszdhlung vor 30 Jahren, in: Zeitgeschichte-
online, giugno 2013:
https://zeitgeschichte-online.de/kommentar/zensus-und-boykott-die-volkszaehlung-vor-30-jahren

23 Hessisches Datenschutzgesetz (HDSG) 1970, in vigour dal 13 ottobre 1970, Gesetz- und
Verordnungsblatt fiir das Land Hessen, Teil I, 1970, N. 41 (12 ottobre 1970), p. 625 e ss, testo originale (in
tedesco) disponibile su:

http://starweb.hessen.de/cache/GVBL/1970/00041.pdf
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“improprio, dal momento che [la Legge] non proteggeva i dati, ma il diritto degli individui i cui
dati [venivano] trattati.”?*

Ma il termine rimase: il concetto — ormai notissimo in tutto il mondo (anche i francesi
utilizzano I'espressione protection des données) — € una definizione succinta per “protezione
delle persone fisiche con riguardo al trattamento dei dati personali” (la locuzione usata sia
nel titolo della Direttiva UE sulla protezione dei dati del 1995 che nel Regolamento generale
dell’UE sulla protezione dei dati del 2016).2> Anche se la locuzione & lunga ed articolata, non
chiarisce del tutto il significato che gli europei le attribuiscono.

La protezione dei dati presenta sia aspetti attinenti alle liberta individuali che aspetti sociali.

In Francia, quindi, la protezione dei dati rientra nel dualismo delle tutele relative al singolo e
di quelle relative alla societa e alla costituzione, per cui:

L’informatica deve essere al servizio di ogni cittadino. ... Non deve mettere in pericolo
I'identita del singolo, i diritti umani, la vita privata, le liberta pubbliche o individuali.?®

(Art. 1 del Testo di legge del 1978 su Informatica, file e liberta)

La legge francese suddetta ha acquisito rango costituzionale, e la giurisprudenza dei supremi
organi giudiziari si fonda, a seconda delle questioni in gioco, sulla tutela della privacy o delle
liberta.

In Germania, la protezione dei dati € vista soprattutto come una filiazione diretta del diritto
fondamentale o (proto-diritto) al “[rispetto della] persona umana” (das allgemeine
Persénlichkeitsrecht), garantito dall’Art. 2(1) della Costituzione, e strettamente collegato
all’Art. 1(1). Partendo da questa base, la Corte Costituzionale, nella famosa sentenza
Censimento del 1983, ha derivato un diritto piu specifico di “autodeterminazione
informativa” (informationelle Selbstbestimmung).?’” Risulta comunque evidente che il
Bundesverfassungsgericht ricollega in modo chiaro e inequivocabile questo diritto individuale
a pil ampie e fondamentali norme sociali:?®

Un ordinamento sociale e giuridico in cui il cittadino sia all’oscuro di chi abbia
informazioni su di lui, cosa si sappia, quando le informazioni sono state registrate e in
che situazione si siano verificati atti, gesti o eventi della sua vita, € incompatibile con il
diritto di autodeterminazione informativa. Una persona che abbia il dubbio che un
comportamento inusuale sia osservato e, per questo, sistematicamente registrato,
utilizzato o reso noto, cerchera di non attirare I'attenzione su di se. Qualcuno che, ed
esempio, ritenga che la sua partecipazione ad una riunione o ad un’assemblea pubblica
venga registata in maniera ufficiale, creando un pericolo per se, potrebbe decidere di
non esercitare importanti diritti fondamentali ([come quelli garantiti agli] Articoli 8 e 9
della Costituzione). Questo non solo limiterebbe le possibilita di sviluppo personale del
singolo, ma anche del bene commune, perché I'autodeterminazione & un requisito sine

2 Herbert Burkert, Privacy-Data Protection: A German/European Perspective (privo di data, risalente circa

al 2000), p. 46, disponibile su:

http://www.coll.mpg.de/sites/www/files/text/burkert.pdf

% Il RGPD parla di “persone fisiche” invece di “individui”.

“L'informatique doit étre au service de chaque citoyen. ... Elle ne doit porter atteinte ni a l'identité
humaine, ni aux droits de I'nomme, ni a la vie privée, ni aux libertés individuelles ou publiques.” La frase, omessa,
recita che “[La protezione dei dati] deve essere sviluppata nel quadro della cooperazione internazionale”.

2 BVerfG, 15.12.1983, BVerfGE Bd. 65, S. 1 ff. Sulla “autodeterminazione informativa”, si veda § 151ff.
28 Idem, § 154 (traduzione nostra).

26
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qua non per una societa libera e democratica basata sulle capacita e la solidarieta dei
cittadini.
Pur accettando volentieri la necessita di un diritto alla protezione dei dati, non tutti gli altri
Stati europei che lo hanno inserito nelle rispettive Costituzioni come un diritto sui generis ,%°
hanno poi adottato il concetto tedesco dell’autodeterminazione informativa — spesso proprio
per la troppa enfasi che questo porrebbe sull’aspetto della liberta individuale a discapito di
pil ampi diritti sociali.3®
Come Hondius aveva gia sottolineato nel 1983, possiamo comunque dire che in Europa tutti
concordino sul fatto che:3!

La protezione dei dati e finalizzata alla salvaguardia di un equo e ragionevole equilibrio
fra gli interessi dei singoli e quelli della comunita [per quanto riguarda il trattamento
dei dati personali].

Gli Stati europei hanno adottato una posizione per cui, allo scopo di raggiungere |'auspicato
equilibrio, si devono rispettare i seguenti principi normativi:

- la raccolta e il conseguente uso e diffusione dei dati personali devono essere
regolamentati per legge (ad es., con norme giuridiche vincolanti, piuttosto che con
codici volontari o linee guida non vincolanti);3?

- tali leggi dovrebbero essere “leggi omnibus” applicabili, in principio, a tutti gli
organismi pubblici e privati che si occupano del trattamento dei dati personali (con le
eccezioni e le modifiche del caso, come previsto da norme specifiche e in caso di
necessita, ma sempre nel rispetto dello “spirito essenziale” della legge);

- la normativa in questione deve contenere determinate norme di diritto sostanziale
(che riflettano il nucleo essenziale dei principi, “della protezione dei dati di cui
parleremo nel prossimo capitolo) e garantire, ai soggetti cui si riferiscono i dati
personali, diritti individuali fondamentali; inoltre I'applicazione di tali leggi dovrebbe
essere oggetto di controllo da parte di appositi organismi di vigilanza (generalmente
denominati Autorita della protezione dei dati o Data Protection Authority -DPA).

2 Cfr. la legge austriaca sulla protezione dei dati del 1978 che contiene, all’Art. 1, una norma
“costituzionale” in cui si dichiara che la protezione dei dati personali & un diritto protetto dalla Costituzione. La
protezione dei dati & espressamente prevista anche nelle Costituzioni di Spagna (Art. 18-4), Portogallo (Art. 35),
Grecia (Art. 9A), Ungheria (Art. 59), Lituania (Art. 22), Slovenia (Art. 38), Slovacchia (Art. 19) e Paesi Bassi (Art.
10).

30 Si veda, ad es,, il blog Informationelle Selbstbestimmung - (noch) kein neues Grundrecht, 26 ottobre
2017, sul rifiuto della Camera bassa del Parlamento federale svizzero (Nationalrat) di sancire il principio di
autodeterminazione informativa nella Costituzione federale svizzera:
https://www.humanrights.ch/de/menschenrechte-schweiz/inneres/person/datenschutz/informationelle-
selbstbestimmung

Nemmeno nei Paesi Bassi il principio € stato adottato nella legislazione o negli ordinamenti giurisprudenziali-
sebbene e nonostante questo, la Corte suprema, la Hoge Raad, sia stata influenzata dalla giurisprudenza della
Corte costituzionale tedesca. Si veda: T. F. M. Hooghiemstra, Tekst en toelichting Wet bescherming
persoonsgegevens (2001), sezione 4.3 (p. 18).

31 Hondius, op.cit. (nota 7, vedi supra), p. 108.
32 Cfr. l'interpretazione del concetto di “legge” nella Convenzione europea dei diritti dell’'uomo (in

particolare gli Articoli 8 — 11) della Corte europea dei Diritti dell’'Uomo.

15

(€9 Douwe Korff & Marie Georges— Testo approvato



Douwe Korff & Marie Georges
Manuale RPD

1.2 Le prime norme di protezione dei dati, principi e strumenti
internazionali®?

1.2.1 Le prime norme di protezione dei dati
“L’Europa occidentale & la culla della protezione dei dati”3*

Come gia ricordato, la primissima legge al mondo sulla protezione dei dati e stata la
Datenschutzgesetz del Land tedesco dell’Assia, adottata nel settembre 1970.3° La legge
introdusse anche il primo Organismo indipendente di vigilanza della protezione dei dati
(sebbene riservato, per ragioni di competenza dello Stato, al solo settore pubblico e con
limitati poteri di mediazione e non di applicazione).

In quello stesso decennio, alla Legge di protezione dei dati dell’Assia seguirono, in Europa,
I’'adozioni di leggi di protezione dei dati nazionali (valide in tutto il territorio dei rispettivi Stati)
in Svezia (1973), la prima Legge federale tedesca sulla protezione dei dati (alla fine del 1977)
(che riguardava il trattamento dei dati personali da parte di organismi federali e del settore
privato), la Legge francese Informatica e Liberta del 6 gennaio 1978, leggi in Austria,
Danimarca®® e Norvegia (tutte del 1978) e Lussemburgo (1979). Sebbene alcune
contenessero, come la Legge federale tedesca, norme specifiche per i settori (federali)
pubblici e privati, si tratta di “leggi omnibus”, perché entrambi i settori sono disciplinati
secondo gli stessi principi e diritti di base, spesso di derivazione costituzionale.3’

1.2.2 | principi di base

Le leggi varate negli anni ‘70 in Europa si sono articolate intorno a quello che potremmo
definire, con un termine di ampio respiro, un “nucleo” di principi e di diritti, sempre piu
riconosciuti da tutti e simili ai principi di base delle Procedure per la correttezza delle

3 Per i dettagli storici, con riferimento specifico alla redazione in parallelo delle Linee Guida dell’OCSE nel

1980 o della Convenzione sulla protezione dei dati del Consiglio d’Europa nel 1981, e sull’emergere, gia all’epoca,
di posizioni diverse fra Europa e USA, si veda: Frits Hondius, op.cit. (nota 7, vedi supra), pp. 103 — 128, e la
Relazione esplicativa alla Convenzione sulla protezione dei dati del Consiglio d’Europa, op.cit. (nota 19, vedi
supra), par. 14. Una panoramica generale molto utile sugli sviluppi storici della privacy si trova al Capitolo 4 del
Quadro di riferimento sulla privacy dell’OCSE, intitolato I/ mondo privacy in evoluzione a 30 anni dalle line-guida
sulla privacy dell’lOCSE, di cui parleremo in seguito (si veda la nota 41). Un resoconto personale molto
interessante sui retroscena della stesura delle Linee Guida dell’OCSE, gli orientamenti politici (Europa contro
USA) e le personalita coinvolte (fra le quali Frits Hondius, Louis Joinet, Stefano Rodota e Spiros Simitis), si puo
leggere in Michael Kirby, Privacy Today: Something Old, Something New, Something Borrowed, Something Blue,
Journal of Law, Information and Science, 2017 25(1), disponibile all’indirizzo:
http://www.austlii.edu.au/au/journals/JILawInfoSci/2017/1.html

34 Hondius, op.cit. (nota 7, vedi supra), p. 104, per il riferimento alle prime leggi di cui si parla nel testo.
Si veda la nota 23, vedi supra. Per maggiori dettagli sulla storia della protezione dei dati in Germania si
rimanda a: Herbert Burkert, op.cit. (nota 24, vedi supra).

36 In Danimarca, furono approvate nello stesso giorno due leggi, una per il settore privato e I'altra per
quello pubblico (Leggi n® 293 e 294, dell’8 giugno 1978) entrambe basate, comunque, sugli stessi ampi principi.
Per gli antecedenti si veda I'Introduzione in: Peter Blume, Personregistrering, Copenhagen, 1991. Le due leggi
rimasero in vigore, con vari emendamenti, fino al 2000, quando venne approvata una nuova legislazione per il
recepimento della Direttiva sulla protezione dei dati dell’UE del 1995.

37 Le leggi sulla protezione dei dati vigenti nei singoli Laender (Landesdatenschutzgesetze) si applicano al settore
pubblico, ma si basano su identici principi che trovano fondamento nella Costituzione.
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informazioni redatte, circa nello stesso periodo, negli USA (benché queste fossero meno
dettagliate e non vincolanti).38

| principi base enucleati in queste prime leggi in Europa trovarono un riflesso nei primi
strumenti europei (non-vincolanti) in materia ad opera del Consiglio d’Europa (e che
diventeranno piu tardi la base della Convenzione, questa volta vincolante, sulla protezione
dei dati del Consiglio d’Europa):

- 1973: Risoluzione del Consiglio d’Europa (73)22 sulla Tutela della riservatezza delle
persone in rapporto alle banche dati elettroniche nel settore privato, adottata dal
Comitato dei Ministri il 26 settembre 1973;3°

- 1974: Risoluzione del Consiglio d’Europa (74)29 sulla Tutela della riservatezza delle
persone in rapporto alle banche dati elettroniche nel settore pubblico, adottata dal
Comitato dei Ministri il 20 settembre 1974.4°

| principi “fondamentali” furono poi riconosciuti in strumenti internazionali globali, ma non
ancora vincolanti, quali:

- Le Linee-guida sulla protezione della vita privata e sui flussi transfrontalieri di dati
personali dell’OCSE del 1980;* e

- | Principi guida per la regolamentazione dei file di dati personali computerizzati
dell’lONU del 1989, adottati dall’Assemblea Generale del’lONU (UNGA).*?

Per quanto riguarda il testo completo dei principi fondamentali negli strumenti internazionali
non vincolanti databili fra gli anni 70 e gli anni ‘80 e di cui sopra, nonché i principi della
Procedura per la correttezza delle informazioni degli USA del 1973, rimandiamo ai link
ipertestuali di cui in nota.

Qui ci limitiamo a sottolineare che tutti mirano ad affrontare un problema intrinseco
all'impiego dei computer: per sua stessa natura, il computer facilita molte e nuove
utilizzazioni dei dati, anche di quelli personali, senza che a cid si accompagni necessariamente

38 Si veda la sotto sezione 1.3.4, infra.

Disponibile all’indirizzo:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016805028

30
40

39

Disponibile all’indirizzo:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804d1c

51
41

OCSE, Raccomandazioni del Consiglio riguardanti linee guida sulla protezione della vita privata e sui
flussi transfrontalieri di dati personali, 23 settembre 1980, disponibile su:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonal
data.htm

Per gli antefatti, si veda Kirby, op.cit. (nota 33, supra).

Va sottolineato che le Linee-Guida dell’lOCSE vennero rivedute nel 2013 nell’ambito della creazione di un piu
ampio Quadro di riferimento sulla vita privata dell’OCSE, che include nuove norme per I'attuazione della
cooperazione sulla vita privata rifacendosi ad una Raccomandazione in materia del 2007; si veda:
https://www.oecd.org/sti/ieconomy/privacy.htm

Il nuovo testo, comunque, non inficia i principi fondamentali del testo del 1980.

42 ONU, Principi guida per la regolamentazione dei file di dati personali computerizzati, UNGA Ris. 44/132,
44 UN GAOR Supp. (N°. 49) in 211, UN Doc. A/44/49 (1989), disponibile su:
https://www1.umn.edu/humanrts/instree/g2grcpd.htm

Si tratta del primo strumento che riconosce la necessita di un’Autorita indipendente sulla protezione dei dati.
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I'attenzione ad aspetti di sicurezza o a possibili limitazioni dell’'uso. In altri termini, questi
principi fondamentali intendono prevenire abusi dell’utilizzazione dei dati personali che
risultano fin troppo facilitati dalle nuove tecnologie in assenza di controlli. In questa
prospettiva, i principi suddetti mantengono la loro significativita.

Per citare quanto previsto nelle Linee-guida dell’OCSE:

Principi OCSE del 1980

Principio di limitazione della raccolta dei dati

Devono essere posti dei limiti alla raccolta dei dati personali e tali dati devono essere
ottenuti in modo corretto e lecito, laddove opportuno, con la conoscenza o il consenso
del soggetto cui i dati si riferiscono.

Principio della qualita dei dati

| dati personali debbono essere pertinenti allo scopo di utilizzo e, nella misura
necessaria a tali fini, devono essere completi, esattii e mantenuti aggiornati.

Il principio della specificita dello scopo

Le finalita per cui vengono raccolti i dati personali devono essere specificate al piu tardi
al momento della raccolta dei dati ed il loro utilizzo deve essere limitato
all’ladempimento di tali finalita o ad altre finalita che non risultino incompatibili con
guelle iniziali, secondo quanto specificato ogniqualvolta intervenga una modifica delle
finalita stesse.

Il principio della limitazione d’uso

| dati personali non possono essere divulgati, resi disponibili o utilizzati per scopi diversi
da quelli specificati [dal precedente principio] ad eccezione:

a) diquelli periqualisi e ottenuto il consenso dell’'interessato; o

b) per effetto di disposizioni normative.

Il principio di salvaguardia della sicurezza

| dati personali devono essere protetti adottando ragionevoli misure di sicurezza contro
rischi quali la perdita o I'accesso non autorizzato, la distruzione, I'utilizzo, la modifica o
la divulgazione dei dati stessi.

Il principio di apertura

Deve essere prevista una politica generale di apertura sugli sviluppi, le prassi e le

politiche relative ai dati personali. Devono essere approntati e resi disponibili mezzi che

permettano di confermare |'esistenza e la natura dei dati personali, lo scopo principale

del loro utilizzo, nonché I'identita e la residenza abituale del titolare del trattamento.

Il principio di partecipazione individuale

Ogni persona deve avere il diritto:

a) diottenere dal titolare del trattamento, o in altro modo, la conferma o la smentita
che il titolare sia in possesso di dati che lo riguardano;

b) di ricevere comunicazione di dati che lo riguardano entro un lasso di tempo
ragionevole; con costi, qualora ve ne siano, non eccessivi; in maniera ragionevole
e in una forma pienamente comprensibile dal soggetto;

c) diottenere spiegazioni, se una richiesta inoltrata ai sensi dei sottoparagrafi(a) e (b)
non viene accolta, e di impugnare il rigetto;

d) dicontestareidatiche loriguardano e, se la contestazione viene accolta, ottenerne
la cancellazione, la rettifica, il completamento o la modifica.

Il principio di responsabilizzazione
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Il titolare del trattamento deve essere considerato responsabile del rispetto delle
misure che danno attuazione ai principi di cui sopra.

E’ importante rilevare che i principi (in tutti gli strumenti considerati) devono sempre essere
letti e applicati insieme: solo cosi, infatti, possono offrire una valida protezione contro ogni uso
improprio o abuso dei dati personali quali errori nei dati immagazzinati o digitalizzati, raccolta
di un numero di dati maggiore del necessario, conservazione dei dati per un tempo maggiore
del necessario, utilizzo dei dati per finalita diverse, furto o divulgazione di dati a terzi per scopi
illegali, perdita di dati, hacking ecc., ecc.

1.2.3 La Convenzione sulla protezione di dati del Consiglio d’Europa del 1981 e il
Protocollo addizionale

Il primo strumento internazionale vincolante nel campo della protezione dei dati € stata la
Convenzione sulla protezione delle persone rispetto al trattamento automatizzato dei dati a
carattere personale del Consiglio d’Europa del 1981, meglio nota come Convenzione sulla
protezione dei dati (CPD) o “Convenzione N°108” dalla numerazione della Serie dei Trattati
Europei.** Come Convenzione del Consiglio d’Europa (piuttosto che una “Convenzione
europea”), la Convenzione sulla protezione dei dati € aperta alla firma, su invito (Art.23),
anche di Stati che non sono membri del Consiglio d’Europa. Ad oggi (agosto 2018), la
Convenzione e stata ratificata da tutti i 47 Stati membri del Consiglio d’Europa e da sei Stati
extra-europei (Uruguay [2013], Mauritius [2016], Senegal [2016], Tunisia [2017], Capo Verde
e Messico [2018]).%* Altri due Stati non-europei sono stati invitati a ratificare la Convenzione:
Argentina e Burkina Faso.*> Nel 2001, la Convenzione & stata ampliata da un Protocollo
addizionale.*®

La Convenzione del 1981 ed il Protocollo addizionale sono brevemente descritti (vedi infra) al
passato perche, pil di recente, nel 2018, sono stati radicalmente emendati (“aggiornati”) in
un nuovo protocollo, come vedremo nella sezione 1.3. Va comunque sottolineato che la
Convenzione rivista (“aggiornata”) sara applicabile solo per gli Stati o gli organismi firmatari;
per gli altri rimane di applicazione il testo del 1981 (con il Protocollo aggiuntivo del 2001
laddove di applicazione).

43 Titolo completo: Convenzione sulla protezione delle persone rispetto al trattamento automatizzato dei

dati a carattere personale del Consiglio d’Europa, aperto alla firma a Strasburgo il 28 gennaio 1981, CETS N° 108,
disponibile su:

https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37

a4 Si veda:

https://www.coe.int/en/web/conventions/search-on-treaties/-

/conventions/treaty/108/signatures?p auth=qgsJbzIEi

45 Idem.

Titolo completo: Protocollo addizionale alla Convenzione sulla protezione delle persone rispetto al
trattamento automatizzato dei dati a carattere personale, concernente le autorita di controllo ed i flussi
transfrontalieri del Consiglio d’Europa, aperto alla firma a Strasburgo I'8 novembre 2001, CETS N° 181,
consultabile su:

https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680080626

Il Protocollo addizionale & stato ratificato da 36 Stati membri del Consiglio d’Europa su 47 e da sei Stati non-
membri (Cabo Verde, Mauritius, Messico, Senegal, Tunisia e Uruguay). Il Burkina Faso & stato invitato a
sottoscrivere. Si veda:

https://www.coe.int/en/web/conventions/search-on-treaties/-

/conventions/treaty/181/signatures?p auth=yDDCP83k

46
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In qualita di strumento internazionale vincolante, la Convenzione del 1981 (a differenza dei
precedenti strumenti non vincolanti) doveva includere, e utilmente lo fece, definizioni
giuridiche piu precise dei concetti fondamentali della legislazione sulla protezione dei dati
personali: “dati personali”, “titolare del trattamento” e “trattamento” (sebbene, in
successivi strumenti vincolanti, tali concetti ebbero bisogno di ulteriori articolazioni e furono
oggetto di ampliamenti e aggiunte), (Art. 2).

| principi fondamentali sulla protezione dei dati di cui abbiamo parlato prima — i Principi di
limitazione della raccolta, qualita dei dati, specificita di scopo e limitazione d’uso —figurano
all’Art.5 della Convenzione del 1981 (pur non utilizzando gli stessi termini: la Convenzione,
infatti, elenca questi principi al capitolo intitolato “Qualita dei dati”). |l Principio di sicurezza
dei dati (di cui si parla nella Convenzione come Principio di salvaguardia della sicurezza) &
stato specificato all’Art.7; quelli di Apertura e di partecipazione individuale figurano all’Art.
8 (al capitolo “Salvaguardie aggiuntive per i soggetti interessati”).*’

La Convenzione ha aggiunto anche un articolo specifico sul trattamento di “categorie speciali
di dati”, cioé “i dati personali che rivelano le origini razziali, le opinioni politiche, le convinzioni
religiose o altre convinzioni, nonché i dati a carattere personale relativi alla salute o alla vita
sessuale” e “i dati a carattere personale relativi a condanne penali” (Art. 6). Si sancisce che
guesti dati — piu comunemente denominati “dati sensibili” — “non possano essere elaborati
automaticamente a meno che il diritto nazionale non preveda appropriate garanzie”.

NB: la necessita di norme speciali per determinati tipi di dati fu, all’epoca, al centro di un
aspro dibattito. Alcuni, fra cui Simitis, ritenevano che ogni dato potesse essere considerato
sensibile a seconda del contesto, mentre altri dati in elenco potevano, in un contesto diverso,
non essere considerati sensibili. Altri ritenevano che solo i dati sensibili avessero bisogno di
regolamentazione per la loro pericolosita intrinseca ed il potenziale discriminatorio. Alla fine,
la proposta avanzata da Louis Joinet, rappresentante francese e Presidente del Comitato del
Consiglio d’Europa incaricato della stesura,*® prevalse, e tutti i dati personali vennero
disciplinati, con un maggiore livello di protezione per quelli considerati sensibili.

Contemporaneamente, la Convenzione permetteva agli Stati firmatari I’adozione di eccezioni
e restrizioni alla maggior parte dei dispositivi della Convenzione (ma non ai requisiti di
sicurezza dei dati), al fine di tutelare “la sicurezza dello Stato, la sicurezza pubblica, gli
interessi monetari dello Stato o la repressione dei reati” oppure “la persona interessata o i
diritti e le liberta di terzi”, a patto che la deroga fosse “prevista dalla legge dello Stato” e

47 L'applicazione dei diritti fondamentali, infatti, rappresenta la garanzia principale di protezioine delle
persone fisiche: i diritti dei soggetti interessati sono complementari agli altri perché permettono un maggior
controllo da parte dell’interessato e I'applicazione a singoli casi.

48 Louis Joinet fu, fino al pensionamento, un giurista francese membro della Commissione ad hoc
incaricata della stesura della Legge francese sulla protezione dei dati del 1978, prima di diventare il primo
direttore della DPA francese (la Commissione Nazionale Informatica e Liberta-CNIL). Responsabile della stesura
delle Linee Guida dell’lONU (nota 41, vedi supra) fu un esimio rappresentante del Governo francese presso il
Comitato dei diritti umani dell’lONU. Si veda:

https://fr.wikipedia.org/wiki/Louis Joinet
http://www.liberation.fr/societe/2013/12/18/louis-joinet-le-hessel-de-la-justice 967496
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“costituisse una misura necessaria [e proporzionata] in una societa democratica” per la tutela
di tali interessi (Art. 9(2)).%°

Oltre ad aver conferito valore giuridico ai principi fondamentali della protezione dei dati (con
I'aggiunta delle norme speciali sui dati sensibili) e ai diritti dei soggetti interessati, la
Convenzione del 1981 confermo anche due dei requisiti normativi europei cui abbiamo
accennato prima:

- ha confermato agli Stati firmatari di applicare le disposizioni adottando norme
giuridicamente vincolanti che possono prendere la forma di leggi statutarie,
regolamenti o norme amministrative ed essere completate da linee guida o codici non
vincolanti — fermo restando che le norme fondamentali devono sempre costituire
“misure vincolanti”;>°

- ha confermato agli Stati firmatari un’applicazione della legge di ampio respiro, a
(tutte) “le raccolte automatizzate di dati a carattere personale e all’elaborazione
automatica degli stessi nel settore pubblico e privato” (Art. 3(1)). In altre parole,
almeno in linea di principio, si impone I'adozione di “leggi omnibus”.>!

La Convenzione del 1981, comunque, non imponeva ancora agli Stati firmatari la creazione
di un’Autorita indipendente sulla protezione dei dati personali né affrontava un problema
destinato ad assumere un rilievo sempre maggiore alla luce del continuo aumento dei flussi
internazionali di dati: la necessita di limitare tale flusso allo scopo diimpedire I'’elusione delle
norme fondamentali e la negazione di diritti cruciali per il soggetto interessato, imponendo
norme che ne garantissero la tutela anche dopo che i dati avessero lasciato il territorio di
uno Stato.

La Convenzione del 1981 sanciva solamente che gli Stati firmatari:

Non possono, al solo fine della protezione della vita privata, proibire o sottoporre a
un’autorizzazione speciale i flussi attraverso i confini di dati a carattere personale
destinati al territorio di un altro Stato (Art. 12(2)),

a meno che lo Stato in questione non prevedesse una regolamentazione specifica per certe
categorie di dati, o che il trasferimento ad altri Stati fosse effettuato con l'intenzione di
aggirare la legislazione dello Stato in questione (Art. 12(3)).

In altri termini, la Convenzione del 1981 non disciplinava il trasferimento dei dati personali
verso il territorio di uno Stato non contraente.

Va infine rilevato che la Convenzione si applicava solamente alle “raccolte automatizzate di
dati personali e all’elaborazione automatica di tali dati” (Art. 3(1), si veda anche I'Art. 1). |
casellari manuali, quindi, compresi i “casellari manuali strutturati”, non venivano disciplinati
(sebbene gli Stati firmatari avessero facolta di estendere 'applicazione della Convenzione a
tali file: Art. 3(2)(c)).

9 Nella CEDU, il requisito della proporzionalita & ricavabile dal requisito espresso di necessita (in una societa
democratica), mentre nel diritto UE (in particolare, nella Carta dei diritti fondamentali dell’Unione europea) i
due concetti rappresentano principi distinti seppur strettamente connessi (v. Art. 52 della Carta suddetta).

50 Relazione esplicativa alla Convenzione del Consiglio d’Europa, op.cit. (nota 19, vedi supra), par. 39.

E lo Stato firmatario che, al momento della stipula, pud comunicare che “non applichera la Convenzione
a certe categorie di raccolte automatizzate di dati a carattere personale” (Art. 3(2)(a)).

51
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Due di queste mancanze sono state corrette nel Protocollo addizionale relativo alle Autorita
di controllo e ai flussi transfrontalieri di dati, adottato nel 2001 (gia menzionato),>? che, come
indicato nel titolo, impone la creazione di DPA indipendenti con poteri di indagine, di
intervento e di avvio di azioni legali (Art.1) e prevede il divieto, in linea di principio, di
trasferimento dei dati personali ad un paese che non offra la garanzia di un “livello
adeguato di protezione” (Art. 2). Il Protocollo Addizionale fu adottato soprattutto al fine di
avvicinare il regime della Convenzione a quello della Direttiva sulla protezione dei dati dell’UE
del 1995, di cui parleremo al punto 1.3, vedi infra.

Piu di recente, nel maggio 2018, la Convenzione del 1981 venne ulteriormente “aggiornata”,
per allinearla con la piu recente legislazione sulla protezione dei dati dell’UE e, pilu in generale,
con gli sviluppi (globali) riguardanti la protezione dei dati, come vedremo in seguito al punto
1.4.3.

In seno al Consiglio d’Europa, i problemi relativi alla protezione dei dati sono stati
ulteriormente trattati da una serie di organismi, fra i quali I’Assemblea parlamentare del
Consiglio d’Europa (PACE), il Comitato consultivo noto come “T-PD”, creato ai sensi della
Convenzione N°108 — responsabile del monitoraggio degli sviluppi in materia di protezione
dei dati e dell’elaborazione di progetti settoriali, linee guida e raccomandazioni in materia -
ed il Comitato dei Ministri del Consiglio d’Europa (COM o CM), incaricato dell’adozione di tali
proposte. Questi organi hanno elaborato molti pareri, raccomandazioni e studi in materia,
sempre facendo riferimento alla Convenzione.>3

Inoltre, vi € interazione fra la Convenzione sulla protezione dei dati e la Convenzione europea
sui diritti dell’'uomo; la Corte europea dei diritti dell’'uomo, infatti, si richiama sempre piu alla
Convenzione sulla protezione dei dati e agli strumenti giuridici summenzionati,
nell’interpretazione dell’Articolo 8 della Convenzione dei diritti dell’'uomo (che garantisce il
diritto alla vita privata); I'’Assemblea parlamentare (PACE), il Comitato consultivo e il Comitato
dei Ministri, dal canto loro, si rifanno alla giurisprudenza della Corte in questo ambito.>*

1.3 La legislazione comunitaria sulla protezione dei dati negli anni 90 e nei
primi anni 2000

1.3.1 La protezione dei dati nella Comunita Europea

Contesto

52 Si veda la nota 46, supra.

53 Si veda:

http://website-pace.net/en GB/web/apce/documents (documenti PACE). Sottolineiamo che questi documenti
coprono molti altri ambiti che non la mera protezione dei dati, ma vanno ricercati alla voce “protezione dei dati”.
https://www.coe.int/t/dghl/standardsetting/dataprotection/Documents TPD en.asp (documenti T-PD);
https://www.coe.int/t/dghl/standardsetting/dataprotection/legal instruments en.asp (documenti COM sulla
protezione dei dati).

54 Si veda la Scheda informativa — Protezione dei dati personali del Consiglio d’Europa (nota 13, supra) e
I’Allegato 1 — Giurisprudenza al documento di lavoro del “Gruppo di lavoro Articolo 29” dell’'UE, Documento di
lavoro 01/2016 sulla giustificazione delle interferenze con i diritti fondamentali alla privacy e alla protezione dei
dati attraverso misure di controllo nel trasferimento dei dati personali (Garanzie Essenziali Europee) (WP237),
adottato il 13 aprile 2016, e contenente una lista di 15 importanti sentenze della CEDU sulla protezione dei dati
(di cui cinque della CGUE):
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp237 en.pdf
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Per un certo periodo, la Comunita Europea (la CEE, come veniva chiamata)® ritenne che la
Convenzione sulla protezione dei dati personali del Consiglio d’Europa del 1981 garantisse, in
guesto campo, una tutela sufficiente. Alla fine del decennio, pero, emerse chiaramente che
la Convenzione non avrebbe portato ad una maggiore o pil armonizzata protezione dei dati
personali nella Comunita: al settembre del 1990, solo sette Stati membri della CEE I'avevano
ratificata (di cui uno senza I'adozione della pertinente legislazione), e la legislazione di questi
Stati divergeva in maniera considerevole su alcuni aspetti fondamentali.>® All’epoca, I'ltalia
godeva solo di una legislazione sulla protezione dei dati riguardanti i lavoratori, la Spagna non
aveva leggi omnibus, pur riconoscendo il diritto sancito dalla propria Costituzione alla
protezione dei dati, ecc.

Questa frammentazione era inconciliabile con I'obiettivo della Comunita Europea dell’epoca
di armonizzare tutte le leggi e le norme allo scopo di agevolare I'apertura del mercato interno
con la realizzazione della libera circolazione di beni, servizi, capitali e persone. Pil
precisamente, in occasione della conferenza internazionale delle autorita di protezione dati
del 1989, a Berlino, i rappresentanti li riuniti furono informati dalla Commissione Europea che
si sarebbe dovuto procedere ad un’armonizzazione delle norme riguardanti il settore delle
telecomunicazioni. Una chiara dimostrazione della necessita che tutti gli Stati memobri si
dotassero di un forte sistema normativo in materia di protezione dei dati.>’

L'anno seguente, nel settembre del 1990, in risposta a questo appello rivolto dalle autorita
europee di protezione dati la Commissione Europea presento una serie di proposte ambiziose
e complesse finalizzate alla protezione dei dati personali in tutto il territorio della CE.>® Il

55 Al momento della presentazione del pacchetto di proposte della Commissione trattate in questa

sezione (settembre 1990), la Commissione era ancora formalmente la “Commissione delle Comunita Europee”
(al plurale). Il termine Comunita Europea (al singolare) venne utilizzato solo nel 1992, con il Trattato di
Maastricht e fino all’entrata in vigore del Trattato di Lisbona nel 2009. Per maggior chiarezza faremo riferimento,
in questa sezione, alla Comunita Europea e all’'Unione Europea nella successiva sezione, la 1.4, e nella Seconda
e Terza Parte.

56 Commissione delle Comunita Europee, Comunicazione sulla protezione dei singoli in relazione al
trattamento dei dati personali nella Comunita e alla sicurezza delle informazioni, COM(90) 314 finale — SYN287
e 288, Bruxelles, 13 settembre 1990, Introduzione. |l testo completo e disponibile online dall’ottimo archivio del
Centre for Intellectual Property and Information Law dell’Universita di Cambridge, all’indirizzo:
https://resources.law.cam.ac.uk/cipil/travaux/data_protection/3%2013%20September%201990%20Communi
cation.pdf.

Si vedano, in particolare, i paragrafi 6 — 8.

57 Alla Conferenza internazionale delle Autorita di protezione dei dati svoltasi a Berlino nell’agosto del 1989,
Spiros Simitis, Commissario alla protezione dei dati del Land Tedesco dell’Assia (e promulgatore della prima
legge al mondo sulla protezione dei dati in questo Land), chiese pubblicamente a Jacques Fauvet, allora
presidente dell’Autorita francese di protezione dei dati, la CNIL (ed ex-direttore del quotidiano “Le Monde”), di
scrivere al suo vecchio amico Jacques Delors, Presidente della Commissione Europea, per chiedergli di
intraprendere l'iniziativa di armonizzare la legislazione sulla protezione dei dati in seno alla CE.

58 || Trattato sull’Unione europea, firmato a Maastricht il 7 febbraio 1992 (il “Trattato di Maastricht”) prevedeva
una struttura a tre pilastri sorreggenti un unico frontone. Il Primo pilastro era costituito da quella che
originariamente era la Comunita economica europea (CEE), dalla Comunita europea del carbone e dell’acciaio
(CECA) e dalla Comunita europea dell’energia atomica (CEEA) (ognuna delle quali conservava comunque la
rispettiva personalita giuridica), e successivamente venne a coincidere con il Mercato unico, creato nel 1993. I|
Secondo e il Terzo pilastro riguardavano, rispettivamente, la politica estera e di sicurezza comune (PESC) e la
cooperazione nei settori della giustizia e degli affari interni (GAIl). | pilastri sono stati aboliti ufficialmente dal
Trattato di Lisbona, ma tuttora gli strumenti giuridici emanati sono riferiti alle singole aree (v. I'analisi sull’ambito
di applicazione del RGPD nella Parte Il, paragrafo 2.3, infra). Si veda anche il sito web dell’Universita del
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pacchetto includeva proposte per due Direttive nell’ambito del Primo pilastro:>°

- una Direttiva generale della CE (uno strumento giuridico limitato a quello che era il
“Primo Pilastro” della Comunita Europea) “relativa alla tutela delle persone fisiche con
riguardo al trattamento dei dati personali” — che dopo un iter legislativo piuttosto
lungo ha dato origine alla Direttiva sulla protezione dei dati della CE, la_Direttiva
95/46/CE, di cui parleremo al punto 1.3.2; e

- un’ulteriore Direttiva di carattere sussidiario della CE “sulla protezione dei dati
personali nel contesto delle reti pubbliche di telecomunicazione digitale, in particolare
nelle reti digitali di servizi integrati (ISDN) e nelle reti pubbliche digitali radiomobili” —
divenuta poi la Direttiva sulla protezione dei dati nel settore delle telecomunicazioni,
Direttiva 97/66/CE, adottata nel dicembre 1997, e sostituita dalla Direttiva
2002/58/CE, la cosidetta Direttiva e-Privacy che analizzeremo al punto 1.3.3.

Prima di passare all'inqudramento di queste due Direttive € importante rilevare la natura e i
limiti intrinseci di tali strumenti.

Lussemburgo su “Eventi storici nel processo di integrazione europea (1945-2014)", e in particolare la pagina
dedicata a “Il Primo pilastro dell’Unione europea”: https://www.cvce.eu/en/education/unit-content/-
/unit/02bb76df-d066-4c08-a58a-d4686a3e68ff/4eel15c¢10-5bdf-43b1-9b5f-2553d5a41274. La direttiva del 1995
sulla protezione dei dati, e le altre direttive citate in questa sezione, sono state emanate in periodi ove ancora
vigeva la suddivisione in pilastri, in particolare nell’ambito del Primo pilastro, e si riferivano esclusivamente a
tale pilastro. Le disposizioni di protezione dati concernenti gli altri due pilastri sono descritte sinteticamente nei
paragrafi 1.3.4 e 1.3.5, infra, mentre le norme di protezione dati applicabili alle istituzioni dell’Ue in quanto tali

trovano spazio nel paragrafo 1.3.6.

59 Commissione delle Comunita Europee, Comunicazione sulla protezione dei singoli in relazione al

trattamento dei dati personali nella Comunita e alla sicurezza delle informazioni (nota precedente). Il pacchetto

conteneva quattro ulteriori proposte:

- una bozza di Risoluzione dei rappresentanti degli Stati membri per I'estensione dell’applicazione dei
principi contenuti nella Direttiva generale agli archivi in possesso delle autorita pubbliche ai quali la
Direttiva principale sulla protezione dei dati personali non si sarebbe, in quanto tale, applicata. Il testo
non fu mai adottato, ma puo essere considerato la genesi della normativa sulla protezione dei dati in
materia penale e giudiziaria, culminata, di recente, nella Direttiva relativa alla protezione dei dati da
parte delle autorita competenti (Direttiva (EU) 2016/680 (non trattata in questo Manuale: si veda la
nota al capitolo “Il Manuale” a pag. 1, supra);

- una bozza di dichiarazione della Commissione, relativa all’applicazione degli standard sulla protezione
dei dati fissati dalla Direttiva sulla protezione dei dati agli archivi in possesso delle stesse istituzioni della
Comunita — testo che poi ha portato al Regolamento (EC) 45/2001 (idem);

- una Raccomandazione per decisione del Consiglio sull’adesione alla Convenzione sulla protezione dei
dati del Consiglio d’Europa da parte della Comunita Europea — di cui all’epoca non si fece nulla perché
la UE, non essendo uno Stato membro, non poteva aderire alla Convenzione; il problema é stato risolto
nella Convenzione “aggiornata” sulla protezione dei dati del Consiglio d’Europa, di cui parleremo al
punto 1.4.3; e

- una proposta per decisione del Consiglio sull’adozione di un piano d’azione sulla sicurezza delle
informazioni — che genero un’intensa attivita in materia da parte dell’UE, tra cui la creazione, nel 2004,
delllENISA, I’Agenzia Europea per la sicurezza delle reti e dell'informazione, e I'elaborazione di
un’elaborata strategia sulle informazioni e la sicurezza informatica, che non affronteremo in questo
Manuale, ma sulla quale si possono trovare utili informazioni su:
https://www.enisa.europa.eu/about-enisa
https://ec.europa.eu/digital-single-market/en/cyber-security

Per le proposte che figurano nella lista della Comunicazione della Commissione (e altri documenti relativi al

processo legislativo) si vedano i link di questa pagina:

https://www.cipil.law.cam.ac.uk/projectseuropean-travaux/data-protection-directive
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Natura e limiti delle Direttive CE

Nella discussione riguardante i principali strumenti della protezione dei dati nellUE, e in
particolare le due Direttive sulla protezione dei dati poc’anzi citate, vanno tenuti a mente tre
elementi. Prima di tutto, ogni strumento giuridico dell’UE (in passato CE) &, per sua natura,
limitato alle materie di competenza del diritto dell’'UE (in passato CE). Alcune materie,
soprattutto le attivita degli Stati membri nell’ambito della sicurezza nazionale, non rientrano
affatto (con poche eccezioni) tra le competenze giuridiche dell’UE (in passato CE),?% e nessuno
strumento normativo dell’'UE (o CE), comprese le Direttive di cui sopra, il RGPD o qualunque
futura norma sulla protezione dei dati dell’UE, sotto qualsiasi forma, potra essere di
applicazione in questi ambiti. Il concetto & stato espressamente ribadito nelle Direttive (e nel
RGPD): si veda I'Art. 3(2) della Direttiva sulla protezione dei dati del 1995 e I'Art. 1(3) della
Direttiva e-Privacy (nonché I’Art.2(2)(a) del RGPD).®!

Inoltre, le Direttive CE di cui parleremo si limitavano, in quanto tali, a materie nell’ambito del
cosiddetto Primo Pilastro®?, e per la loro natura di Direttive CE non si applicavano alle attivita
del Secondo o Terzo Pilastro, per i quali sono stati elaborati a parte degli strumenti di
protezione dei dati personali che sono descritti sinteticamente nei paragrafi 1.3.4 e 1.3.5, ma
non rientrano nell’ambito di trattazione del presente volume. E sufficiente notare che
qualunque cessione di dati o messa a disposizione di dati personali da parte di istanze
regolamentate dalle Direttive (sia del settore privato che pubblico e operanti nell’ambito della
legislazione (CE) del “Primo Pilastro”) alle forze dell’ordine o ad organismi di sicurezza
nazionale era (e nel caso della direttiva e-Privacy, ancora &) disciplinata da tali strumenti
(poiché tali divulgazioni, ai sensi delle direttive, costituiscono “trattamento” da parte di
gueste istanze), mentre |'ottenimento (ricezione) e I'ulteriore trattamento dei dati divulgati
erano regolamentati da altri strumenti (compresi, fino a poco tempo fa, la Decisione quadro
del Consiglio 2008/977/CGUE, soprattutto nella parte che riguarda le forze dell’ordine e, piu
di recente, la Direttiva sulla protezione dei dati nelle attivita di contrasto del 2016), o non
affatto subordinati al diritto comunitario (ad es., se tale ottenimento e trattamento fosse
operato da organismi di sicurezza nazionale).%?

Terzo, una direttiva, per definizione, non si applica direttamente agli ordinamenti giuridici
degli Stati membri e non ha un “effetto diretto”. Le sue disposizioni devono essere “recepite”,
piuttosto, negli ordinamenti nazionali degli Stati membri — che in questo godono (ed hanno

60 Diciamo “(quasi) del tutto” per due motivi. Primo, perché e diventato sempre piu difficile, soprattutto
in relazione al terrorismo (in sé un concetto non meglio precisato) operare un distinguo fra le azioni dello Stato
in materia di sicurezza nazionale e quelle nell’ambito del diritto penale o del diritto finalizzato alla tutela della
“sicurezza internazionale”, “sicurezza pubblica” o “ordine pubblico” — tutti ambiti che sono oggi, in misura
maggiore o minore, di competenza almeno parziale del diritto dell’UE. Secondo, anche se le azioni intraprese
dagli organismi degli Stati membri incaricati della sicurezza nazionale, si situano al di fuori del campo di
applicazione del diritto comunitario, operazioni strettamente connesse da parte delle forze dell’ordine o di
entita private (ad es. la raccolta e la divulgazione dei dati bancari sottoposti a norme di antireciclaggio, o la
raccolta e la divulgazione dei dati delle liste passeggeri delle linee aeree ad agenzie degli Stati membri) rientrano
spesso nell’ambito di applicazione del diritto comunitario (in particolare le norme di tutela dei dati personali).
Cfr. il secondo punto del testo.

61 Sulle limitazioni dell’ambito di applicazione del Regolamento sulla protezione dei dati dell’UE si veda le
Seconda Parte, sezione 2.3, Elementi chiave del RGPD, in particolare la sotto sezione 2.3.1, Disposizioni generali.
62 V. nota 67, infra.

63 Su questioni simile emerse in relazione al Regolamento dell’UE sulla protezione generale dei dati si

rimanda alla Seconda Parte, in particolare alla sezione 2.2, Natura giuridica e approccio del RGPD:
armonizzazione e flessibilita.
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goduto in passato) di un notevole potere di discrezionalita. Cosi e stato per le due Direttive
che analizzeremo fra poco e questo ha generato, come evidenziato nella Seconda Parte,
notevoli divergenze fra gli ordinamenti giuridici degli Stati membri che le hanno recepite.
Questo & stato uno dei motivi principali che hanno determinato la scelta di un Regolamento
(direttamente applicabile) quale sostituto della Direttiva sulla protezione dei dati del 1995, il
RGPD (benché, come avremo modo di sottolineare in questa parte, anche un Regolamento
possa essere attuato in modi diversi e con diversi aspetti).t*

1.3.2 La Direttiva CE sulla protezione dei dati del 1995
Quadro generale

Come gia rilevato, all’inizio degli anni ‘90, la Commissione delle Comunita Europee (secondo
la denominazione dell’epoca)® si trovava di fronte a un dilemma: da un lato, la protezione
dei dati era sempre piu riconosciuta come un diritto protetto costituzionalmente nell’UE, e
questo imponeva restrizioni nell’utilizzo e nello scambio dei dati;®® dall’altro, lo sviluppo del
mercato interno, nel cosidetto “Primo Pilastro” della Comunita,®” imponeva il libero scambio
dei dati, compresi i dati personali, inerenti alle transazioni commerciali. Per far quadrare il

64 Si veda la Seconda Parte, sezione 2.2, Natura giuridica e approccio del RGPD: armonizzazione e

flessibilita.

65 Si veda la nota 67, infra.

La protezione dei dati & oggi chiaramente riconosciuta come un diritto sui generis all’Articolo 8 della
Carta dei Diritti fondamentali dell’'UE (CDFUE), diritto distinto (anche se in stretta relazione) da quello alla vita
privata e familiare e dal diritto alla privacy, la cui tutela e garantita all’Articolo 7. La CDFUE risale al 2000, ma
non ha avuto piena validita giuridica fino all’entrata in vigore del Trattato di Lisbona il 1°dicembre 2009. Si veda:
https://en.wikipedia.org/wiki/Charter of Fundamental Rights of the European Union

In altri termini, la Carta non aveva ancora piena validita giuridica all’epoca in cui le due Direttive vennero
proposte. Comunque, anche prima che la Carta fosse redatta o avesse piena validita giuridica, i diritti
fondamentali godevano di una valenza quasi costituzionale nelle Comunita Europee, si veda: Francesca Ferraro
e Jesus Carmona, | Diritti fondamentali nell’"Unione Europea — Il ruolo della Carta dopo il Trattato di Lisbona
Servizio ricerche del Parlamento, Bruxelles, marzo 2015, sezione 2: EU Fundamental rights prior to the Lisbon
Treaty, disponibile alla pagina:

http://www.europarl.europa.eu/RegData/etudes/IDAN/2015/554168/EPRS IDA(2015)554168 EN.pdf

| redattori della Direttiva sulla protezione dei dati del 1995 individuarono, a giusto titolo, nella protezione dei
dati personali il fondamento di questo strumento legislativo.

67 Il Trattato dell’Unione Europea, firmato a Maastricht il 7 febbraio 1992 (il “Trattato di Maastricht”),
prevedeva una struttura a tre pilastri sotto un unico frontone. Il Primo Pilastro era costituito dalle originarie
Comunita Economica Europea (CEE), Comunita Europea del carbone e dell’Acciaio (CECA) e Comunita Europea
dell’Energia Atomica (EURATOM) (sebbene ciascuna conservasse la propria personalita giuridica). Il Secondo ed
il Terzo Pilastro coprivano, rispettivamente, la Politica estera e di sicurezza comune (PESC) e la cooperazione
nell’ambito della Giustizia e degli Affari interni (GAIl). | Pilastri furono ufficialmente aboliti con il Trattato di
Lisbona, ma i vari ambiti sono ancora coperti da vari strumenti (cfr. la discussione sul campo di applicazione del
RGPD nella Seconda Parte, sezione 2.3, infra). Si consulti anche il sito web del Centro di ricerca CVCE
dell’Universita del Lussemburgo sugli Eventi storici nel processo di integrazione europea (1945 — 2014), in
particolare la pagina riguardante ”Il Primo Pilastro dell’Unione Europea”:
https://www.cvce.eu/en/education/unit-content/-/unit/02bb76df-d066-4c08-a58a-d4686a3e68ff/4eel5c10-
S5bdf-43b1-9b5f-2553d5a41274

Si_veda anche la voce “lI tre npilastri dell’'Unione europea” su Wikipedia, consultabile qui:
https://en.wikipedia.org/wiki/Three pillars _of the European Union (con un utilissimo grafico della
successione cronologica).

La Direttiva sulla protezione dei dati del 1995 (e le altre trattate nella presente sezione) era (ed erano) state
elaborate all’epoca dell’esistenza del Primo Pilastro ed erano finalizzate solo a questo pilastro.

66
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cerchio, la Commissione propose, per il “Primo Pilastro” I'adozione di due Direttive. In questa
sede affronteremo la pill importante delle due, la Direttiva 95/46/CE.%8

Scopi e finalita della Direttiva sulla protezione dei dati del 1995

Riconoscendo il dilemma di cui dicevamo, la Commissione Europea individuo per la Direttiva
due finalita correlate: garantire un elevato livello di protezione dei dati, valido per tutto il
“Primo Pilastro” della Comunita (“elevato livello” perché la direttiva mirava a tutelare diritti
umani) e quale conditio sine qua non per la libera circolazione dei dati personali all’interno
della componente principale di questo pilastro, il mercato interno allora emergente (si veda
I’Articolo 1 della Direttiva, il Considerando 10 e, soprattutto, 11).

Elementi essenziali della Direttiva sulla protezione dei dati del 1995

Gli elementi essenziali della Direttiva sulla protezione dei dati del 1995 rispetto alla
Convenzione del 1981 (NB: gli elementi nuovi o contenenti importanti elementi di novita sono
contrassegnati con la dicitura”™ YY) sono indicati nel prosieguo. Si tenga presente, tuttavia,
che spesso tali elementi si fondano sulle componenti gia indicate in modo piu 0 meno esplicito
nei “considerando” della Convenzione. Se ne fornisce una descrizione sintetica in questa sede
per offrire un quadro sinottico di alcuni elementi costitutivi dell’approccio alla protezione dei
dati nell’Ue, i quali hanno trovano piena conferma nel Regolamento generale del 2016;
viceversa, i principali elementi di novita contenuti nel suddetto Regolamento saranno oggetto
di trattazione nella Parte Il. Le principali novita riguardavano la creazione su base obbligatoria
di autorita indipendenti per la protezione dei dati e le misure previste per garantire la tutela
dei dati anche ove trasferiti verso Paesi terzi (ossia, al di fuori dell’Ue/del SEE).

"NUOVODefinizioni

La Direttiva ha ampliato le definizioni di base della Convenzione del 1981 aggiungendone di
nuove. Nello specifico, ha chiarito (all’interno della definizione di “dati personali”) quando
una persona fisica possa essere “identificabile” (rispetto al concetto di “chiunque”), e (in una
definizione separata) quando un insieme di dati inseriti manualmente possano essere
considerati come sufficientemente “strutturati” da rientrare nell’applicazione della Direttiva.
“l casellari manuali [strutturati]” sono stati inclusi nell’ambito della Direttiva per evitare
I’elusione delle norme nell’utilizzo degli stessi.

La Direttiva fissa una definizione leggermente modificata di “titolare del trattamento”,
aggiunge una nuova definizione globale di “trattamento di dati personali” e definisce
concetti quali “responsabile del trattamento”, “terzi” e “destinatario”. Aggiunge, inoltre, una
definizione di “consenso della persona interessata” e le condizioni che devono essere riunite
perche un consenso al trattamento sia considerato valido: il consenso, per essere ritenuto
valido, deve essere una “manifestazione di volonta libera, specifica e informata”, e, in un

certo modo, espressa (Art. 2(h)).%°

Mentre la Convenzione del 1981 aveva quattro definizioni, la Direttiva ne conteneva otto (o

68 Titolo completo: Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995,

relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati, GU L281, 23.11.1995, pp. 31 — 50, disponibile all’'indirizzo:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=EN

69 Il consenso deve prendere la forma di una “manifestazione di volonta libera, specifica e informata con
la quale la persona interessata accetta che i dati personali che la riguardano siano oggetto di un trattamento”,
per citare il testo.
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nove, se si conta anche la definizione di “persona identificabile o identificata” all'interno della
definizione di “dati personali”).

Principi di Protezione dei dati

La Direttiva riprendeva ampiamente i principi della protezione dei dati della Convenzione del
1981, ma con alcuni chiarimenti, fra cui lo scopo per il quale i dati personali devono essere
trattati, il quale deve essere non solo “specificato” e “legittimo” (come stabilito dall’Art. 5(b)
della Convenzione), ma anche “esplicito” (Art. 6(1)(b)), nonché con riguardo ai “trattamenti
ulteriori per scopi storici, statistici o scientifici” (Art. 6(1)(c) e (e)).

*NUOVO Base giuridica per il trattamento dei dati

Una grande novita della Direttiva del 1995, introdotta al fine di garantire una maggiore
armonizzazione della legislazione degli Stati membri, fu l'individuazione di una serie di
principi, di cui all’Articolo 7, e piu esattamente di una lista esaustiva di “principi relativi alla
legittimazione del trattamento dei dati” — che in seguito sarebbero stati definiti le “basi
giuridiche” per il trattamento dei dati personali. Riassumendo, ai sensi della Direttiva, il
trattamento dei dati personali (non sensibili) poteva essere effettuato solo quando:

(@) la persona interessata ha manifestato il proprio consenso in maniera
inequivocabile, (consenso che deve naturalmente essere “manifestazione di
libera volonta, specifica, informata” e “espressa”, Art. 2(h), di cui abbiamo gia
parlato); oppure

(b) il trattamento @ necessario all'esecuzione del contratto concluso con la persona
interessata o all'esecuzione di misure precontrattuali prese su richiesta di tale
persona (ad es., per una verifica di solvibilita); oppure

(c) iltrattamento € necessario per adempiere un obbligo legale al quale e soggetto
il responsabile del trattamento; oppure

(d) iltrattamento @ necessario per la salvaguardia dell'interesse vitale della persona
interessata; oppure

(e) il trattamento e necessario per lo svolgimento di un compito di interesse
pubblico o nell’esercizio di pubblici poteri di cui & investito il responsabile del
trattamento o il terzo cui vengono comunicati i dati; oppure

(f) il trattamento & necessario per il perseguimento dell'interesse legittimo del
responsabile del trattamento oppure del o dei terzi cui vengono comunicati i dati,
a condizione che non prevalgano l'interesse o i diritti e le liberta fondamentali
della persona interessata, che richiedono tutela ai sensi dell'Articolo 1(1). [il
cosidetto “interesse legittimo” o criterio/base giuridica del“bilanciamento”].

In sostanza, nella maggioranza dei casi era consentito trattare dati personali non sensibili sulla
base di una norma di legge o per fini contrattuali, oppure con il consenso della persona
interessata, o per il perseguimento di un interesse legittimo del titolare purché non
prevalessero gli interessi o i diritti e le liberta fondamentali della persona interessata.

Questa lista non figurava nella Convenzione sulla protezione dei dati del 1981.

" *NUOVO Regole specifiche per i trattamenti dei dati sensibili

La Direttiva del 1995 elenca anche le principali “categorie particolari di dati” — che
comunemente si definiscono come “dati sensibili” — in gran parte corrispondenti a quelle gia
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fissate dalla Convenzione del 1981, con alcune modifiche minori, ad es.:”

i dati a carattere personale che rivelano I'origine raziale o etnica, le opinioni politiche,
le convinzioni religiose o filosofiche, I'appartenenza sindacale, nonché ... i dati relativi
alla salute e alla vita sessuale...

Non volendo limitarsi ad affermare che questi dati “non possono essere elaborati
automaticamente a meno che il diritto nazionale non preveda delle garanzie appropriate”
(Convenzione del Consiglio d’Europa, Art. 6), la Direttiva, all’Articolo 8(1), sancisce il divieto,
in linea di principio, al trattamento di questi dati sensibili, con un numero limitato di
eccezioni. Le eccezioni principali, in effetti, si riferiscono a basi giuridiche particolarmente
restrittive per il trattamento dei dati sensibili. Riassumendo, possiamo dire che il divieto di
trattamento non si applica qualora:

- la persona interessata abbia dato il proprio consenso non solo libero, specifico e
informato, ma anche esplicito a tale trattamento, salvo nei casi in cui la legislazione
dello Stato membro preveda che il consenso della persona interessata non sia
sufficiente per derogare al divieto di cui al paragrafo 1 (art. 8(2)(a));

- il trattamento sia necessario, per assolvere gli obblighi e i diritti specifici del titolare del
trattamento in materia di diritto del lavoro, nella misura in cui il trattamento stesso sia
autorizzato da norme nazionali che prevedono adeguate garanzie (Art. 8(2)(b));

- il trattamento sia necessario per salvaguardare un interesse vitale della persona
interessata o di un terzo nel caso in cui la persona interessata sia nell'incapacita fisica o
giuridica di dare il proprio consenso (Art. 8(2)(c));

- il trattamento “sia effettuato, con garanzie adeguate, da una fondazione,
un'associazione o qualsiasi altro organismo che non persegua scopi di lucro e rivesta
carattere politico, filosofico, religioso o sindacale, nell'ambito del suo scopo lecito e a
condizione che riguardi unicamente i suoi membri o le persone che abbiano contatti
regolari con la fondazione, |'associazione o I'organismo a motivo del suo oggetto e che
i dati non vengano comunicati a terzi senza il consenso della persona interessata” (Art.
8(2)(d));

- il trattamento riguardi dati (sensibili) “resi manifestamente pubblici dalla persona
interessata” (Art. 8(2)(e), prima parte dell’enunciato); e

- il trattamento riguardi dati (sensibili) necessari per costituire, esercitare o difendere un
diritto per via giudiziaria” (Art. 8(2)(e), seconda parte dell’enunciato).

Bisogna osservare che la lista non includeva un criterio di “legittimo interesse” o di
“bilanciamento”: i dati sensibili non potevano essere trattati in linea di principio, gia ai sensi
della Direttiva, nel legittimo interesse del titolare del trattamento o di terzi, anche qualora
non prevalessero i diritti fondamentali della persona interessata.

La Direttiva prevedeva comunque che il divieto, in linea di principio, di trattamento dei dati
sensibili (nota: di ogni tipo di dato sensibile) non fosse di applicazione quando “il trattamento
dei dati é necessario alla prevenzione o alla diagnostica medica, alla somministrazione di
cure o alla gestione di centri di cura”, a patto che il trattamento dei medesimi dati venisse
effettuato da un professionista soggetto al segreto professionale o ad un obbligo equivalente
(Art. 8(3)). Rileviamo che la norma & di applicazione per tutti i dati sensibili — naturalmente

70 La Convenzione del 1981 non faceva riferimento a dati “etnici”, ma parlava “di convinzioni religiose o
altre convinzioni” (piuttosto che di “convinzioni religiose o filosofiche”), e non includeva I'appartenenza
sindacale.
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con il vincolo che tali dati vengano utilizzati per le finalita evocate nel rispetto della normativa
(ad es, le informazioni relative all’origine etnica possono essere importanti nel quadro di certe
patologie come I'anemia falciforme, oppure il credo religioso di una persona puo essere
importante in alcuni trattamenti, pensiamo alle trasfusioni di sangue per i Testimoni di
Geova).

Sebbene queste norme siano, di per sé, rigorose, la Direttiva conteneva anche una clausola
espressa in termini piu ampi che prevedeva che gli Stati membri potessero stabilire ulteriori
deroghe (Art. 8(4)) — cioe permettere il trattamento di (qualunque tipo di) dati sensibili diversi
da quelli di cui all’Articolo 8(2) — sulla base della legislazione nazionale o di una decisione
dell'autorita di controllo (autorita della protezione dei dati), “per motivi di interesse pubblico
rilevante”, a condizione che fossero previste le “opportune garanzie” — definite dagli Stati
memobri.

La Direttiva fissava anche norme piu restrittive al trattamento dei dati personali relativi alle
infrazioni, alle condanne penali o alle misure di sicurezza (Art. 8(5)) e ai numeri nazionali di
identificazione o qualsiasi altro “mezzo identificativo di portata generale” (Art. 8(7)), pur
lasciando la regolamentazione dei dettagli del trattamento agli Stati membri.

Allo stesso modo, benché la Direttiva, rispetto alla Convenzione del 1981, enfatizzasse
maggiormente la necessita di un equilibrio fra la protezione dei dati e la liberta di
espressione e di informazione, lasciava poi la ricerca di questo equilibrio anche all’azione
legislativa degli Stati membri (Art. 9).

"NUOVO|nformazione della persona interessata

La Convenzione sulla protezione dei dati del 1981 imponeva solo una generica trasparenza
sulla possibilita che ciascuno avesse “di conoscere I'esistenza di una raccolta automatizzata
di dati, i suoi fini principali, nonché l'identita e la residenza abituale o la sede principale del
titolare della raccolta dei dati” (Art. 8(a)).

Gli Articoli 10 e 11 della Direttiva sulla protezione dei dati del 1995, invece, definiscono in
modo dettagliato le informazioni che il titolare del trattamento deve fornire alla persona
interessata, le finalita del trattamento da parte del titolare, quando i dati siano raccolti presso
la persona interessata o da terzi. In entrambi i casi, & obbligatorio fornire Videntita del titolare
del trattamento e le finalita del trattamento. Ulteriori informazioni (comprese quelle
riguardanti I’obbligatorieta o meno della raccolta dei dati e le informazioni sul qualunque tipo
di divulgazione dei dati) devono essere fornite qualora siano necessarie per effettuare un
trattamento leale (si vedano gli Art.10(c) e 11(1)(c)).

"NUOVO| diritti della persona interessata

Gia la Convenzione sulla protezione dei Dati personali del 1981 garantiva che le persone
interessate godessero: del diritto di accesso ai loro dati, su richiesta e ad intervalli ragionevoli
di tempo; del diritto di rettifica o cancellazione dei dati inesatti o trattati in violazione delle
norme sulla protezione dei dati e del diritto di ricorso se I'esercizio di questi diritti non fosse
stato rispettato (Art. 8(b) — (d)).

La Direttiva ha confermato i primi due diritti, con un ulteriore dettaglio importante. Ha infatti
confermato che il diritto di accesso include il diritto di “comunicazione” dei dati alla persona
interessata (come gia sancito nella Convenzione), aggiungendo pero che tale comunicazione
debba avvenire “in forma comprensibile” e si garantiscano “tutte le informazioni disponibili
sull’”origine” dei dati (Art. 12(a), secondo paragrafo). Il “blocco” viene aggiunto quale opzione
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alla rettifica e alla cancellazione (senza peraltro definirne il concetto)’* (Art. 12(b)); e si
garantisce che qualsiasi rettifica, cancellazione o congelamento debbano essere notificati ai
terzi cui i dati sono stati comunicati (Art. 12(c)).

La Direttiva ha individuato anche nuovi diritti: un diritto generale di opposizione al
trattamento per “motivi preminenti e legittimi”, “almeno” per I'esecuzione di un compito di
interesse pubblico o connesso all’esercizio di pubblici poteri, o basato sul criterio
dell’“interesse legittimo”/“equilibrio” — un diritto di opposizione riconosciuto qualora
“giustificato” (Art. 14(a)); un diritto piu dettagliato e piu forte di opporsi al trattamento dei
dati personali a fini di invio di materiale pubblicitario (all’epoca effettuato soprattutto via
posta, prima dell’era di Internet e degli invii “spam”) — che doveva essere sempre rispettato,
senza che la persona interessata dovesse giustificarsene (Art. 14(b)); e il diritto, per la
persona interessata, di non essere sottoposta a valutazione di aspetti della personalita che
si fondi esclusivamente su un trattamento automatizzato di dati’?> e che produca effetti
giuridici o significativi (con una serie di importanti e ben definite deroghe) (Art. 15). A tal
proposito, va rilevato che I|’Articolo 12(a), terzo capoverso, sancisce che le persone
interessate dispongono del nuovo diritto di ottenere (in caso di richiesta di accesso ai dati,)
informazioni sulla “logica” applicata nei trattamenti automatizzati dei dati che li riguardano,
“guanto meno” nel caso di valutazione di aspetti della personalita che si fondi esclusivamente
su un trattamento automatizzato.

Questi diritti come gia fissati nella direttiva del 1995, e confermati e ulteriormente rafforzati
nel RGPD, acquistano ancora maggiore rilievo guardando ai processi decisionali fondati
sull’intelligenza artificiale.

"NUOVORjservatezza e sicurezza dei trattamenti

La Convenzione del 1981 prevedeva semplicemente che si dovessero prendere “idonee
misure di sicurezza” per proteggere i dati personali contro “la distruzione accidentale o non
autorizzata o la perdita accidentale, nonché contro I'accesso, la modifica o la diffusione non
autorizzati” (Art. 7).

La Direttiva ha ampiamente approfondito questi aspetti imponendo, prima di tutto, un
dovere di riservatezza a chiunque sia coinvolto nel trattamento dei dati personali (Art. 16), e
inoltre sancendo che il titolare del trattamento debba adottare “misure tecniche ed
organizzative appropriate al fine di garantire la protezione dei dati personali dalla distruzione
accidentale o illecita, dalla perdita accidentale o dall'alterazione, dalla diffusione o
dall'accesso non autorizzati, segnatamente quando il trattamento comporta trasmissioni di
dati all'interno di una rete, o da qualsiasi altra forma illecita di trattamento di dati personali”’
(Art. 17(1), che contiene anche altri dettagli). Questa norma & stata ripresa dalla Legge
federale tedesca sulla protezione dei dati del 1977.

Si stabiliscono, inoltre, nuovi importanti obblighi nel caso in cui il titolare del trattamento
scelga un responsabile per eseguire un trattamento per proprio conto: il responsabile deve
presentare “garanzie sufficienti” a livello della sicurezza e della riservatezza. Si sancisce,

n Il concetto corrispondente della “limitazione di trattamento” e definito nel RGPD come “il

contrassegno dei dati personali conservati con I'obiettivo di limitarne il trattamento in futuro” (Art. 4(3) RGPD).
72 Testo completo: “Gli Stati membri riconoscono a qualsiasi persona il diritto di non essere sottoposta ad
una decisione che produca effetti giuridici o abbia effetti significativi nei suoi confronti fondata esclusivamente
su un trattamento automatizzato di dati destinati a valutare taluni aspetti della sua personalita, quali il
rendimento professionale, il credito, I'affidabilita, il comportamento, ecc”. La norma & stata direttamente
mutuata dalla Legge francese sulla protezione dei dati del 1978, Articoli 2 e 3.
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inoltre, che gli elementi del contratto per la protezione dei dati fra il titolare del trattamento
e il responsabile del trattamento siano stipulati per iscritto (Art. 17(2) — (4)).

"NUOVORestrizioni ai trasferimenti di dati verso un paese terzo

Come osservato al punto 1.2.3, la Convenzione del 1981, nel suo testo originale, non chiedeva
agli Stati firmatari di adottare il divieto di esportazione dei dati personali dal proprio
territorio a quello di uno Stato che non garantisse tutele assimilabili, disciplinando soltanto
i flussi di dati personali fra i firmatari della Convenzione. L'introduzione di questo divieto (con
una serie di eccezioni limitate), derivante dall’esperienza legislativa francese e danese, ¢ stata
un’altra importante novita della Direttiva del 1995.

Nello specifico, la Direttiva prevede che i dati personali che rientrano nel suo ambito
applicativo possano essere trasferiti verso un paese terzo solo nel caso in cui questi garantisca
un livello di protezione “adeguato” ai sensi della Direttiva (Art. 25(1)); e che la Commissione
Europea abbia facolta di constatare e decidere (con quella che venne denominata “decisione
di adeguatezza”) 'adeguatezza del livello di protezione dei dati di un determinato paese terzo
(Art. 25(2)).”3 La Commissione stabili il concetto di “adeguatezza” non solo in relazione ai
paesi terzi nel loro congiunto, ma anche a settori in specifici paesi (per es, all'inizio, il regime
degli organismi del settore pubblico in Canada) e perfino a programmi particolari adottati in
determinati paesi (come, ad. es, il regime di “Safe Harbor” degli USA, poi sostituito dal regime
di “Privacy Shield”).

Il divieto, in linea di principio, di trasferire dati a paesi (o a settori di determinati paesi) senza
protezione adeguata, veniva derogato con un certo numero di eccezioni che figurano
all’Articolo 26(1) della Direttiva, molte delle quali simili alle basi giuridiche per il trattamento
in generale. In breve, possiamo dire che & necessario che:

(a) la persona interessata abbia manifestato il proprio consenso al trasferimento in
maniera inequivocabile (consenso che, naturalmente, deve essere“libero,
specifico e informato” e espresso: Art. 2(h), come in precedenza rilevato);

(b) il trasferimento sia necessario per |'esecuzione di un contratto tra la persona
interessata ed il titolare del trattamento o per l'esecuzione di misure
precontrattuali su richiesta della persona interessata (ad es., per una verifica di
solvibilita);

(c) il trasferimento sia necessario per la conclusione o I'esecuzione di un contratto,
concluso o da concludere nell'interesse della persona interessata, tra il titolare
del trattamento e un terzo (per es., la prenotazione di un hotel);

(d) il trasferimento sia necessario o prescritto dalla legge per la salvaguardia di un
interesse pubblico rilevante, oppure per costatare, esercitare o difendere un
diritto per via giudiziaria;

(e) il trasferimento sia necessario per la salvaguardia dell'interesse vitale della
persona interessata;
(f) il trasferimento avvenga a partire da un registro pubblico (subordinato alle

condizioni di accesso ai registri in generale).

73 Il termine “protezione adeguata” venne scelto perché il termine “equivalente” era riservato, nel diritto

comunitario, ai rapporti normativi fra Stati membri, mentre, alla luce del diritto internazionale, il termine
avrebbe dovuto significare “di effetto equivalente”. Nella sentenza Maximillian Schrems contro il Commissario
alla protezione dei dati, Sentenza CGUE nel procedimento C-362/14, del 6 dicembre 2015, la Corte ha stabilito
cheil termine “protezione adeguata” debba essere interpretato come protezione “sostanzialmente equivalente”
nello Stato terzo: si veda il par. 96 della sentenza — intervenuta molti anni dopo I'adozione della Direttiva del
1995 (o del Protocollo addizionale del 2001 alla Convenzione del 1981, come avremo modo di notare).
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Inoltre, gli Stati membri possono autorizzare trasferimenti qualora il titolare del trattamento
presti “garanzie sufficienti’ per la tutela della vita privata e dei diritti e delle liberta
fondamentali degli interessati (Art. 26(2)) — ad es., sotto forma di clausole ad hoc per il
trasferimento dei dati ; la Commissione € stata autorizzata ad approvare alcune “clausole
contrattuali standard” per il trasferimento dei dati, in grado di garantire tale tutela (Art.
26(4)).

Molte Autorita di protezione dati, seguite dal WP29, presero in considerazione anche le
garanzie contenute nelle cosiddette norme vincolanti d’impresa (BCR), ossia in regole fissate
da societa o gruppi societari internazionali con cui si disciplinavano gli utilizzi e i flussi intra-
gruppo di dati personali.”* Nonostante le esitazioni mostrate da alcune Autorita, questo
strumento ha poi trovato accoglimento all’interno del RGPD (v. Parte Il).

Le limitazioni poste ai trasferimenti di dati personali verso Paesi terzi in assenza di tutele
adeguate stimolarono varie iniziative al di fuori dell’Europa. In particolare, le Autorita di
protezione dati francesi e spagnole se ne servirono per promuovere |'adozione di una
normativa adeguata nelle aree geografiche omologhe linguisticamente — cioe nell’America
latina e nei Paesi francofoni soprattutto africani.

NB: come sottolineato al punto 1.2.3, supra, una norma di “adeguatezza” per il trasferimento dei dati fu
introdotta nella Convenzione del 1981 dal Protocollo Aggiuntivo alla Convenzione del 2001, allo scopo di
allineare il regime della Convenzione a quello della Direttiva CE del 1995 (si veda I’Art. 2(1) del Protocollo) —

sebbene questa norma fosse di applicazione solo agli Stati firmatari sia della Convenzione del 1981 che del
Protocollo.”

"NUOVOCodici di condotta (e certificazioni)

Un’altra novita introdotta dalla Direttiva € stato il riferimento a codici di condotta quali mezzi
per “contribuire, in funzione delle specificita settoriali, alla corretta applicazione delle

74 Le BCR sono oggetto di numerosi documenti di lavoro e raccomandazioni elaborati dal WP29, fra cui i seguenti:

- Documento di lavoro: Trasferimenti di dati personali verso Paesi terzi: Applicazione dell’art. 26(2) della
direttiva UE sulla protezione dei dati a norme vincolanti d’impresa per i trasferimenti internazionali di
dati, adottato dal Gruppo di lavoro “Articolo 29” il 3 giugno 2003 (WP74);

- Documento di lavoro che definisce un modello di checklist per la richiesta di approvazione di norme
vincolanti d’impresa, adottato dal Gruppo di lavoro “Articolo 29” il 3 giugno 2003 (WP108);

- Raccomandazione 1/2007 sulla richiesta standard di approvazione di norme vincolanti d’impresa per il
trasferimento di dati personali, adottata dal Gruppo di lavoro “Articolo 29” il 10 gennaio 2007 (WP133);

- Docoumento di lavoro che istituisce una tabella degli elementi e dei principi che devono figurare nelle
norme vincolanti d'impresa, adottato dal Gruppo di lavoro “Articolo 29” il 24 giugno 2008 (WP153);

- Documento di lavoro che istituisce una cornice strutturale per le norme vincolanti d’impresa, adottato
dal Gruppo di lavoro “Articolo 29” il 24 giugno 2008 (WP154);

- Documento di lavoro sulle domande piu frequenti (FAQ) relative alle norme vincolanti d’impresa,
adottato dal Gruppo di lavoro “Articolo 29” il 24 giugno 2008, come rivisto e adottato I’8 aprile 2009
(WP155);

- Documento di lavoro 2/2012 che istituisce una tabella degli elementi e dei principi che devono figurare
nelle norme vincolanti d’impresa per responsabili del trattamento, adottato il 6 giugno 2012 (WP195).

Si veda anche:

- Parere 02/2014 relativo a un repertorio dei requisiti relativi alle norme vincolanti d'impresa presentate
alle autorita nazionali per la protezione dei dati nell’'Ue e alle norme transfrontaliere in materia di
privacy presentate agli agenti responsabili delle CBPR dei paesi dell’APEC, adottato il 27 febbraio 2014
(WP212).

Si veda la nota 46, supra. Si osservi che non e chiaro se il termine “adeguato” nel suddetto articolo del

Protocollo debba o possa essere interpretato conformemente alla sentenza nel caso Schrems (v. nota 73, supra),

e quindi se il Protocollo stesso abbia conseguito I'obiettivo che si era prefisso.

75
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disposizioni nazionali di attuazione della presente direttiva, adottate dagli Stati membri” (art.
27(1)) — benché la Direttiva si limiti ad “incoraggiare” tali codici (idem), chiedere che gli Stati
membri adottino norme per la valutazione di progetti di codici nazionali (Art. 27(2)) e che gli
Stati provvedano a che progetti di codici comunitari possano essere sottoposti, per
valutazione, al Gruppo di Lavoro Articolo 29 (WP29, di cui parleremo in questo stesso
capitolo), (Art. 27(3)).

Nella pratica, solo un numero molto limitato di questi codici € arrivato all’approvazione o
anche solo alla fase di presentazione per |'approvazione. La prima bozza del Codice di
condotta europeo della FEDMA (Associazione europea di Marketing diretto) per |'utilizzazione
dei dati personali nel marketing diretto, venne presentata al WP29 nel 1998, ma la versione
finale venne approvata solo nel 2003.”® Una bozza di Codice di condotta per i fornitori di
servizi cloud, elaborata da un gruppo di lavoro del settore creato nel 2013 e oggi sotto la
presidenza congiunta di due Direzioni Generali dell’'UE (DG Connect e DG Giustizia) & stata
presentata al WP29 nel gennaio 2015, ma non venne approvata dal Gruppo di lavoro Articolo
29 rimanendo un “dossier in fieri”.”’

Sebbene non espressamente menzionato nella Direttiva, la Commissione Europea ha
incentivato anche la creazione di sistemi di certificazione,’”® garantendo il finanziamento
iniziale ad un gruppo di DPA e di esperti diretti dalla DPA dello Schleswig-Holstein per la
creazione di un Sistema di certificazione paneuropeo, con il marchio di certificazione
European Privacy Seal (EuroPriSe), per la valutazione di prodotti e di servizi richiedenti
I'utilizzo di dati personali che, se in conformita con la Direttiva (ed, eventualmente, con altri
strumenti di protezione dei dati dell’lUE, come la Direttiva e-Privacy, di cui parleremo nel
prossimo capitolo), attribuisce un marchio di certificazione che attesta tale conformita
(sebbene, vista la mancanza nella Direttiva di una base formale per un tal tipo di sistema, tali
certificazioni non abbiano valore giuridico).”®

76 Testo del codice:

https://www.fedma.org/wp-content/uploads/2017/06/FEDMACodeEN.pdf

Il Parere 3/2003 sul Codice di condotta europeo della FEDMA per I'utilizzazione dei dati personali nel marketing
diretto, del Gruppo di lavoro Articolo 29, che avalla il codice (WP77, adottato il 13 giugno 2003), € disponibile
su:

http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp77 en.pdf

7 Si veda:
https://ec.europa.eu/digital-single-market/en/news/data-protection-code-conduct-cloud-service-providers
(19 luglio 2013 - contesto generale e documenti di riferimento)
https://ec.europa.eu/digital-single-market/en/news/data-protection-code-conduct-cloud-service-providers
(12 ottobre 2015 - ultime informazioni disponibili)

Gruppo di lavoro Articolo 29, Parere 02/2015 del C-SIG sul Codice di condotta del Cloud Computing (WP232,
adottato il 22 settembre 2015), consultabile su:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2015/wp232 en.pdf
Per maggiori dettagli e considerazioni alla luce del RGPD, si veda la lettera inviata dal WP29 all’associazione dei
fornitori di servizi di infrastrutture cloud (Cloud Infrastructure Services Providers) europei, del 6 febbraio 2018,
consultabile qui: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=61503 .

78 Con I’emergere e I'affermarsi di Internet all’inizio degli anni ‘90, la DPA francese suggeri alle altre DPA
europee e alla Commissione Europea che i dispositivi di certificazione potessero costituire dei mezzi molto
efficaci per gestire i servizi online stabiliti al di fuori dei confini europei. All’epoca non venne comunque
intrapresa alcuna iniziativa.

7 Si veda:

https://www.european-privacy-seal.eu/EPS-en/about-europrise
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"NUOVONorme sul “diritto nazionale applicabile”

Come emerge chiaramente dall’articolazione delle varie rubriche di cui sopra, la Direttiva
garantisce agli Stati membri un notevole potere discrezionale nella determinazione delle
modalita di “recepimento” delle disposizioni della Direttiva, che lascia liberi quest’ultimi di
adottarne le norme alle condizioni che ritengono appropriate al loro specifico contesto.
Questo ha generato una grave mancanza di armonizzazione® — uno dei motivi principali per
cui si & scelto il Regolamento quale forma giuridica destinata a sostituire la Direttiva.®!

Le difficolta causate da tali discrepanze sono state, in un certo modo, superate grazie alla
fondamentale disposizione contenuta nella Direttiva sulla protezione dei dati del 1995 e
relativa al “diritto nazionale applicabile”. La norma, di cui all’Art. 4, in effetti stabilisce tre
diverse disposizioni per il settore privato:

(1) i titolari del trattamento che effettuano le loro attivita nel territorio di un unico Stato
membro devono rispettare la legislazione sulla protezione dei dati di tale Stato membro
per ogni trattamento “effettuato nel contesto delle attivita di uno stabilimento di [tale]
titolare” (Art. 4(1)(a), prima parte dell’enunciato);

(2) ititolari del trattamento che effettuano le loro attivita nel territorio di pit di uno Stato
membro [cioé: uno stesso titolare che & stabilito nel territorio di piu Stati membri]
devono adottare “le misure necessarie per assicurare |'osservanza, da parte di ciascuno
di detti stabilimenti, degli obblighi stabiliti dal diritto nazionale applicabile” (parliamo
quindi del diritto del paese in cui & stabilita I’attivita in questione) (Art. 4(1)(a), seconda
parte dell’enunciato);

(3) ititolaridel trattamento che non sono stabiliti nel territorio della Comunita (UE) devono
rispettare le legislazioni nazionali dello Stato membro sul cui territorio “utilizzano
strumenti, automatizzati o non automatizzati” (Art. 4(12)(c)); tali titolari devono
“designare un rappresentante stabilito” nel territorio di detto Stato membro (Art.
4(2)).82

Vale la pena notare che, alla luce di queste disposizioni, non soltanto i dati dei cittadini di Stati
membri dell’lUe risultavano protetti da eventuali violazioni dei diritti di protezione dati
commesse da soggetti extra-Ue, ma anche i dati di tutti gli interessati (“persone fisiche”)
oggetto di trattamento da parte di titolari dovevano essere protetti, indipendentemente dal
fatto che i soggetti interessati si trovassero nell’UE o al di fuori di essa, e fossero o meno

80 Si veda lo studio di Douwe Korff per la Commissione Europea, Relazione su uno studio dell’Unione

Europea riguardante |'attuazione della Direttiva sulla protezione dei dati del 1995, 2002, disponibile su:
http://papers.ssrn.com/sol3/papers.cfm?abstract id=1287667 —

81 Si veda la Seconda Parte, sezione 2.1 e il testo del primo capoverso, “Un Regolamento ...” alla sezione
2.2, infra.

82 L’applicazione di questa terza disposizione & stata complicata dall’uso di termini diversi nelle differenti
versioni linguistiche (tutte facenti egualmente fede). La direttiva e stata redatta originariamente in francese, e
utilizzava il termine moyens, in inglese “means”. Il termine utilizzato nelle altre versioni linguistiche ufficiali dei
paesi di lingua romanza era I'equivalente linguistico anch’esso significante “means”, cioé “mezzi”. Nella versione
ufficiale in lingua tedesca si utilizzava il termine “Mittel”, ossia di nuovo “mezzi”. Tuttavia, il testo inglese parla
di “equipment” (attrezzature), e lo stesso avviene nella versione olandese (middelen). Questo ha spinto il Regno
Unito e i Paesi Bassi a limitare I'applicazione della norma a situazioni in cui il responsabile del trattamento, non
stabilito sul territorio dell’UE/SEE, deve possedere delle attrezzature nell’lUE/SEE (nello specifico, nel Regno
Unito), mentre in altri paesi la sola presenza di uno smartphone nell’UE/SEE & sufficiente perché qualsiasi titolare
che lo “utilizzi” per tramettere dati sia soggetto alla Direttiva.
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cittadini dell’UE o ivi residenti— in linea con il principio di universalita dei diritti umani.®

Queste disposizioni, nella pratica, erano di difficile applicazione (soprattutto rispetto a titolari
del trattamento stabiliti al di fuori dei territori dell’UE/SEE),®* pur fornendo, quantomeno,
alcune linee guida per affrontare normative diverse nei differenti Stati membri che potevano,
in teoria, essere di applicazione ad ogni attivita transnazionale di trattamento dei dati
personali. La Convenzione sulla protezione dei dati del 1981 non conteneva alcuna norma
volta ad evitare “conflitti di leggi”.

Per quanto riguarda il settore pubblico, la determinazione del diritto nazionale applicabile &
stata, nella pratica, pit diretta: tutte le autorita e gli organismi pubblici, comprese le istituzioni
diplomatiche sono soggette solo alla (e) legislazione (i) sulla protezione dei dati dello Stato
membro in cui sono stabilite.

"NUOVOAytorita di controllo

Un’altra novita di rilievo della Direttiva del 1995, rispetto alla Convenzione del 1981,% &
rappresentata dalla richiesta che tutti gli Stati membri nominino:

“una o piu autorita pubbliche incaricate di sorvegliare I'applicazione, sul proprio
territorio, delle disposizioni di attuazione della presente direttiva, attuate dagli Stati
membri”.

(Art. 28(1), primo capoverso)

Per operare efficacemente, tali “autorita di controllo” — comunemente chiamate Autorita
per la protezione dei dati o DPA — (delle quali ve ne erano gia diverse negli Stati membri
dellUE a ordinamento federale), dovevano disporre, in particolare, di ampi poteri
investigativi, di intervento e di indirizzo (compresi quelli di ordinare il congelamento, la
cancellazione o la distruzione dei dati, o quello di vietare un trattamento) (Art. 28(3), primo e
secondo capoverso), ed essere “pienamente indipendenti nell’esercizio delle funzioni loro
attribuite” (Art. 28(1), secondo punto). Il requisito dell’indipendenza ¢, fra I'altro, un requisito
democratico e proprio di ogni Stato di diritto. Poiché la direttiva non precisava quali fossero
tali requisiti diindipendenza, la Commissione ha dovuto ricorrere dinanzi alla Corte di giustizia
nei confronti di vari Stati membri per fare chiarezza in merito. La relativa giurisprudenza trova
rispecchiamento nelle disposizioni molto piu dettagliate contenute sul punto nel RGPD.

Si prevede I'obbligo che le autorita vengano consultate dallo Stato membro al momento
dell’elaborazione delle misure regolamentari o amministrative relative alla protezione dei dati
(Art. 28(2)) e che dispongano del potere “di promuovere azioni giudiziarie” in caso di

83 Si veda Douwe Korff, Maintaining Trust in a Digital Connected Society, relazione per il Sindacato

Internazionale delle Telecomunicazioni (ITU), maggio 2016, sezione 2.3, Universalita dei diritti umani, su:
http://www.itu.int/en/ITU-D/Conferences/GSR/Documents/ITU MaintainingTrust GSR16.pdf

84 Si veda: Douwe Korff, Der EG-Richtlinienentwurf liber Datenschutz und “anwendbares Recht”, in: Recht
der Datenverarbeitung, Anno 10 (1994), Vol. N°. 5- 6, p. 209 e ss; Il problema del “diritto applicabile”, in:
Compliance Guide 3 — Interim report (parte del of the New UK Data Protection Act 1998 Information &
Compliance Programme), Privacy Laws & Business, novembre 1999.

8 La possibilita era gia prevista dalle Linee guida dell’lONU, non vincolanti, adottate nel 1990 (si veda la
nota 41, supra). Inoltre, come rilevato al punto 1.2.3, supra, la richiesta che gli Stati membri dispongano la
creazione di autorita di controllo indipendenti, modellate su quanto stabilito dalla Direttiva sulla protezione dei
dati personali del 1995, figurava gia nella Convenzione del 1981 e nel Protocollo Addizionale a tale Convenzione
del 2001, redatto allo scopo di allineare su questo punto il regime della Convenzione a quello della Direttiva CE
del 1995 (si veda I’Art. 1 del Protocollo) — sebbene tale disposizione sia di applicazione solo per gli Stati firmatari
della Convenzione che abbiano sottoscritto anche il Protocollo (come specificato alla nota 46, supra)
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violazione delle disposizioni nazionali di attuazione della Direttiva (Art. 28(3), terzo
capoverso).

Come vedremo nel prossimo punto, le autorita venivano investite anche del potere di
notificazione e “controllo preliminare”.

Di grande importanza € anche il fatto che, oltre alle misure formali di ricorso di cui parleremo
nella prossima sottorubrica, le DPA abbiano il diritto di “esaminare ricorsi [si intenda:
trattare reclami] di qualsiasi persona interessata, o dell’associazione che la rappresenti” in
relazione alla protezione dei dati personali (Art. 28(4)).

Le DPA, le quali a livello UE lavorano con il “Gruppo di Lavoro Articolo 29” (WP29), e di cui si
parlera all’ultima sottorubrica della presente sezione, sono diventate i principali difensori dei
diritti sulla protezione dei dati nelllUE (anche se i poteri di cui godono e I'efficacia che
esprimono ai sensi delle legislazioni nazionali adottate con il recepimento della Direttiva
variano di molto).

"NUOVONotificazione e “controllo preliminare”

"NUOVONotificazione:

Per ottenere una generale trasparenza sul trattamento dei dati personali e un pieno rispetto
della legislazione sulla protezione dei dati, la Direttiva sulla protezione dei dati del 1995
stabiliva un articolato sistema di notificazione delle operazioni di trattamento dei dati
personali (Art. 18; si veda I’Art. 19 per i dettagli dei contenuti delle notificazioni), sancendo
che gli elementi di tale notificazione fossero inseriti in un registro consultabile da chiunque
(Art. 21(2)). Si tratta di un sistema che si basa su quello che venne adottato in Svezia per la
prima volta nel 1973, poi fatto proprio da molti Stati membri a partire da quella data.

La Direttiva, comunque, accordava agli Stati membri, come strumento alternativo alla
notificazione, quello di prevedere semplificazioni o esenzioni dall’obbligo generale di
notificazione e questo (soprattutto) in due tipologie “equivalenti” di casi:8®

- qualora, in caso di un trattamento “che non rechi pregiudizio”,®” la DPA di uno Stato
membro avesse varato “norme semplificate” che definissero i parametri di base per il
trattamento (per es., la finalita del trattamento, i dati o le categorie dei dati trattati,
la categoria o le categorie delle persone interessate, i destinatari o le categorie di
destinatari cui sono comunicati i dati e il periodo di conservazione dei dati) (Art. 18(2),
primo trattino), per cuii titolari che dichiarassero formalmente di rispettare tali norme
semplificate sarebbero stati esentati dalla notificazione; oppure

- laddove la legislazione dello Stato membro prevedesse la nomina di un incaricato
della protezione dei dati (ovvero Data Protection Officer, o DPO) indipendente,
designato dal titolare del trattamento e demandato ad “assicurare in maniera
indipendente I'applicazione interna [delle disposizioni nazionali di attuazione della
presente direttiva] e tenere un registro dei trattamenti effettuati dal titolare del

86 Altri trattamenti che possono essere esonerati dall’obbligo di notificazione sono i registri pubblici e il

trattamento di dati relativi a membri ed associati di organizzazioni no profit a carattere politico, religioso,
filosofico o sindacale (salve determinate garanzie), e i trattamenti non-automatizzati (Art. 18(3) — (5)).

87 Testo completo: “Qualora si tratti di categorie di trattamento che, in considerazione dei dati oggetto di
trattamento, non siano tali da recare pregiudizio ai diritti e alle liberta della persona interessata”.
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trattamento” contenente le stesse informazioni che altrimenti sarebbero state
notificate alla DPA (Art. 18(2), secondo trattino).

La prima eccezione si basava sul sistema francese di “normes simplifiées"; la seconda, sul
sistema tedesco che prevede la nomina di un RPD in tutti gli organismi pubblici — e in quelli
privati di maggiori dimensioni-.28 Per quanto riguarda i due sistemi, la Direttiva stabilisce che
i titolari dei trattamenti (o altro organismo designato da uno Stato membro) comunichino e
rendano disponibili pubblicamente le stesse informazioni che sarebbero state accessibili
attraverso il registro dei trattamenti notificati (Art. 21(3)).

"NUOVO“controllo preliminare”:

Seguendo l'approccio francese, la Direttiva del 1995 stabiliva che i trattamenti che
“potenzialmente presentano rischi specifici per i diritti e le liberta delle persone”
(“trattamenti rischiosi”) fossero messi in atto previo un “controllo preliminare”(Art. 20). Agli
Stati membri era stata data facolta di stabilire quali tipologie di trattamenti dovessero essere
oggetto di questa disposizione (tenendo conto dello scopo del trattamento, del tipo di dati
trattati, del tipo di trattamento applicato). Gli Stati membri potevano scegliere, inoltre, come
e da chi questo controllo dovesse essere effettuato:

- con la previsione dell’'obbligo di chiedere un controllo preventivo all’atto della
presentazione di una notificazione, specificando che il trattamento oggetto della
notificazione era tale da richiedere il controllo da parte della DPA (questo era il
modello francese, seguito dalla maggioranza degli altri Stati membri); oppure

- nel caso di trattamenti la cui disciplina dovesse essere fissata in norme primarie o
secondarie, prevedendo che la DPA intervenisse durante il processo di preparazione
dello strumento normativo, ovvero che vi provvedesse il Parlamento durante il
processo di adozione di tale strumento (Art. 20(2) and (3)).

A causa delle diverse opzioni offerte dalla Direttiva, gli Stati membri hanno adottato (o,
piuttosto, conservato) regimi diversi, con il risultato che trattamenti soggetti a notificazioni o
controlli preliminari in alcuni Stati non lo sono stati in altri.

" Strumenti di ricorso e sanzioni specifici

La Convenzione del 1981 sanciva che gli Stati firmatari si impegnavano a “stabilire sanzioni e
strumenti di ricorso appropriati’ per le violazioni delle disposizioni di diritto interno a
protezione dei dati personali, senza peraltro chiarire cosa dovesse essere considerato
“appropriato” in tal senso.

Rispetto al dettato della Convenzione del 1981, invece, la Direttiva del 1995 stabilisce che
chiunque debba disporre di un ricorso giurisdizionale in caso di violazione (presunta) dei
propri diritti (fatti salvi i ricorsi amministrativi che possono essere promossi dinnanzi
all’autorita nazionale di protezione dei dati, come rilevato nella precedente sottorubrica)

88 Denominati rispettivamente behdérdliche e betriebliche Datenschutzbeauftragten, da non confondere

con le autorita di protezione dei dati statali o federali, Landes- e Bundesdatenschutzbeauftragten. Si osservi che,
nonostante in molti Stati membri fosse stato introdotto il principio della designazione di un DPO attraverso le
leggi nazionali di recepimento della direttiva, le relative disposizioni erano assai divergenti e prevedevano
compiti e ambiti di attivita diversi per i DPO nonché diverse condizioni per la loro designazione. Come vedremo
nella Parte ll, il RGPD prevede invece norme specifiche e armonizzate sulla designazione dei DPO e collega queste
figure al principio di “responsabilizzazione”.
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(Art. 22). Inoltre, chiunque subisca un danno cagionato da un trattamento illecito o da
gualsiasi altro atto incompatibile con le disposizioni della Direttiva ha il diritto di ottenere il
risarcimento del pregiudizio dal titolare del trattamento (a meno che questi non provi che
I’evento dannoso non gli & imputabile) (Art. 23).2° Oltre a tali ricorsi, gli Stati membri adottano
“misure appropriate” e “sanzioni”, a prescindere da ogni denuncia o reclamo presentato da
un singolo (Art. 24).

Va detto che in molti Stati membri, comunque, le sanzioni che possono essere imposte ai
sensi della legislazione nazionale, o sono state imposte nella pratica, sono risultate molto piu
limitate.*°

"NUOVO|| Gruppo di lavoro Articolo 29 e il Comitato Articolo 31

In ultimo, la Direttiva sulla protezione dei dati del 1995 stabiliva la creazione di due organismi
a livello UE denominati in riferimento agli articoli che ne stabilivano la creazione:

- il cosidetto “Gruppo di lavoro Articolo 29”, un gruppo di lavoro indipendente
composto da rappresentanti delle Autorita per la protezione dei dati degli Stati
membri, dal Garante europeo della protezione dei dati (GEPD) e da un rappresentante
della Commissione Europea (responsabile delle funzioni di segretariato per il gruppo,
senza diritto di voto), con il compito di contribuire ad un’applicazione pil armonizzata
della Direttiva in particolare attraverso |'adozione di raccomandazioni e pareri
(d’iniziativa) nonché di emanare pareri sui progetti di codici di condotta presentati a
livello Ue; la Commissione Europea aveva |'obbligo di consultare il Gruppo su ogni
proposta in materia di “diritti e liberta delle persone fisiche nel trattamento dei dati
personali delle stesse” (cioe di protezione dei dati) e su ogni bozza di decisione relativa
all’adeguatezza della protezione in un paese terzo;**

- il cosidetto “Comitato Aticolo 31”, composto da rappresentanti del Governo degli
Stati membri, ma presieduto da un rappresentante della Commissione, cui si faceva
obbligo di presentare un parere su tutte le misure da intraprendere ai sensi della
Direttiva; in caso di parere negativo del Comitato, tali misure dovevano essere
discusse al Consiglio e potevano essere annullate a maggioranza qualificata.®?

Il Gruppo di lavoro Articolo 29 (WP29) ha elaborato numerosi pareri e documenti di lavoro
su un ampio ventaglio di problematiche in materia di applicazione della Direttiva sulla
protezione dei dati del 1995 e sulla Direttiva e-Privacy del 2002 (di cui parleremo al punto
1.3.3, infra).®® Questi documenti, e soprattutto i pareri formali, anche se non vincolanti, sono

8 Inizialmente, il Regno Unito cerco di limitare il pregiudizio ai soli danni materiali, ma si stabili che la

Direttiva dovesse garantire alle persone fisiche anche risarcimenti per danni immateriali (stress negativo).

% La necessita di sanzioni maggiori si manifestdo solo con I'emergere di Internet, largamente sotto il
controllo di entita non EU/SEE che avrebbero, con minore probabilita, rispettato le disposizioni di protezione dei
dati dell’'UE su semplice richiesta delle DPA europee. Questa situazione ha determinato norme piu severe nel
RGPD: le DPA possono comminare sanzioni amministrative fino a €10.000.000 o il 2% del fatturato annuo
dell’attore responsabile, oppure, in casi di particolare gravita, fino a €20.000.000 o il 4% del fatturato annuo
(Art. 83 RGPD).

o1 Per i dettagli, si veda I’Articolo 30.

Per i dettagli, si veda I'Articolo 31.

Tutti i documenti del Gruppo di lavoro Articolo 29 adottati fra il 1997 e il novembre 2016 possono
essere consultati come materiale di archivio alla pagina:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm

92
93
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ancora oggi testi di grande autorevolezza per le Direttive ed hanno favorito la piena e
scrupolosa osservanza dell’applicazione della Direttiva ad “alto livello”, mitigando, nel
contempo, i problemi derivanti dalle divergenze legislative tra gli Stati membri.

NB: il successore del WP29, il Comitato europeo della protezione dei dati (EDPB), basa le proprie attivita sul
lavoro del WP29: nel primo giorno di esistenza, infatti, il 25 maggio 2018, ha confermato un gran numero di

pareri del WP29 elaborati in previsione dell’applicazione del RGPD. Il Segretariato del Comitato & fornito dal
GEPD.

1.3.3 La Direttiva sulla protezione dei dati nelle telecomunicazioni del 1997, la
Direttiva e-Privacy CE del 2002, e gli emendamenti del 2009 alla Direttiva e-
privacy

Quadro generale

La Direttiva sulla protezione dei dati nelle telecomunicazioni, proposta in contemporanea
alla Direttiva sulla protezione dei dati del 1995, fu adottata il 15 dicembre 1997.%* La sua
relazione con la Direttiva sulla protezione dei dati del 1995 & chiarita all’Articolo 1(2), che
afferma che le sue disposizioni sono finalizzate a “precisare ed integrare” |a Direttiva del 1995.
In particolare, le definizioni specifiche alla protezione dei dati nella Direttiva del 1995, e tutti
gli altri principi e norme che figurano in questa Direttiva, sono di applicazione anche ai titolari
e alle operazioni di trattamento cui si applica la Direttiva sulla protezione dei dati nelle
telecomunicazioni, a meno che quest’ultima stabilisca norme piu specifiche. Inoltre, per
guanto riguarda scopi, elementi o servizi specifici (fatturazione dettagliata, identificazione
della linea chiamante, elenchi di abbonati, ecc.), le disposizioni pertinenti costituiscono nella
loro interezza interpretazioni e applicazioni dei principi generali e dei diritti fissati dalla
direttiva del 1995. In altri termini, la Direttiva sulla protezione dei dati nelle telecomunicazioni
elettroniche costituiva una lex specialis rispetto alla Direttiva sulla protezione dei dati del
1995, lex generalis.

Il recepimento di questa Direttiva subi ritardi dovuti in parte al fatto che, nel 1999, la
Commissione decise di intraprendere una revisione generale del quadro di regolamentazione
delle comunicazioni elettroniche alla luce delle nuove tecnologie e prassi aziendali in via di
definizione. Uno dei risultati della revisione fu la proposta, nel 2000, di sostituzione della
Direttiva sulla protezione dei dati nelle telecomunicazioni con una nuova Direttiva

Aggiornamenti e documenti adottati dopo il novembre 2016, all’abolizione del WP29 il 25 maggio 2018, possono
essere consultati su:

http://ec.europa.eu/newsroom/article29/news-overview.cfm

% Titolo completo: Direttiva 2002/58/CE del Parlamento europeo e del Consiglio, del 12 luglio 2002,
relativa_al trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni
elettroniche (direttiva relativa alla vita privata e alle comunicazioni elettroniche), GU L24, 30.01.1998, pp. 1 -8,
disponibile su:

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31997L0066&from=EN

La Direttiva protezione dei dati personali nelle comunicazioni elettroniche attinge ampiamente all’attivita del
Consiglio d’Europa su una raccomandazione, riguardante la stessa problematica, che ha portato all’adozione
della Raccomandazione n°R (95) 4 del Comitato dei ministri agli Stati membri relativa alla protezione dei dati a
carattere personale nella gestione dei servizi di telecomunicazione, con particolare riguardo ai servizi telefonici,
afottata il 7 febbraio 1995, disponibile su:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016805010
8e — e al lavoro del Gruppo di lavoro internazionale sulla protezione dei dati nel settore delle telecomunicazioni
(il “Gruppo di Berlino”), creato nel 1983, si veda:

https://www.dataprotectionauthority.be/berlin-group
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riguardante la protezione dei dati nel settore delle comunicazioni elettroniche.®> Questo
porto all’adozione, nel luglio 2002, della Direttiva sulla tutela della vita privata nel settore
delle comunicazioni elettroniche, la Direttiva 2002/58/CE, abitualmente definita “Direttiva e-
Privacy”.’® Anche questo testo sottolineava il suo carattere subordinato e complementare
rispetto alla Direttiva sulla protezione dei dati personali del 1995, negli stessi termini usati nei
testi precedenti (si veda Art. 1(2)).

Nel 2009, la direttiva del 2002 & stata emendata da una diversa direttiva (Direttiva CE
2009/136)%, spesso indicata come “la norma sui cookie” perché ha disciplinato i cookie —
anche se in realta ha introdotto disposizioni su altre materie e attivita connesse alla
protezione dei dati. Nei paragrafi seguenti si descriveranno le norme contenute nella direttiva
del 2002 come emendata dalla direttiva del 2009. Per brevita parleremo della Direttiva sulla
protezione dei dati del 1995 come della “Direttiva principale” (o “madre”), e della Direttiva e-
Privacy (e suoi emendamenti) come della Direttiva “sussidiaria”.

A oggi (dicembre 2018) la Direttiva e-Privacy € ancora in vigore, anche se la Direttiva
“madre”, la Direttiva sulla protezione dei dati del 1995, & stata sostituita dal Regolamento
Generale sulla Protezione dei Dati (RGPD); & in fase di adozione il testo che dovrebbe
sostituire la Direttiva e-Privacy e che dovrebbe prendere anch’esso la forma di un
regolamento (piuttosto che di una direttiva) (si veda la sezione 1.4.2, infra). Tuttavia, poiché
la direttiva e-privacy € ancora vigente le viene dedicato uno spazio importante in questa prima
edizione del Manuale; cosicché, in attesa dell’adozione del nuovo Regolamento e-Privacy,
parleremo di seguito della Direttiva e-Privacy, tuttora in vigore, utilizzando i tempi verbali al

presente.

Obiettivi, finalita e campo di applicazione della Direttiva e-Privacy del 2002 come
emendata nel 2009

Mentre la Direttiva sulla protezione dei dati personali del 1995 prevedeva un ampio campo
di applicazione a tutti i trattamenti di dati personali da parte di organismi pubblici o privati
operanti nel “Primo Pilastro” della Comunita Europea, la Direttiva e-Privacy, in quanto
strumento sussidiario, ha un campo di applicazione molto pil ristretto. Essa si applica al

trattamento dei dati personali connesso alla fornitura di servizi di comunicazione elettronica accessibili al
pubblico su reti pubbliche di comunicazione nella Comunita, comprese le reti di comunicazione pubbliche che

% Proposta di direttiva del Parlamento europeo e del Consiglio relativa al trattamento dei dati personali
e alla tutela della vita privata nel settore delle comunicazioni elettroniche, Bruxelles, 12.07.2000, COM(2000)
385 finale.

% Titolo completo: Direttiva 2002/58/CE del Parlamento europeo e del Consiglio del 12 luglio 2002
relativa al trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni
elettroniche (direttiva relativa alla vita privata e alle comunicazioni elettroniche), GU L201, 31.07.2002, pp. 37 —
47, disponibile su:

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32002L0058&from=EN

97 In esteso: “Direttiva 2009/136/CE DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 25 novembre 2009
recante modifica della direttiva 2002/22/CE relativa al servizio universale e ai diritti degli utenti in materia di reti
e di servizi di comunicazione elettronica, della direttiva 2002/58/CE relativa al trattamento dei dati personali e
alla tutela della vita privata nel settore delle comunicazioni elettroniche e del regolamento (CE) n. 2006/2004
sulla cooperazione tra le autorita nazionali responsabili dell’esecuzione della normativa a tutela dei
consumatori“.
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supportano i dispositivi di raccolta e di identificazione dei dati

(Art. 3(1), grassetti aggiunti; la frase in corsivo & stata aggiunta dalla direttiva del 2009).%®

L'espressione “servizio di comunicazione elettronica” e definita con precisione all’articolo 2,

lettera c), della Direttiva quadro®® modificata:

«servizio di comunicazione elettronicay, i servizi forniti di norma a pagamento consistenti esclusivamente o
prevalentemente nella trasmissione di segnali su reti di comunicazioni elettroniche, compresi i servizi di
telecomunicazioni e i servizi di trasmissione nelle reti utilizzate per la diffusione circolare radiotelevisiva, ma ad
esclusione dei servizi che forniscono contenuti trasmessi utilizzando reti e servizi di comunicazione elettronica
o che esercitano un controllo editoriale su tali contenuti; sono inoltre esclusi i servizi della societa
dell'informazione di cui all'articolo 1 della direttiva 98/34/CE!®° non consistenti interamente o
prevalentemente nella trasmissione di segnali su reti di comunicazione elettronica;

I WP29, nel Parere del 2011 sui servizi di geolocalizzazione offerti su dispositivi mobili
intelligenti®!, ha tratto quindi la logica conclusione, sulla base delle previsioni dell’Art. 3 e
delle definizioni di cui sopra, che la direttiva e-privacy si applica ai fornitori di servizi di
comunicazione elettronica quali gli operatori telecom e i fornitori di accesso a Internet, e non
in relazione a fornitori di servizi della societa dell’informazione.**?

Come vedremo nella sezione 1.4.2, infra, la Commissione propone di eliminare questa
restrizione nella proposta di Regolamento e-Privacy; fino ad allora, essa continua ad esplicare
i propri effetti.

All'interno di questo campo di applicazione piu ristretto, la direttiva e-privacy persegue gli
stessi obiettivi della direttiva madre: assicurare, al contempo, un livello elevato di protezione
per i dati personali (ma in questo caso specificamente nel settore considerato) e consentire
la libera circolazione dei dati personali all'interno della Comunita (sempre con riguardo al
settore considerato) (v. Art. 1, paragrafo 1). La direttiva ha avuto un impatto importante sul
settore delle comunicazioni elettroniche, sempre in rapida crescita anche in termini di
importanza, garantendo un livello pil elevato di protezione dei dati in questo ambito rispetto

%8 L’eccezione prevista nella versione originale della direttiva per le centrali telefoniche analogiche é stata

soppressa con gli emendamenti del 2009.

9 Titolo completo: Direttiva 2002/21/CE del Parlamento europeo e del Consiglio, del 7 marzo 2002, che
istituisce un quadro normativo comune per le reti ed i servizi di comunicazione elettronica (direttiva quadro),
GU L108, 24.04.2002, pp. 33 — 50, disponibile su:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32002L0021&from=EN

100 Titolo completo: Direttiva 98/34/CE del Parlamento europeo e del Consiglio del 22 giugno 1998 che
prevede una procedura d'informazione nel settore delle norme e delle regolamentazioni tecniche

GU L 204, 21.7.1998, p. 37-48, disponibile su: https://eur-lex.europa.eu/legal-
content/IT/TXT/?uri=celex%3A31998L0034

101 parere 13/2011 sui servizi di geolocalizzazione su dispositivi mobili intelligenti del Gruppo di lavoro Articolo
29 (WP185, adottato il 16 maggio 2011), sezione 4.2.1, Applicabilita della Direttiva e-privacy modificata (pp. 8 —
9), disponibile su:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp185 en.pdf
102 Come ancor meglio precisato nel Documento di lavoro della Commissione (v. nota 99 supra), “Per ricadere
nel campo di applicazione della direttiva: 1) il servizio deve essere un servizio di comunicazione elettronica; 2) il
servizio deve essere offerto in una rete di comunicazioni elettroniche; 3) il servizio e la rete di cui sopra devono
essere disponibili pubblicamente; e 4) la rete o il servizio devono essere forniti nella Comunita” (p. 20).

Come meglio illustrato nella sezione 1.4.2, la Commissione propone di eliminare questa limitazione nel futuro
regolamento e-privacy; fino ad allora, essa continua ovviamente a esplicare i propri effetti.
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ad altre regioni del mondo.

Cio premesso, nonostante la formulazione apparentemente chiara dell’Articolo 3, la
delimitazione del campo specifico di applicazione della direttiva e-privacy presenta margini di
incertezza poiché alcune delle disposizioni della direttiva si applicano (anche in via
interpretativa) in misura pit ampia. Questo dipende in parte dal fatto che la direttiva e-privacy
non contiene una disposizione specificamente riferita al diritto applicabile. Pur non volendo
sminuire la validita della direttiva e-privacy, é opportuno rilevare sinteticamente alcune di
queste ambiguita.

Ambiguita e incoerenze relative al campo di applicazione

Ambiguita relative al campo di applicazione materiale

In primo luogo, non e chiaro il campo di applicazione materiale della direttiva e-privacy.

Come sottolineato dalla Commissione nella proposta di regolamento e-privacy,03

| consumatori e le imprese si sono affidati sempre pil ai nuovi servizi basati su internet intesi a consentire le
comunicazioni interpersonali, quali il voice-over-IP, la messaggistica istantanea e i servizi di posta elettronica
basati sulla rete anziché fruire dei servizi di comunicazione tradizionali. Questi servizi di comunicazione over-
the-top (“OTT”) non sono di norma soggetti all’attuale quadro di riferimento dell’Unione per le comunicazioni
elettroniche, compresa la direttiva sulla vita privata elettronica.

Uno studio del 2013 commissionato dalla Commissione (Studio SMART) ha rilevato quanto

segue:t04

Le disposizioni nazionali adottate ai sensi della direttiva e-privacy e concernenti materie quali
cookies, dati relativi al traffico e all’'ubicazione, o le comunicazioni indesiderate, hanno spesso un
campo di applicazione diverso da quello previsto all’Art. 3 della direttiva e-privacy, che é rivolta
esclusivamente ai fornitori di servizi di comunicazione elettronica accessibili al pubblico (cioe ai
fornitori telecom tradizionali). [Lo studio ha rilevato] che la restrizione del campo di applicazione della
direttiva ai suddetti fornitori di servizi di comunicazione elettronica e fonte di ambiguita e di potenziali
disparita di trattamento qualora si concluda che i fornitori di servizi della societa dell’informazione che
utilizzano Internet per fornire servizi di comunicazione sono, in linea di principio, sottratti
all’applicazione della direttiva stessa.

Si riscontra un deficit di chiarezza anche rispetto alla legge nazionale applicabile.

Fin quando la direttiva e-privacy non sara sostituita dal regolamento e-privacy, come
proposto, (il che potra richiedere ancora del tempo), tutte le ambiguita e le incertezze sopra
descritte resteranno in essere e continueranno a pregiudicare I'efficacia della direttiva e-

103 proposta di regolamento e-privacy (v. nota 170, infra), sezione 1.1., p. 1; grassetti aggiunti.

104 Sintesi delle risultanze dello Studio SMART, redatta dalla Commissione; grassetto aggiunto. Vedi: “e-Privacy
Directive: assessment of transposition, effectiveness and compatibility with proposed Data Protection
Regulation” (SMART 2013/0071) (nel prosieguo indicato come lo “Studio SMART”): https://ec.europa.eu/digital-
single-market/en/news/eprivacy-directive-assessment-transposition-effectiveness-and-compatibility-

proposed-data.
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privacy.

Rapporto fra la direttiva e-privacy e il RGPD

La direttiva e-privacy si poneva in un rapporto di specialita rispetto alla legge generale
costituita dalla direttiva del 1995, e dunque continua a configurarsi come lex specialis nei
riguardi dello strumento che rappresenta il successore di tale direttiva, ossia il RGPD. Nelle
materie specificamente disciplinate dalla direttiva e-privacy, quest’ultima si applica in luogo
del RGPD.

Pertanto, le basi giuridiche contemplate nel RGPD non trovano applicazione qualora la
direttiva e-privacy contenga norme piu specifiche per il trattamento di dati personali. Per
esempio, I'art. 6 della direttiva e-privacy reca un elenco specifico di basi giuridiche che
legittimano il trattamento di dati relativi al traffico, compresi i dati relativi al traffico che
hanno natura di dati personali, e pertanto non trova applicazione I’Art. 6 del RGPD in questi
casi. Tuttavia, in tutti gli altri casi relativi al trattamento di dati personali trova applicazione il
RGPD.

Quanto sopra vale anche rispetto al campo di applicazione soggettivo della direttiva e-privacy,
cioé con riguardo ai soggetti che ricadono o meno “nel campo specifico di applicazione della
direttiva e-privacy”. Alla luce del parere espresso dal WP29, secondo cui la direttiva e-privacy
si applica sostanzialmente ai soli fornitori di servizi di comunicazione elettronica, e fatta
eccezione per le norme speciali contenute all’art. 5, paragrafo 3, e all’art. 13 di tale direttiva,
che hanno un piu ampio campo di applicazione, il trattamento di qualsiasi dato, compresi
quelli disciplinati in modo pil specifico dalla direttiva e-privacy (come i dati relativi al traffico),
svolto da soggetti diversi dai fornitori di servizi di comunicazione elettronica e disciplinato dal
RGPD anziché dalle direttiva e-privacy, nonostante quest’ultima rechi disposizioni speciali con
riguardo ai dati in questione.

In altri termini:

- i fornitori di servizi di comunicazione elettronica devono rispettare le norme della
direttiva e-privacy con riguardo alle materie che sono disciplinate in modo piu
specifico in quest’ultima direttiva, e le norme del RGPD con riguardo a ogni altra
materia; e

- i soggetti che non sono fornitori di servizi di comunicazione elettronica devono
rispettare le norme contenute all’Art. 5, paragrafo 3, della direttiva e-privacy con
riguardo all’accesso alle informazioni contenute su dispositivi, e le norme contenute
all’Art. 13 della suddetta direttiva con riguardo alle comunicazioni indesiderate,
mentre devono rispettare le disposizioni del RGPD con riguardo a ogni altra materia
(ossia, non sono soggetti a nessun’altra disposizione della direttiva e-privacy se non
nei due ambiti sopra ricordati).

In altri sotto-paragrafi di questa sezione saranno esaminate le questioni specifiche che
emergono in rapporto alle problematiche sopra evidenziate.
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Caratteristiche principali della Direttiva e-Privacy'®>

Definizioni
Poiché la Direttiva e-Privacy e stata espressamente concepita quale lex specialis rispetto alla
lex generalis della Direttiva sulla protezione dei dati del 1995, le definizioni relative alla
protezione dei dati della Direttiva del 1995 erano applicabili anche alla Direttiva e-Privacy,
come previsto espressamente all’Art. 2, primo periodo, di quest’ultima. Tuttavia, ora che la
direttiva “madre” sulla protezione dei dati & stata sostituita dal RGPD, tutti i rinvii alle
definizioni contenute in tale direttiva devono intendersi come rinvii alle corrispondenti
definizioni del Regolamento (che in taluni casi risultano di fatto rafforzatee aggiornate).

Questa osservazione risulta di particolare rilevanza con riguardo alla voce “Consenso”, v.
infra.10®

A parte questo, le definizioni di termini piu tecnici e relativi alle comunicazioni elettroniche
della Direttiva quadro per le Reti ed i Servizi di Comunicazione elettronical®’, che fu il frutto
della revisione di cui parlavamo prima, — definizioni quali servizio di comunicazione
elettronica;'® servizi di comunicazione elettronica accessibili al pubblico; rete pubblica di
comunicazione, ecc. — si applicano anche ai termini tecnici fondamentali della Direttiva e-
Privacy. Fra questi termini figura quello di “abbonato” (a un servizio di comunicazione
elettronica).

Inoltre, I’Art.2 della Direttiva e-Privacy aggiunge ulteriori definizioni, quali quelle di “utente”,
“dato relativo al traffico”, “dato relativo all’ubicazione”, “servizio a valore aggiunto”, e
“violazione dei dati personali” (si veda il testo degli articoli per maggiori dettagli).

Consenso

La modifica pit importante concernente i concetti-chiave del RGPD rispetto alla direttiva del
1995 riguarda la definizione di “consenso” in quanto base giuridica per il trattamento di dati
personali.

Nello specifico, I'art. 2, lettera f), della direttiva e-privacy prevede che il “consenso”
dell’'utente o dell’abbonato di cui a tale direttiva corrisponde al consenso dell’interessato di
cui alla direttiva sulla protezione dei dati. Poiché tutti i riferimenti alla direttiva sulla
protezione dei dati devono intendersi come fatti al RGPD, il consenso di cui alla direttiva e-
privacy € necessariamente da intendersi come identico al consenso di cui al RGPD, ossia come
“qualsiasi manifestazione di volonta libera, specifica, informata e inequivocabile
dell’interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o
azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di

105 Rileviamo, una volta per tutte, che molte delle disposizioni della Direttiva e-Privacy figuravano gia nella
Direttiva del 1997 sulla protezione dei dati nelle telecomunicazioni e sono state integrate, tali e quali, nella
Direttiva e-Privacy. La presenza dell’indicazione “"NY°V%” accanto a una voce o disposizione significa che si tratta
di un elemento non (precedentemente) disciplinato dalla direttiva sulla protezione dei dati del 1995.

106 || RGPD chiarisce ulterioremente, in qualche misura, la nozione di “dato personale” specificando che una
persona fisica e “identificabile” anche attraverso un “identificativo online” (art. 4.1 del RGPD, Art. 2, lettera (a)
della Direttiva del 1995). Si tenga conto anche di questo aspetto nell’applicazione della direttiva e-privacy.

107 V. nota 99, supra.

108 5j veda supra la sezione intitolata “Obiettivi, finalitd e ambito di applicazione della direttiva e-privacy”.
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trattamento.” (Art. 4, paragrafo 11).

Il RGPD chiarisce le condizioni di validita del consenso in modo pil dettagliato e specifica, fra
I'altro, cosa debba intendersi per consenso “libero” e cosa rappresenta una “azione positiva
inequivocabile”.1® Inoltre, il Comitato europeo per la protezione dei dati ha pubblicato
specifiche linee-guida in tema di consenso.1°

Questi elementi di chiarificazione contenuti nel RGPD risultano particolarmente pertinenti in
rapporto a numerose disposizioni-chiave della direttiva e-privacy che prevedono il consenso
dell’utente o dell’abbonato. Si tratta delle seguenti:

- L’art. 5.3, ai fini della memorizzazione o della raccolta di informazioni dal terminale
dell’utente o dell’abbonato;

- Gli artt. 6 e 9, ai fini del riutilizzo di dati relativi al traffico e all’ubicazione per la
prestazione di servizi a valore aggiunto o per la commercializzazione di servizi di
comunicazione elettronica;

- L’art. 12, ai fini della creazione di elenchi di abbonati; e

- L’art. 13, ai fini delle comunicazioni indesiderate.

|ll

Nelle materie di cui sopra, la validita del consenso presuppone oggi che si tratti del “consenso
di cui al RGPD” ed & necessario che gli Stati membri verifichino la legislazione nazionale di
recepimento della direttiva e-privacy e le prassi nazionali di attuazione di tale legislazione al
fine di garantire la loro conformita al RGPD.

Le materie di cui sopra sono analizzate in maggiore dettaglio nei paragrafi in appresso.

Sicurezza

L’Articolo 4(1) ribadisce la norma sulla sicurezza dei dati, gia presente nella Direttiva del 1995,
e sancisce che i fornitori di servizi di comunicazione elettronica dovono prendere
“appropriate misure tecniche e organizzative per salvaguardare la sicurezza dei propri
servizi”’, aggiungendo che, “se necessario”, tale tutela va assicurata “congiuntamente con il
fornitore della rete pubblica di comunicazione”. Inoltre, come figurava nella Direttiva
principale, il livello di sicurezza deve essere “adeguato al rischio esistente”, tenuto conto
delle conoscenze in materia e dei costi di realizzazione. L’Art. 4, paragrafo 1-bis, introdotto
dalla Direttiva del 2009, aggiunge quanto segue:

Fatta salva la direttiva 95/46/CE, le misure dicui al paragrafo 1 quanto meno:
— garantiscono che i dati personali siano accessibili soltanto al personale autorizzato per fini
legalmente autorizzati,
— tutelano i dati personali archiviati o trasmessi dalla distruzione accidentale o illecita, da
perdita o alterazione accidentale e da archiviazione, trattamento, accesso o divulgazione non

109 5j vedano gli artt. 7 e 8 RGPD e i relativi considerando (32-33 e 42-43).

110 |inee-guida del CEPD sul consenso nel Regolamento 2016/679 (WP259rev.01). Le Linee-guida sono state
adottate dal Gruppo “Articolo 29” il 28 novembre 2017 ed emendate il 10 aprile 2018. Sono state
successivamente approvate dal successore del Gruppo, ossia dal Comitato europeo per la protezione dei dati.
Esse integrano un precedente parere del Gruppo “Articolo 29” sulla definizione di consenso (WP187, parere
15/2011).
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autorizzati o illeciti, e
— garantiscono l'attuazione di una politica di sicurezza in ordine al trattamento dei dati
personali.

Sia la direttiva e-privacy (Art. 4) sia il RGPD (Artt. 32-34) prevedono un obbligo di garantire
la sicurezza oltre all’obbligo di notificare le violazioni dei dati personalil’! all’autorita
nazionale competente e all’autorita di controllo [cioe all’autorita di protezione dati],
rispettivamente.''? Tali obblighi esisteranno in parallelo ai sensi dei due diversi strumenti
citati e in rapporto ai rispettivi ambiti applicativi. Ai sensi dell’art. 95 del RGPD, quest’ultimo
non impone obblighi supplementari alle persone fisiche o giuridiche per quanto riguarda le
materie per le quali sono soggette a obblighi specifici fissati nella direttiva e-privacy. Tuttavia,
in quanto lex specialis rispetto al RGPD, la direttiva e-privacy non dovrebbe [neppure]
comportare un livello di tutela inferiore rispetto a quella garantita dal RGPD.

L’art. 4, paragrafo 1-bis, prevede inoltre che

Le autorita nazionali competenti sono legittimate a verificare le misure adottate dai fornitori di servizi
di comunicazione elettronica accessibili al pubblico e a emanare raccomandazioni sulle migliori prassi
in materia di sicurezza che tali misure dovrebbero conseguire.

Si osservi che le “autorita nazionali competenti” non sono necessariamente le autorita
nazionali di protezione dei dati. Si veda, sul punto, la sezione intitolata “Vigilanza e
attuazione”, infra.

*NUOVO Notifica del rischio

In base all’Art. 4, paragrafo 2, della direttiva e-privacy,

Nel caso in cui esista un particolare rischio di violazione della sicurezza della rete, il fornitore di un
servizio di comunicazione elettronica accessibile al pubblico ha I'obbligo di informarne gli abbonati
indicando, qualora il rischio sia al di fuori del campo di applicazione delle misure che devono essere
prese dal fornitore di servizio, tutti i possibili rimedi, compresi i relativi costi presumibili.

L’obbligo di “notificare il rischio”, gia previsto nel testo del 2002, va distinto dagli obblighi piu
articolati connessi alla “notifica delle violazioni dei dati” di cui si parlera nel paragrafo
successivo e che sono stati introdotti solo con gli emendamenti del 2009; peraltro, questi
obblighi ulteriori si applicano solo dopo che si € verificata una violazione, mentre 'Art. 4,
paragrafo 2, impone di notificare il rischio di una eventuale violazione.

“NUOVO Notifica delle violazioni dei dati

La direttiva e-privacy come modificata nel 2009 prevede che, oltre all’obbligo di notifica dei
rischi sopra ricordato, i fornitori di servizi di comunicazione elettronica notifichino all’
“autorita nazionale competente” ogni violazione dei dati personali (ossia, ogni effettiva
violazione) “senza indebiti ritardi” (Art. 4, paragrafo 3, secondo periodo). Tuttavia, non e

111 5j veda sul punto il paragrafo specificamente dedicato alla notifica delle violazioni dei dati personali, infra.
112 Quanto alle diverse autorita coinvolte nell’attuazione della direttiva e-privacy, si vedano il brano citato piu
avanti in questo paragrafo e i relativi commenti, nonché le osservazioni svolte nell’ultima parte della presente
sezione.
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necessario effettuare tale notifica nei confronti dell’abbonato o della persona interessata

se il fornitore ha dimostrato in modo convincente all’autorita competente di aver utilizzato le
opportune misure tecnologiche di protezione e che tali misure erano state applicate ai dati interessati
dalla violazione della sicurezza. Tali misure tecnologiche di protezione rendono i dati incomprensibili
a chiunque non sia autorizzato ad accedervi.

In altri termini, non occorre informare di una violazione dei dati gli abbonati e altre persone
interessate (in particolare, come & ovvio, gli interessati dal trattamento, ma anche gli abbonati
che siano persone giuridiche) se il fornitore € in grado di dimostrare alla “autorita
competente” che i dati oggetto della violazione (in particolare, dati comunicati o resi
accessibili impropriatemente a terze parti) erano stati resi totalmente “incomprensibili” a
chiunque abbia potuto accedervi a seguito della violazione, attraverso opportune misure
tecnologiche di protezione (come meglio chiarisce I'Art. 4 del Regolamento della
Commissione 611/2013).113

Viceversa, una “Autorita competente” pud “imporre” a un fornitore di notificare una
violazione dei dati agli abbonati e ad altri soggetti interessati qualora tale fornitore non vi
abbia provveduto — per esempio, perché I'autorita non concorda con la valutazione compiuta
dal fornitore stesso secondo cui la la violazione non “rischia di pregiudicare” i dati personali
o lariservatezza di tali abbonati o soggetti, oppure perché I'autorita non ritiene che alcuni dei
dati oggetto della violazione siano realmente “incomprensibili” per i destinatari non
autorizzati (ad esempio, perché anche la chiave di decifrazione & stata violata, oppure perché
il metodo di cifratura utilizzato non era sufficientemente robusto)!'# (Art. 4, paragrafo 3,
quarto capoverso).

Il quinto e ultimo capoverso dell’Art. 4, paragrafo 3, prevede quanto segue:

La comunicazione all’abbonato o ad altra persona contiene almeno una descrizione della natura della
violazione di dati personali e i punti di contatto presso cui si possono ottenere maggiori informazioni
ed elenca le misure raccomandate per attenuare i possibili effetti pregiudizievoli della violazione di
dati personali. La comunicazione all’autorita nazionale competente descrive, inoltre, le conseguenze
della violazione di dati personali e le misure proposte o adottate dal fornitore per porvi rimedio.

La direttiva e-privacy come emendata dalla direttiva del 2009 prevede, inoltre, alcuni

113 REGOLAMENTO (UE) N. 611/2013 DELLA COMMISSIONE del 24 giugno 2013 sulle misure applicabili alla
notifica delle violazioni di dati personali a norma della direttiva 2002/58/CE del Parlamento europeo e del
Consiglio relativa alla vita privata e alle comunicazioni elettroniche. GU L173 del 26.06.2013, p. 2-8.

Il Regolamento e stato adottato sulla base dell’Art. 4, paragrafo 5, della Direttiva e-privacy, che autorizzava la
Commissione ad adottare “misure tecniche di attuazione riguardanti le circostanze, il formato e le procedure
applicabili alle prescrizioni in materia di informazioni e comunicazioni di cui al presente articolo.” (Art. 4
paragrafo 5 ) previa consultazione dell’Agenzia europea per la sicurezza delle reti e dell’'informazione (ENISA),
del WP29 e del GEPD, e con il coinvolgimento di tutte le (altre) parti interessate.

114 per esempio, alcuni algoritmi di cifratura come MD5 o SHA1 sono ritenuti ormai obsoleti cosicché dati crittati
attraverso tali algoritmi non potrebbero pil essere considerati realmente “incomprensibili” (ossia: indecifrabili).
Si veda: https://www.owasp.org/index.php/Cryptographic_Storage Cheat Sheet. Si pensi anche a una
violazione dei dati oggetto di comunicazione elettronica in cui il contenuto della comunicazione era
adeguatamente cifrato attraverso algoritmi “forti” come SHA-256, ma i metadati non lo erano. Si osservi che,
come evidenziato nel testo reperibile al suddetto link, “la classificazione degli algoritmi crittografici come “forti”
0 meno tende a cambiare nel tempo”.
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importanti requisiti formali a supporto delle nuove disposizioni introdotte. In particolare:

[Le autorita nazionali competenti] possono altresi verificare se i fornitori hanno adempiuto ai loro
obblighi di comunicazione a norma del presente paragrafo e irrogano sanzioni appropriate in caso di
omissione. (Art. 4, paragrafo 4, primo capoverso, secondo periodo)

L'efficacia di tali verifiche (ispezioni) si appoggia a un ulteriore obbligo fissato nel secondo
capoverso dell’Art. 4, paragrafo 4:

| fornitori tengono un inventario delle violazioni dei dati personali, ivi incluse le circostanze in cui si
sono verificate, le loro conseguenze e i provvedimenti adottati per porvi rimedio, in misura sufficiente
per consentire alle autorita nazionali competenti di verificare il rispetto delle disposizioni di cui al
paragrafo 3. Nell'inventario figurano unicamente le informazioni necessarie a tal fine.

La direttiva e-privacy come modificata prevede, inoltre, che le “autorita nazionali competenti”
emanino “orientamenti” e “istruzioni” quanto alle “circostanze in cui il fornitore ha I'obbligo
di comunicare le violazioni di dati personali, al formato applicabile a tale comunicazione,
nonché alle relative modalita di effettuazione.” (Art. 4, paragrafo 4, primo capoverso, primo
periodo).

Gli obblighi di notifica delle violazioni dei dati personali fissati dalla direttiva e-privacy, il cui
ambito é limitato a quello pertinente alla direttiva stessa, prefigurano gli obblighi piu generali
di notifica di tali violazioni che sono oggi previsti dal Regolamento generale sulla protezione
dei dati e che hanno valenza erga omnes, cioé con riguardo a ogni operazione di trattamento
(v. Parte Il, paragrafo 2.1). Possono ritenersi “ridondanti” .1

Requisiti specifici del trattamento per scopi specifici:

Invece di limitarsi a riprendere i principi generali sulla protezione dei dati e la lista delle basi
giuridiche di applicazione al trattamento dei dati elencate nella Direttiva principale del 1995,
la Direttiva e-Privacy fissa una norma generale di riservatezza delle comunicazioni e una serie
di disposizioni specifiche e condizioni per determinati dati o trattamenti. Attraverso tali
disposizioni la direttiva e-privacy mira ad applicare principi e diritti fissati nella direttiva
“madre” del 1995 alle specifiche materie considerate, con l'obiettivo di armonizzare
I"applicazione di tali principi e diritti negli Stati membri — come meglio vedremo nei paragrafi
seguenti.

In prima battuta, é pero importante ricordare che le basi giuridiche del trattamento per le
varie finalita di cui agli Articoli 5 e 6 del RGPD non trovano applicazione nella misura in cui
la direttiva e-privacy prevede una base giuridica specifica per il trattamento avente
specifiche finalita ai sensi di tale direttiva.'1®

Pertanto, ove la direttiva e-privacy prevede il requisito del consenso (per esempio ai fini
dell’accesso a informazioni contenute su dispositivi dell’'utente (Art. 5.3) oppure per l'invio di
messaggi indesiderati di commercializzazione (Art. 13) ) ovvero elenca una serie di specifiche

115 Commissione europea: REFIT analysis of coherence of the e-Privacy Directive with the GDPR. (Grafico —
commenti ad artt. 4.3; 4.4.; 4.5 — Notifica delle violazioni dei dati personali).
116 5j veda il paragrafo dedicato al “Rapporto fra direttiva e-privacy e RGPD”, supra.
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basi giuridiche e specifiche finalita di trattamento (per esempio in rapporto al trattamento di
dati relativi al traffico (Art. 6) ) — chiunque sia soggetto a tali disposizioni (chiunque,
effettivamente, per quanto riguarda gli Artt. 5(3) e 13, e invece solo i fornitori di servizi di
comunicazione elettronica per quanto riguarda I’Art. 6) non puo fare riferimento ad altri
fondamenti di liceita del trattamento fissati nel RGPD. In particolare, non & possibile
richiamarsi al principio di “non incompatibilita della finalita” di cui all’Art. 5, paragrafo 1,
lettera b) del RGPD.

"NUOVO Rjservatezza delle comunicazioni

L'art. 5, paragrafo 1, della Direttiva e-Privacy mette in risalto la fondamentale importanza
della riservatezza delle comunicazioni — incardinata in molte Costituzioni, almeno per quanto
riguarda il servizio postale o telefonico tradizionale (un concetto che spesso & stato esteso di
proposito o interpretato estensivamente fino a coprire ogni forma di comunicazione)'?’ —
sancendo che gli Stati membri devono:

assicurare, mediante disposizioni di legge nazionali, la riservatezza delle comunicazioni
effettuate tramite la rete pubblica di comunicazione e i servizi di comunicazione
elettronica accessibili al pubblico, nonché dei relativi dati sul traffico. In particolare essi
vietano l'ascolto, la captazione, la memorizzazione e altre forme di intercettazione o di
sorveglianza delle comunicazioni, e dei relativi dati sul traffico, ad opera di persone
diverse dagli utenti, senza consenso di questi ultimi, eccetto quando sia autorizzato
legalmente ...

Come evidenziato dall’'uso di termini quali “ascolto, captazione...” ecc., “a opera di
persone diverse dagil utenti”, questa disposizione non si applica solo ai fornitori di
servizi di comunicazione elettronica. In effetti, e salve le eccezioni indicate nel
prosieguo, gli Stati membri devono vietare, con legge nazionale, tali ingerenze nel
diritto alla riservatezza delle comunicazioni da chiunque commesse, siano essi soggetti
pubblici o privati.

L'Art. 5(1) contempla I'eccezione della “memorizzazione tecnica necessaria alla
trasmissione della comunicazione, fatto salvo il principio della riservatezza”.
Un’ulteriore eccezione figura al paragrafo (2) in relazione alla “registrazione di
comunicazioni e di dati sul traffico allo scopo di fornire la prova di una transazione o di
una comunicazione commerciale”). La cosidetta Direttiva sulla conservazione dei dati,
di cui tratteremo brevemente nella sezione 1.3.4, infra, prevedeva un’ulteriore, ampia
eccezione obbligatoria al divieto di intercettazione e raccolta dei dati di comunicazione,
ma la norma e stata dichiarata nulla dalla Corte di Giustizia, come vedremo.

Utilizzo dei “cookie” e di altre tecnologie intrusive

All'Articolo 5(3) della direttiva e-privacy, come modificata, viene enunciato in termini
piuttosto tecnici che gli Stati membri assicurano che:

I’archiviazione di informazioni oppure l'accesso a informazioni gia archiviate

17 Cfr. I'interpretazione estensiva del concetto di “corrispondenza” di cui all’Art.8 della sentenza della

Corte Europea dei Diritti dell’'uomo -CEDU- nella famosa causa Klass contro repubblica Federale di Germania
(sentenza del 6 settembre 1978), paragrafo 41, in cui la Corte afferma che “le conversazioni telefoniche ...
rientrano nelle nozioni di ‘vita privata’ e ‘corrispondenza’ [come definite in quell’articolo]”.

50

(€9 Douwe Korff & Marie Georges— Testo approvato



Douwe Korff & Marie Georges
Manuale RPD

nell’apparecchiatura terminale di un abbonato o di un utente sia consentito
unicamente a condizione che I'abbonato o l'utente in questione abbia espresso
preliminarmente il proprio consenso, dopo essere stato informato in modo chiaro e
completo, a norma della direttiva 95/46/CE, tra I'altro sugli scopi del trattamento.

Al periodo successivo la Direttiva chiarisce quanto segue:

Cio non impedisce I'eventuale memorizzazione tecnica o Il'accesso al solo fine di
effettuare o facilitare la trasmissione di una comunicazione su una rete di
comunicazione elettronica, o nella misura strettamente necessaria a fornire un servizio
della societa dell'informazione esplicitamente richiesto dall'abbonato o dall'utente
(corsivi e grassetti aggiunti).

Si osservi come le espressioni “al solo fine” e “nella misura strettamente necessaria”
sottolineino l'interpretazione restrittiva che deve essere adottata nell'implementare
I’eccezione in questione.

La frase “l'archiviazione di informazioni oppure l'accesso a informazioni gia archiviate
nell’apparecchiatura terminale di un abbonato o di un utente” si riferisce, in un linguaggio
tecnico, a quelle operazioni che permettono al visitatore di un sito web di essere riconosciuto
dal sito stesso e tracciato nel suo utilizzo del sito, o anche di piu siti. Lo strumento piu
importante a tale scopo e rappresentato dai cosiddetti “cookie”, ed e per tale motivo che la
direttiva del 2009 con cui sono state introdotte regole pil cogenti in materia (v. infra) é stata
(e tuttora &) spesso indicata come la “norma sui cookie” dell’Ue (si veda, per esempio, come
si esprime sul punto sito di un soggetto privato'®).

In realta, i cookie possono assumere tipologie molto diverse in base a strumenti tecnici
standardizzati a livello internazionale, detti “RFC” che sono stati adottati dalla Internet
Engineering Task Force (IETF). Nel linguaggio corrente, possiamo affermare che si va dai
“cookie di tracciamento di terze parti”, particolarmente intrusivi, a cookie non intrusivi che
migliorano il funzionamento di un sito web senza tracciare il visitatore;'° vi sono poi altre
tecnologie intrusive come i “flash cookie”, le tecniche di memorizzazione HTMLS5, e i
cosiddetti “evercookie”!?°, Tutti ricadono comunque nella definizione di “informazioni

118 https://www.cookielaw.org/the-cookie-law/
119

Si vedano le varie Raccomandazioni IETF sui cookie (a partire dalla RFC 2109 del 1997) che contengono una
nozione imprecisa di privacy ma prevedono l'inserimento nei cookie in via obbligatoria di alcune utili
informazioni.

https://tools.ietf.org/html/rfc2109 (la RFC 2109 originale);

https://tools.ietf.org/html/rfc2965 (RFC 2965, che ha sostituito la RFC 2109 mantenendo invariato I'elenco dei
dati); e

https://tools.ietf.org/html/rfc6265 (RFC 6265 del 2011, sempre mantenendo I’elenco originario, ma con
I'introduzione dell’accesso al cookie da parte di soggetti terzi; questa € la raccomandazione attualmente in
vigore).

Si veda anche la seguente pagina di Wikipedia:

https://en.wikipedia.org/wiki/HTTP cookie

Vi si trova un’ampia disamina delle varie tipologie di cookie: cookie di sessione, cookie persistenti, cookie di
sicurezza, cookie esclusivamente pertinenti al protocollo http, cookie “same site”, cookie di terze parti,
supercookie e zombie cookie, nonché dettagliate informazioni tecniche.

120 sj veda:

https://webcookies.org/doc/eu-web-cookies-directive.
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archiviate nelll’apparecchiatura terminale” e quindi, anche se con qualche difficolta, sono

tutti trattati alla stessa stregua in base alla direttiva e-privacy.'?!

Lo scopo e il significato della disposizione di cui all’Articolo 5, paragrafo 3, sono delucidati in
un linguaggio piu semplice nei Considerando (24) e (25) della Direttiva e-Privacy, che
chiariscono che la norma ha un’applicazione ben pil ampia dei “cookie”. Vale la pena citarli

per intero:

(24) Le apparecchiature terminali degli utenti di reti di comunicazione elettronica e
qualsiasi informazione archiviata in tali apparecchiature fanno parte della sfera privata
dell'utente, che deve essere tutelata ai sensi della convenzione europea per la
protezione dei diritti dell'uomo e delle liberta fondamentali. | cosiddetti software spia,
bachi invisibili ("web bugs"), identificatori occulti ed altri dispositivi analoghi possono
introdursi nel terminale dell'utente a sua insaputa al fine di avere accesso ad
informazioni, archiviare informazioni occulte o seguire le attivita dell'utente e
possono costituire una grave intrusione nella vita privata di tale utente. L'uso di tali
dispositivi dovrebbe essere consentito unicamente per scopi legittimi e l'utente
interessato dovrebbe esserne a conoscenza. (grassetto aggiunto)

(25) Tuttavia, tali dispositivi, per esempio i cosiddetti marcatori ("cookies"), possono
rappresentare uno strumento legittimo e utile, per esempio per I'analisi dell'efficacia
della progettazione di siti web e della pubblicita, nonché per verificare l'identita di
utenti che effettuano transazioni "on-line". Allorché tali dispositivi, ad esempio i
marcatori ("cookies"), sono destinati a scopi legittimi, come facilitare la fornitura di
servizi della societa dell'informazione, il loro uso dovrebbe essere consentito purché
siano fornite agli utenti informazioni chiare e precise, a norma della direttiva 95/46/CE,
sugli scopi dei marcatori o di dispositivi analoghi per assicurare che gli utenti siano a
conoscenza delle informazioni registrate sull'apparecchiatura terminale che stanno
utilizzando. Gli utenti dovrebbero avere la possibilita di rifiutare che un marcatore o un
dispositivo analogo sia installato nella loro apparecchiatura terminale. Cio riveste
particolare importanza qualora utenti diversi dall'utente originario abbiano accesso alle
apparecchiature terminali e quindi a dati contenenti informazioni sensibili in relazione
alla vita privata che sono contenuti in tali apparecchiature. L'offerta di informazioni e
del diritto di opporsi puo essere fornita una sola volta per I'uso dei vari dispositivi da
installare sull'attrezzatura terminale dell'utente durante la stessa connessione e
applicarsi anche a tutti gli usi successivi, che possono essere fatti, di tali dispositivi
durante successive connessioni. Le modalita di comunicazione delle informazioni,
[dell'offerta del diritto al rifiuto]'?? o della richiesta del consenso dovrebbero essere il
piu possibile chiare e comprensibili. L'accesso al contenuto di un sito Internet specifico
puo tuttavia continuare ad essere subordinato all'accettazione in conoscenza di causa
di un marcatore o di un dispositivo analogo, se utilizzato per scopi legittimi (grassetto
aggiunto).

La modifica principale introdotta dalla direttiva del 2009 ha riguardato il regime relativo
all’utilizzo di queste tecnologie: da un sistema basato sull’'informazione preventiva dell’'utente
o dell’abbonato e sulla possibilita per questi di esercitare un “diritto di opposizione”

121 Questo stato di cose potrebbe modificarsi con il nuovo regolamento e-privacy, che potrebbe prevedere un

approccio differenziato in rapporto alla maggiore o minore intrusivita delle singole tecnologie.
122 5j vedano in proposito le due note seguenti.
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all’installazione di cookie (ecc.)'?3, si & passati al sistema attualmente vigente in base all’Art.
5, paragrafo 3, per cui l'installazione dei cookie & consentita solo se I'abbonato o I'utente sono
stati informati preventivamente e hanno dato il proprio consenso esplicito e positivo
conformemente ai requisiti di validita del consenso di cui alla direttiva “madre” del 199524,
In base a quest’ultima, per consenso si intende

“qualsiasi manifestazione di volonta libera, specifica e informata con la quale la persona interessata
accetta che i dati personali che la riguardano siano oggetto di un trattamento” (Art. 2, lettera h).

Tuttavia, tenuto conto che la direttiva del 1995 e stata ora sostituita dal RGPD, si pone la
guestione interpretativa della natura di tale “consenso”: se si tratti, ciog, del consenso avente
le caratteristiche pil impegnative previste dal Regolamento. Se cosi fosse, il consenso per
I'installazione di cookie e altri dispositivi dovrebbe oggi basarsi su quanto segue:

“qualsiasi manifestazione di volonta libera, specifica, informata e inequivocabile [dell’abbonato o
dell’'utente], con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione
positiva inequivocabile, che [siano installati cookie o siano utilizzati altri dispositivi]”'?

Co significa che I'utilizzo di caselle pre-spuntate ai fini del consenso all’'uso di cookie ecc. non
sara piu conforme ai requisiti fissati in merito dalla direttiva e-privacy.

Tuttavia, resta il fatto che la Direttiva e-Privacy tratta “cookie” e strumenti di tracciatura allo
stesso modo, senza distinzione, ed esempio, fra “cookie di sessione” e “cookie persistenti”.

Ill

In pratica, questa norma ha favorito in Internet una cultura del “prendere o lasciare” per la
qguale gli utenti del web sono oggi obbligati a cliccare “Acconsento” (all'inserimento di
“cookie” di solito non meglio specificati) per avere accesso ad un sito (compresi, spesso, anche
quelli di organismi pubblici).

Nello Studio SMART si & osservato chel2®

Le regole in materia di cookie e simili dispositivi non hanno probabilmente centrato appieno il loro
obiettivo, visto che gli utenti ricevono troppi messaggi di notifica ai quali non prestano la dovuta
considerazione.

Resta da vedere se la situazione cambiera con il nuovo regolamento e-privacy, anche se
naturalmente queste tematiche sono direttamente connesse all’applicazione di tutti i principi

123 Nella versione originale del 2002, il primo periodo dell’Art. 5(3) recava quanto segue: “Gli Stati membri
assicurano che l'uso di reti di comunicazione elettronica per archiviare informazioni o per avere accesso a
informazioni archiviate nell’apparecchio terminale di un abbonato o di un utente sia consentito unicamente a
condizione che I'abbonato o I'utente interessato sia stato informato in modo chiaro e completo, tra Ialtro, sugli
scopi del trattamento in conformitadella direttiva 95/46/CE e che gli sia offerta la possibilita di rifiutare tale
trattamento da parte del responsabile del trattamento. Cido non impedisce I'eventuale memorizzazione tecnica
o l'accesso al solo fine di effettuare o facilitare la trasmissione di una comunicazione su una rete di
comunicazione elettronica, o nella misura strettamente necessaria a fornire un servizio della
societadell’informazione esplicitamente richiesto dall’abbonato o dall’'utente.”

124 |n effetti queste modifiche non sono rispecchiate dai considerando qui citati, che non sono stati emendati
rispetto al testo originario del 2002 e continuano a utilizzare I'espressione “possibilita di rifiutare” pur essendo
quest’ultima opzione scomparsa con le modifiche apportate dalla direttiva del 2009. Si tratta, dunque, di
espressioni destinate a restare lettera morta.

125\ Art. 4(11) del RGPD.

126\, nota 104 supra.
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e i diritti fondamentali in materia di protezione dei dati — fra cui i principi di limitazione della
finalita, minimizzazione dei dati, limitazione della conservazione, ecc. .- Si pensi a questioni
quali la definizione dei periodi di conservazione adeguati per le varie tipologie di cookie (in
rapporto alla rispettiva finalita)'?’, le modalitd di ottenimento di un consenso valido
(“consenso di cui al RGPD"”) per I'utilizzo dei vari tipi di cookie, i meccanismi atti a garantire
I’esercizio dei diritti da parte degli interessati, e cosi via. Pil in generale, si trattera di definire
in che modo tutto cio possa e debba trovare attuazione sulla base dei principi di protezione
dei dati per impostazione predefinita e fin dalla fase di progettazione — principi oggi
espressamente sanciti dal RGPD.

"NUOVO | imitazioni ai dati sul traffico e ai dati relativi all’ubicazione

L’Art. 6 della Direttiva e-Privacy impone severe limitazioni e restrizioni al trattamento dei dati
sul traffico e dei dati relativi all’'ubicazione da parte dei fornitori di servizi di comunicazione
elettronica. In linea di principio, i dati sul traffico (cioé i dati elaborati allo scopo di, e necessari
a, una comunicazione o I'invio di una fattura) possono essere elaborati e immagazzinati solo
da un fornitore di servizi di comunicazione elettronica per la trasmissione di una
comunicazione elettronica, la fatturazione all’abbonato della comunicazione o
I'interconnessione di pagamenti (come, ad esempio, i pagamenti fra fornitori per |'utilizzo
delle reti di altri fornitori) (Art. 6(1) e (2)). Questi trattamenti non necessitano del consenso
da parte dell’abbonato o del’'utente del servizio in quanto necessari ai fini della prestazione
del servizio. Quando non pil necessari a tali fini, questi dati devono essere “cancellati o resi
anonimi” (Art. 6(1)).1%8

| dati sul traffico possono essere utilizzati solo per il marketing di servizi di comunicazioni
elettroniche o per la fornitura di servizi a valore aggiunto, ma solo con il consenso
dell’abbonato o dell’'utente. Ancora una volta, cio significa che, alla luce della piena
applicabilita del RGPD, deve trattarsi di un consenso conforme ai requisiti di validita fissati nel
RGPD, ossia deve trattarsi di una

manifestazione di volonta libera, specifica, informata e inequivocabile [dell’abbonato o dell’'utente],
con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione positiva
inequivocabile, che [i suoi dati di traffico siano utilizzati per scopi di marketing da parte di fornitori di
servizi di comunicazione elettronica, oppure per la prestazione di uno specifico servizio a valore
aggiunto].

La Direttiva e-Privacy prevede inoltre che il fornitore di servizi debba informare I’abbonato o
I'utente dei servizi sul tipo di traffico dei dati oggetto del trattamento e sulla durata di tale
trattamento; per il trattamento che si basa sul consenso (come abbiamo visto, per il
marketing ed i servizi a valore aggiunto), l'informativa deve essere fornita prima
dell’ottenimento del consenso (Art. 6(4)).

Infine, la Direttiva e-Privacy stabilisce che il trattamento dei dati del traffico da parte di un
fornitore di servizi di comunicazione elettronica debba essere limitato ad una serie di servizi

127 Alcuni siti prevedono periodi di conservazione di 25 anni, chiaramente eccedenti qualunque sia la finalita
sottesa.
128 Per i problemi relativi all’'anonimizzazione, si veda la discussione nel contesto del RGPD nella Seconda

Parte, sezione 2.1, infra.
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sussidiari relativi alla fornitura del servizio (fatturazione o gestione del traffico, indagini per
conto dei clienti, accertamento delle frodi, commercializzazione dei servizi di comunicazione
elettronica o prestazione di servizi a valore aggiunto), da parte di persone che agiscono sotto
I'autorita del fornitore o sono al suo servizio, e ristretto sulla base della “necessita di
accesso”: il trattamento deve essere limitato a quanto & strettamente necessario per lo
svolgimento di tali attivita (Art. 6(5)). Tuttavia, qualora necessario, “organismi [esterni]
competenti”, come quelli che si occupano della fatturazione o della risoluzione delle
controversie attinenti alla fatturazione, si vedono comunque garantito il diritto di accesso ai
dati sul traffico (Art. 6(6)).

La Direttiva e-Privacy € ancora piu cogente nei riguardi del trattamento di “dati relativi
all'ubicazione diversi dai dati relativi al traffico”, vale a dire dati elaborati in una rete di
comunicazione elettronica che indicano la posizione geografica dell’apparecchiatura
terminale dell’'utente (ed esempio, un cellulare) e che non sono trattati allo scopo di
permettere una comunicazione elettronica o inviare una fatturazione per tale
comunicazione. Questi dati possono essere oggetto di trattamento solo quando vengono resi
anonimi,*?° oppure, se parliamo di servizi a valore aggiunto, con il consenso degli utenti o
degli abbonati a tali servizi (Art. 9(1), primo enunciato). Il fornitore di servizi di comunicazione
elettronica ha, ancora una volta, I'obbligo di informare utenti e abbonati dei dettagli del
trattamento, previo |'ottenimento del loro consenso (idem, secondo enunciato). L'utente e
I'abbonato devono continuare ad avere la possibilita di negare, in ogni momento, il consenso
(idem, terzo enunciato), e/o disconnetersi dal tracciamento dell’ubicazione, “mediante una
funzione semplice e gratuita” (Art. 9(2)). Ancora una volta, il trattamento di tali dati e
riservato alle persone che agiscono sotto I'autorita del fornitore del servizio di comunicazione
elettronica o del terzo che fornisce il servizio a valore aggiunto (oppure al fornitore del servizio
di uno dei due)(Art. 9(3)).

"NUOVO Fatturazione dettagliata

Gli abbonati hanno il diritto di ricevere fatture non dettagliate (Art. 7(1), e gli Stati memobri
devono anche applicare modalita alternative che tutelino maggiormente la vita privata in
relazione a fatture dettagliate (Art. 7(2), ad es., fatture dettagliate che visualizzino solamente
i prefissi nazionali o regionali per le chiamate in uscita, oppure escludano o oscurino le tre
ultime cifre dei numeri chiamati, cosi da consentire sia di giustificare I'importo della fattura
sia di tutelare la privacy dell’'utente — che non necessariamente corrispondera all’abbonato o
a un componente il nucleo familiare).

"NUOVO presentazione e restrizione dell'identificazione della linea chiamante e
collegata

| fornitori di servizi di comunicazione elettronica devono garantire sia all’'utente chiamante
che all’'utente chiamato (comprese le chiamate provenienti dall’UE [all’epoca CE] e dirette
verso paesi terzi) la possibilita di impedire I'identificazione della linea chiamante da parte
dell’utente chiamato; coloro che ricevono una chiamata da un numero sconosciuto (in
provenienza dall’ EU/CE o da un paese terzo) devono poter bloccare la chiamata e avere la
possibilita di impedire I'identificazione della propria linea per ogni singola chiamata (Art. 8(1)

—(4)).

129 Si veda la nota precedente.
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| fornitori di servizi di comunicazione elettronica devono, inoltre, informare il pubblico (e,
naturalmente, i loro abbonati ed utenti) di tali possibilita (Art. 8(6)).

Nel rispetto delle legislazioni nazionali, e naturalmente dei principi generali di necessita e
proporzionalita, i fornitori di servizi di comunicazione elettronica possono annullare la
soppressione dell’identificazione della linea chiamante, o su richiesta dell’abbonato, per
chiamate malintenzionate o inopportune, cioé al fine di consentire accertamenti da parte dei
fornitori e della polizia, e di acquisire elementi di prova in procedimenti giudiziari, o per gli
organismi che trattano chiamate di emergenza (corpi di polizia, servizi di ambulanze e vigili
del fuoco) perché possano reagire a tali chiamate(Art. 10(1) and (2)).

Ogni abbonato deve avere, inotre, “la possibilita, gratuitamente e mediante una funzione
semplice, di bloccare il trasferimento automatico delle chiamate verso il proprio terminale
da parte di terzi” (Art. 11).

Tutte le opzioni di cui sopra sono state tradotte in norme tecniche internazionali che oggi ne
semplificano I'implementazione su smartphone ecc. .

*NUOVO Flenchi di abbonati

A seguito delle richieste delle autorita nazionali di protezione dati, la direttiva e-privacy
incorpora disposizioni in base alle quali gli abbonati devono essere informati di ogni
intenzione di includere i loro dati (per es, il numero del telefono di casa o del cellulare) in un
elenco abbonati, sia a disposizione del pubblico, oppure ottenibile attraverso i servizi del
fornitore; devono inoltre godere del diritto a non essere inclusi in tali elenchi (cioé “farsi
togliere dall’elenco”) senza onere alcuno e senza obblighi di motivazione (Art. 12(1) e (2)).

Si tratta di diritti che sono applicabili alle persone fisiche, anche se gli Stati membri devono
assicurare che “gli interessi legittimi degli abbonati che non siano persone fisiche” [quindi gli
interessi delle “persone giuridiche”, come le aziende]” siano“sufficientemente tutelati” a tale
riguardo (Art. 12(4)).

Se un elenco pubblico venisse utilizzato per “scopi diversi ... dalla ricerca di dati su persone
sulla base del loro nome e, ove necessario, di un numero minimo di altri elementi di
identificazione” — vale a dire se tali dati dovessero essere utilizzati per finalita di marketing
diretto, punteggi di affidabilita creditizia (credit scoring)**° o campagne politiche — agli
abbonati deve essere richiesto un consenso ulteriore riguardante I'utilizzo dei loro dati per
tali finalita (Art. 12(3)).13!

"NUOVO Comunicazioni indesiderate

Come sottolineato al punto 1.3.2, supra, la Direttiva sulla protezione dei dati del 1995 gia

130 Cfr. il “red-lining”: la prassi di applicare un trattamento differenziato per servizi quali la concessione di
prestiti, alloggio, assicurazione e altri, basato sull’indirizzo di una persona e i dati storici dell’'insolvenza della
zona geografica in cui la persona dimora — una pratica dichiarata illegale negli USA molti anni fa. Si veda:
https://www.investopedia.com/terms/r/redlining.asp

E inoltre: How Redlining’s Racist Effects Lasted for Decades, NY Times, 24 agosto 2017, disponibile su:
https://www.nytimes.com/2017/08/24/upshot/how-redlinings-racist-effects-lasted-for-decades.html

(con cartine che illustrano questa pratica).

131 Non & chiaro se questo sia di applicazione anche alle “persone giuridiche”, dal momento che questo
paragrafo non & menzionato nel paragrafo 4 dell’Articolo 12, di cui sopra.
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garantisce alle persone interessate il diritto incondizionato di opporsi all’'uso di qualsiasi dato
personale a scopo di marketing diretto (Art. 14(b) della Direttiva del 1995); per marketing si
intende ogni tipo di marketing, di natura commerciale, politica o di altro genere. All’epoca, il
riferimento era quasi esclusivamente al marketing postale. La Direttiva e-Privacy aggiunge
una norma di consenso previo all’utilizzo di dispositivi automatici di chiamata e fax**? con
tale scopo (Art. 13(1)). Il motivo & che I'invio di messaggi di marketing con questi dispositivi
risulta molto meno costoso rispetto alla posta tradizionale, e quindi & piu probabile che vi si
faccia ricorso. Questa disposizione € di applicazione sia alle persone fisiche che a quelle
giuridiche (singoli, individui, aziende ecc.). Inoltre, come gia osservato nel paragrafo dedicato
a “Obiettivi, finalita e ambito di applicazione della direttiva e-privacy”, questa disposizione si
applica a qualunque soggetto intenda utilizzare uno degli strumenti sopra ricordati per I'invio

di messaggi di marketing diretto.

Tuttavia, se un cliente fornisce i propri dettagli di contatto elettronico (numero di telefono o
indirizzo mail, ecc.) ad un’azienda nel contesto di una vendita di prodotti o servizi, il venditore
ha il diritto di utilizzare tali dettagli per attivita di marketing di suoi prodotti o servizi simili a
questo cliente (il cosidetto “marketing di prossimita”), a condizione che al cliente sia offerta
la possibilita di opporsi a tale offerta in ogni comunicazione (venga, cioe, offerto al cliente un
“opt-out” da ulteriori attivita di marketing in ciascuna comunicazione) (Art. 13(2)).

Per quanto riguarda altre tipologie di marketing diretto (ad es, il marketing diretto “non di
prossimita” che utilizzi mezzi diversi dai fax o dai dispositivi automatici di chiamata), gli Stati
membri possono scegliere fra il consenso previo (“opt-in” offerto al momento della raccolta
dei dati personali) e il modello “opt-out” (“informato, non si & opposto”)(Art. 13(3)).133 In ogni
caso, & vietata la prassi di inviare messaggi di posta elettronica a scopi di commercializzazione
diretta “camuffando o celando l'identita del mittente da parte del quale la comunicazione &
effettuata, o senza fornire un indirizzo valido cui il destinatario possa inviare una richiesta di
cessazione di tali comunicazioni” (Art. 13(4)).

Deroghe

L’Articolo 15 della Direttiva e-Privacy stabilisce chiaramente che gli Stati membri possano
limitare i diritti garantiti e gli obblighi imposti dalla Direttiva sulla stessa base della deroga,
molto ampia, “della salvaguardia di interessi pubblici rilevanti”, gia figurante nella Direttiva
sulla protezione dei dati del 1995 (Art. 13) e che recita: “qualora tale restrizione costituisca
una misura _necessaria, appropriata e proporzionata in una societa democratica, per la
salvaquardia della sicurezza nazionale (ad es. della sicurezza dello Stato), della difesa, della
sicurezza pubblica, della prevenzione, della ricerca, dell’accertamento e del perseguimento
di infrazioni penali” — dettato cui la Direttiva e-Privacy si limita ad aggiungere: “o dell’utilizzo
non autorizzato dei sistemi di comunicazione elettronica”. Quanto enunciato viene
ulteriormente rafforzato nella Direttiva e-Privacy che esplicitamente afferma che:

“Tutte le misure di cui al presente paragrafo sono conformi ai principi generali del diritto

132 Una “macchina facsimile” o “fax” € uno strumento, utilizzato di rado ai nostri giorni, che permette

I'invio di immagini (spesso quelle di un documento) attraverso una rete telefonica. Si veda:
https://faxauthority.com/fax-history/

133 Il modello di “opt-out” dell’UE richiede che la persona interessata venga informata: (i) dell’intenzione
di utilizzare i suoi dati per il marketing diretto; (ii) del diritto di opporsi a tale marketing; e (iii) dei dettagli sul
come esercitare tale diritto (con mezzi semplici e senza oneri). Rileviamo che il modello europeo di “opt-out”
differisce in modo sostanziale da quello degli U.S.A. che non obbliga all'informazione del soggetto interessato
su tali aspetti.
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comunitario, compresi quelli di cui all'articolo 6, paragrafi 1 e 2, del Trattato sull'Unione
europea”.

(Art. 15(1), ultima frase)

Gli articoli dei Trattati UE cui si fa qui riferimento si rifanno, rispettivamente, alla Carta dei
diritti fondamentali dell’lUE (annunciata nel 2000, in data quindi posteriore all’entrata in
vigore della Direttiva sulla protezione dei dati del 1995) e alla Convenzione europea dei diritti
dell’'uomo.

Benché rappresenti un aperto riconoscimento del requisito (fondamentale e costitutivo
dell’UE) del rispetto dei diritti e delle liberta fondamentali, non si tratta di qualcosa di nuovo:
i principi e le norme di diritto figuravano gia applicate nella prassi (e nella giurisprudenza)

anche all’epoca della Direttiva “madre”, come “Principi generali di diritto comunitario”.134

L’Articolo 15(1), per la necessaria salvaguardia di “importanti interessi pubblici”, di cui viene
stilata una lista, pur sempre subordinati al caveat del rispetto dei diritti umani e dei principi
generali del Diritto comunitario specifica anche che:

“Gli Stati membri possono, inter alia, adottare misure legislatve che prevedano la
conservazione dei dati per un periodo limitato, giustificate dai motivi enunciati nel
presente paragrafo”.

(Articolo 15(1), secondo enunciato)

Il testo originale, nella sua norma esplicita di limitazione del diritto, con ['effettiva
proibizione di conservazione indiscriminata dei dati, € importante alla luce dei successivi
tentativi del legislatore europeo di imporre limitazioni proprio alla conservazione
indiscriminata dei dati ai sensi della cosidetta Direttiva sulla conservazione dei dati, dichiarata
nulla dalla Corte di Giustizia come vedremo al 1.3.4, infra.

Controllo e attuazione delle norme

Mentre I'attuazione della direttiva del 1995 e stata affidata ad autorita indipendenti per la
protezione dei dati, e cio vale anche per il RGPD, gli Stati membri avevano la possibilita di
affidare le attivita di controllo e attuazione delle disposizioni della direttiva e-privacy a un
diverso soggetto, o a pill soggetti. Si & quindi realizzata una diversa attribuzione dei compiti
di controllo fra diverse autorita nei singoli Stati membri, in rapporto alle singole aree
disciplinate dalla direttiva e-privacy.'3>
La Commissione ha rilevato che anche “I'attribuzione di competenze in materia di attuazione
a un’ampia gamma di autorita, talora con margini di sovrapposizione” risultava aver
“lostacolato] I'efficacia delle norme in contesti transfrontalieri”.136

Applicazione di altre norme fondamentali della Direttiva sulla protezione dei dati del
1995

134 Si veda la nota 67, supra.

135 Documento di lavoro della Commissione (nota 99, supra), Paragrafo 6.1.3, Diversity of competent authorities,
p. 23. Per maggiori dettagli, si veda il lungo elenco di autorita competenti nei singoli Paesi membri con riguardo
a compiti di controllo e attuazione di singole norme della Direttiva e-privacy (Allegato VI al Documento di lavoro
della Commissione):

136 |pidem.
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In questa panoramica delle disposizioni della Direttiva e-Privacy va notato, infine, che tale
Direttiva stabilisce chiaramente che i requisiti della Direttiva del 1995 in materia di ricorsi
giudiziali, responsabilita e sanzioni (di cui abbiamo trattato alle sezione 1.3.2, supra) si
applichino anche in relazione alla Direttiva e-Privacy (Art. 15(2)); che il Gruppo di lavoro
Articolo 29 (trattato nella stessa sezione) svolga i compiti fissati della Direttiva del 1995 anche
per guanto concerne le materie disciplinate dalla Direttiva e-Privacy (Art. 15(3)); infine, che
gli Stati membri devono prevedere sanzioni “effettive, proporzionate e dissuasive” per le
violazioni della Direttiva (Art. 15-bis).

1.3.4 Strumenti di protezione dati nell’ambito del Terzo pilastro'*’

Nel periodo compreso fra la meta degli anni “90 dello scorso secolo e il 2009, I’'Unione europea
ha creato un numero consistente di organismi deputati a facilitare la cooperazione fra gli Stati
membri nell’area del diritto penale e della sicurezza pubblica (“Giustizia e affari interni”, o
GAl), il cosiddetto “Terzo pilastro” dell’Ue.'3® Tutti questi organismi trovavano la loro ragion
d’essere nella costituzione di database paneuropei contenenti informazioni personali e nelle
norme e procedure finalizzate a consentire I'accesso a tali database e lo scambio di dati
personali fra gli Stati membri.

Si tratta del’Europol (1998), del Sistema d’informazione Schengen (SIS-I, 2001, poi
trasformato in SIS-Il nel 2013), dell’Eurojust (2002), dell’Eurodac (2003), del Sistema
d’informazione visti (VIS, 2004) e del Sistema d’informazione doganale (CIS, 2009).

Durante tale periodo, il Consiglio Ue ha adottato ben 123 strumenti di varia natura nell’area
GAI.13 Nel 2005 & stata firmata da sette Stati membri la Convenzione di Priim, e con la
decisione adottata il 23 giugno 2008 il Consiglio europeo stabili di integrarne le principali
disposizioni nel quadro giuridico dell’'Ue al fine di consentire pilt ampi scambi di dati
biometrici (DNA e impronte digitali) fra tutti gli Stati membri dell’Ue ai fini del contrasto al
terrorismo e alla criminalita transfrontaliera.

Nel 2008 il Consiglio ha quindi adottato una Decisione quadro di portata generale con cui
venivano definiti principi comuni per la tutela dei dati personali nel settore GAI.'#° Tuttavia,
anche se numerose delle norme contenute in tale Decisione quadro traevano ispirazione da
quelle della direttiva 95/46/CE e dalla Convenzione del Consiglio d’Europa, come osservava
I'allora Garante europeo della protezione dei dati, Peter Hustinx, “il livello di protezione era

137 per approfondimenti sulla normativa di settore, si vedano i paragrafi relativi alla storia normativa nei rispettivi
capitoli all’interno di Steve Peers, (2016). EU Justice and Home Affairs Law: Volume I: EU Immigration and Asylum
Law (Fourth Edition) and Volume Il: EU Criminal Law, Policing, and Civil Law (Fourth Edition), both Oxford
University Press, 2016.

138\, nota 67, supra.

139 v, Emilio De Capitani, Metamorphosis of the third pillar: The end of the transition period for EU criminal and
policing law, EU Law Analysis blogspot, 10 July 2014, consultabile qui:
https://eulawanalysis.blogspot.com/2014/07/metamorphosis-of-third-pillar-end-of.html

140 Decisione quadro del Consiglio 2008/977/GAl del 27 novembre 2008 sulla protezione dei dati personali
trattati nel quadro della cooperazione di polizia e giudiziaria in materia penale, disponibile qui:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32008F0977
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molto inferiore in termini di portata e di sostanza.”**! Quanto alla portata della decisione,

Hustinx faceva notare che:142

la Decisione si applica esclusivamente qualora dati personali siano trasmessi a 0 messi a
disposizione di altri Stati membri, per cui non ricomprende anche i trattamenti “nazionali”
[ossia, i trattamenti svolti da uno Stato membro sul proprio territorio], a differenza della
direttiva 95/46/CE.

Nel 2009, a seguito dell’entrata in vigore del Trattato di Lisbona che pose fine alla struttura
tripartita in pilastril3, ebbe inizio un periodo transitorio quinquennale durante il quale la
normativa Ue nel settore GAl avrebbe dovuto essere allineata ai principi giuridici di rango
costituzionale vigenti nell’Ue (v. paragrafo 1.4.2, infra)'**. Nel 2018, la Decisione quadro &
stata sostituita da una nuova Decisione (idem).

1.3.5. La protezione dei dati nel Secondo pilastro

Frail 1970 e il 1993 ha operato un sistema informale di “Cooperazione politica europea” (CPE)
nelle materie esterne. Con il Trattato di Maastricht, entrato in vigore alla fine del 1993, si
passo alla formalizzazione di una “Politica estera e di sicurezza comune” (PESC), il “secondo
pilastro” dell’Ue. Tuttavia, fino all’ulteriore evoluzione della PESC dovuta al Trattato di
Lisbona del 2009 (che ha abolito la struttura a pilastri)}4>, come meglio illustrato nel paragrafo
1.4.4. infra, non vi erano norme specifiche di protezione dei dati applicabili al trattamento di
dati personali in questo ambito (a eccezione delle norme vigenti nei singoli Stati membri e
della Convenzione del Consiglio d’Europa).

1.3.6. La protezione dei dati per le istituzioni dell’Ue

Fino al 2001 non vi erano norme specifiche né un corpus coerente di norme in materia di
protezione dei dati per quanto riguardava le istituzioni dell’Ue in quanto tali. In quell’anno fu
un regolamento (il Regolamento (CE) 45/2001) a introdurre per la prima volta disposizioni
specifiche in materia, sul fondamento dell’Articolo 286 del TUE che imponeva I'esistenza di
norme all’'uopo.t4®

Le disposizioni sulla protezione dei dati contenute nel Regolamento del 2001 si basavano sulle
norme comunitarie all’epoca vigenti in questo ambito, come applicate dagli Stati membri, e

141 peter Hustinx, EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General Data
Protection Regulation, p. 15, disponibile qui:
https://www.statewatch.org/news/2014/sep/eu-2014-09-edps-data-protection-article.pdf

142 |dem, con riguardo al considerando 7 e all’art. 1 della Decisione quadro.

143 V. nota 67, supra.

144 5j veda il Protocollo 36 al Trattato di Lisbona, e I'articolo citato di Emilio De Capitani (nota 167, supra).

145 V. nota 67, supra.

146 Regolamento (CE) 45/2001 del Parlamento europeo e del Consiglio del 18 dicembre 2000 sulla protezione
delle persone fisiche con riguardo al trattamento di dati personali da parte delle istituzioni e degli organismi
della Comunita e sulla libera circolazione di tali dati, consultabile qui:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32001R0045
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in particolare sulla direttiva del 1995 e sulla direttiva del 2002 in materia di e-privacy.

Il Regolamento 45/2001 prevedeva anche l'istituzione del Garante europeo per la protezione
dei dati quale autorita di controllo indipendente incaricata di vigilare sul trattamento dei dati
personali da parte delle istituzioni e degli organismi comunitari, e imponeva a ciascuna di tali
istituzioni di designare un Responsabile della protezione dei dati (RPD).

Il Regolamento (CE) 45/2001 é stato abrogato dal Regolamento (UE) 2018/1725, entrato in
vigore 1’11 dicembre 2018; sul punto, v. il paragrafo 1.4.5 infra.

1.4 La normativa sulla protezione dei dati nel futuro

Alla fine del primo decennio del XXI sec. &€ emerso chiaramente che gli strumenti fondamentali
di protezione dei dati del XX sec., di cui abbiamo parlato nella sezione 1.3, supra, non erano
piu sufficienti: erano stati concepiti e redatti prima del massiccio accesso a Internet (o, quanto
meno, al world-wide web), a dispositivi di controllo incorporati con diffusione delle capacita
di elaborazione nell’ambiente (“ubiquitous computing”), a dispositivi mobili, “Big Data”,
I"“Internet degli oggetti” (loT), profilazioni approfondite, processi decisionali algoritmici e
“Intelligenza Artificiale” (Al). Sia a livello del Consiglio d’Europa che dell’UE, vennero allora
elaborati nuovi o “aggiornati” strumenti di protezione di cui ci accingiamo a parlare in questa
sezione.

1.4.1 Il Regolamento generale sulla protezione dei dati dell’UE

La Commissione Europea ha proposto I'adozione di un Regolamento generale sulla protezione
dei dati (RGPD) nel 2012,'4’ per rispondere alle sfide lanciate dalle nuove tecnologie e dai
servizi annessi. Fu subito chiaro che sarebbe stato necessario un livello forte ed elevato di
protezione dei dati come conditio sine qua non per creare un clima di fiducia nell’lambiente
online che in sé costituisce un “fattore chiave dello sviluppo economico”; il nuovo, aggiornato
regime di protezione dei dati ai sensi della lex generalis avrebbe giocato un ruolo “centrale
nell’Agenda digitale europea e, piu in generale, nella Stategia Europa 2020” 148

Il contesto, lo statuto, I'approccio e gli elementi chiave del RGPD sono descritti in dettaglio
nella seconda Parte di questo Manuale. Qui e sufficiente notare che il RGPD amplia e rafforza

147 Proposta di Regolamento del Parlamento Europeo e del Consiglio relativa alla protezione degli individui

in relazione al trattamento dei dati personali e allla libera circolazione di tali dati (Regolamento generale sulla
protezione dei dati), COM(2012) 11 finale, Bruxelles, 25.01.2012, disponibile su:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52012PC0011&from=EN
Contemporaneamente, la Commissione ha anche proposto uno strumento di protezione dei dati separato, una
Proposta di Direttiva “relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali
da parte delle autorita competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o
esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati”, (COM(2012) 10 finale), Direttiva che
non viene analizzata in questo Manuale (si veda la nota nel riquadro intitolato “/l Manuale”, a pagina 1 del
Manuale).

148 Proposta per un RGPD (nota precedente), pp. 1 — 2 (con riferimenti ai documenti principali sull’Agenda
Digitale e sulla Strategia Europa 2020). All’Agenda Digitale succede la Strategia del Mercato unico digitale (“DSM
Strategy”).
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significativamente le disposizioni e le norme principali; aggiunge espressamente i dati
genetici e biometrici al catalogo dei dati “sensibili” (sulla base del lavoro condotto sulla
versione “modernizzata” della Convenzione del Consiglio d’Europa in materia di protezione
dati, v. infra, 1.4.3); e finalizzato ad una maggiore armonizzazione della legislazione sulla
protezione dei dati negli Stati membri dell’lUE (almeno negli ambiti di applicazione che, in
senso lato, sono ancora una volta quelli che, in passato, costituivano il “Primo Pilastro” delle
Comunita Europee), in linea con la nuova giurisprudenza della Corte di Giustizia — anche se &
soggetto ad un ventaglio di “clausole di specificazione” (ossia, disposizioni che lasciano al
diritto nazionale degli Stati memobri la disciplina piu particolareggiata di alcune materie, entro
il guadro complessivamente offerto dal RGPD, dai trattati Ue come interpretati dalla Corte di
giustizia dell’Ue, e dai principi costituzionali nonché dai sistemi giuridici dei singoli Stati)*°;
stabilisce diritti piu forti (e in alcuni casi nuovi) per i soggetti interessati; favorisce una
cooperazione transfrontaliera molto piu stretta fra le DPA degli Stati membri e dovrebbe
comportare una migliore e piu coerente applicazione e osservanza delle norme.

Piu nel dettaglio, come gia rilevato nell’Introduzione di questo Manuale, il RGPD introduce (o
guantomeno rende molto piu specifico) il “principio di responsabilizzazione” - ora
fondamentale e obbligatorio in tutti gli Stati membri —, e in molti casi (anche alle autorita
pubbliche subordinate al regolamento) obbliga alla creazione e alla nomina (da parte di
titolari o responsabili) di un Responsabile della protezione dei dati (RPD).

Come avremo modo di spiegare nella seconda Parte, i due elementi sono collegati: in base al
RGPD, i RPD saranno coloro che, nella pratica, dovranno garantire il rispetto del principio di
responsabilizzazione da parte delle, e nelle organizzazioni per le quali lavorano.

1.4.2 La proposta di Regolamento UE sulla e-Privacy

Sebbene, come rilevato nella precedente sotto-sezione, uno degli scopi principali della
proposta di un RGPD fosse quello di rispondere alle sfide legate alla mancanza di fiducia (in
particolare, quella dei consumatori) nell’ambiente online, alla Commissione ci vollero altri
cinque anni per proporre un nuovo strumento che sostituisse le norme piu rilevanti in
materia, come quelle della Direttiva e-Privacy (Direttiva 2002/58/CE), di cui abbiamo parlato
alla sezione 1.3.4, supra (che rimane comunque in vigore anche nel suo statuto di “orfana”).

Il nuovo testo ha preso la forma di una proposta presentata nel gennaio 2017, destinata a
sostituire anche la Direttiva e-Privacy con un Regolamento, la proposta di Regolamento e-
Privacy.*>°

La proposta & ancora in una fase iniziale dell’iter legislativo: al momento della stesura di
guesto testo (dicembre 2018), era ancora in fase di discussione interna al Consiglio e oggetto
di grande attenzione sia da parte dei fautori (Gruppi per le liberta civili, consumatori e Gruppi
per i diritti al digitale)'>! che dei detrattori (comprese alcuni dei maggiori “Giganti di Internet”

” u

149 5j veda la Parte II, paragrafo 2.2., infra, alla voce “... ma con “clausole di specificazione
150 Proposta di Regolamento del Parlamento Europeo e del Consiglio relativo al rispetto della vita privata
e alla tutela dei dati personali _nelle comunicazioni elettroniche e che abroga la direttiva 2002/58/CE
(regolamento sulla vita privata e le comunicazioni elettroniche), COM(2017) 10 finale, Bruxelles, 10.01.2017:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017PC0010&from=EN

151 Si veda la Lettera aperta agli Stati membri sulla riforma della ePrivacy, firmata da un gran numero di
ONG il 27 marzo 2018 e consultabile su:

https://edri.org/files/eprivacy/20180327-ePrivacy-openletter-final.pdf
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statunitensi, che chiedono la revoca completa della proposta o una sua significativa
edulcorazione).'®? Per questi motivi & prematuro discutere nel dettaglio della proposta di
Regolamento: € indubbio che la versione finale sara alquanto diversa dalla proposta, almeno
sotto alcuni aspetti.

Per questa prima edizione del Manuale e sufficiente presentare i punti chiave della proposta
della Commissione, come elaborati dalla Commissione stessa:1>3

La proposta per un Regolamento in materia di norme di alto livello riguardanti
la privacy per tutte le comunicazioni elettroniche include:

e Nuovi attori: le norme sulla privacy [e la protezione dei dati] si
applicheranno, in futuro, anche ai nuovi attori [i cosidetti “Over-The-Top” o
OTT], fornitori di servizi di comunicazione elettronica come WhatsApp,
Facebook, Messenger e Skype. Lo scopo € quello di fare in modo che questi
servizi, molto popolari, garantiscano lo stesso livello di riservatezza delle
comunicazioni di quello offerto dai tradizionali operatori di telefonia.

e Regole piu rigide: con questo Regolamento, di diretta applicazione, tutti i
cittadini e le imprese dell’lUE godranno dello stesso elevato livello di
protezione delle loro comunicazioni elettroniche. Le imprese, inoltre,
beneficieranno di un’unica serie di norme in tutta la UE.?>*

e Contenuto delle comunicazioni e metadati: & garantita la privacy sia per il
contenuto delle comunicazioni sia per i metadati, come ad esempio ora
della chiamata e ubicazione. | metadati presentano un’alta componente di
privacy e devono essere resi anonimi o cancellati qualora gli interessati
neghino il consenso, a meno che i dati siano necessari per le fatturazioni.'>>

e Nuove opportunita per gli operatori: una volta accordato il consenso per il
trattamento dei dati delle comunicazioni e/o i metadati, gli operatori
tradizionali di telecomunicazioni godranno di maggiori opportunita per la
fornitura di servizi aggiuntivi e lo sviluppo aziendale. Potranno, per esempio,
produrre mappe termiche per indicare la presenza di persone, uno
strumento che potrebbe favorire lo sviluppo di nuovi progetti
infrastrutturali da parte delle autorita pubbliche e delle aziende di
trasporto.

152 Si veda: Corporate Europe Observatory, Shutting down ePrivacy: lobby bandwagon targets Council, 4

giugno 2018, disponibile su:
https://corporateeurope.org/power-lobbies/2018/06/shutting-down-eprivacy-lobby-bandwagon-targets-

council
153

https://ec.europa.eu/digital-single-market/en/proposal-eprivacy-regulation (grassetto in originale,
parole in virgolettato, corsivi e note aggiunte)

154 Sottolineiamo che questo dipendera dalle disposizioni del regolamento e-Privacy prive di “clausole di
flessibilita”/ “clausole di specificazione” come quelle che figurano nel RGPD (si veda la Seconda Parte, sezione
2.1, infra). Se il testo finale del regolamento e-Privacy dovesse contenere norme cosi “flessibili” (come molto
probabile), sarebbe di fondamentale importanza I'aggiunta, soprattutto per I'ambiente online, per sua intrinseca
natura transnazionale, di una norma di “diritto applicabile”.

155 Vanno sottolineati i continui tentativi da parte degli Stati membri e della Commissione di mantenere o
reintrodurre la conservazione obbligatoria dei (meta-)dati di comunicazione elettronica: si veda la sezione 1.3.4,
supra.
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e Norme semplificate per i cookie: la previsione sui cookie, che ha generato
un sovraccarico di richieste di consenso per gli utenti di internet, verra
razionalizzata. La nuova norma permettera un uso pil agevole grazie alle
impostazioni dei browser che semplificheranno le procedure di accettazione
o rifiuto di cookie di monitoraggio e altri identificatori. La proposta chiarisce,
inoltre, che il consenso non é richiesto per i cookie non invasivi della privacy
e che migliorano I'esperienza dell’'utente (ad es. lo storico del carrello
elettronico della spesa) oppure per quelli utilizzati da un sito web nel
conteggio del numero di visitatori.

e Protezione anti spam: la proposta vieta le comunicazioni elettroniche
indesiderate via e-mail, SMS e sistemi automatizzati di chiamata. In
funzione del diritto nazionale, gli interessati saranno tutelati per default
(cioé per impostazione predefinita) o potranno figurare in un “registro delle
opposizioni” (do-not-call list) per non ricevere telefonate a fini di
marketing.’®® Gli operatori di marketing dovranno garantire la
visualizzazione del numero di telefono chiamante o utilizzare un prefisso
speciale che identifichi una chiamata di marketing.

e Applicazione della norma piu efficace: I'applicazione delle norme sulla
riservatezza previste dal Regolamento sara affidata alle autorita di
protezione dei dati, che gia vigilano sull’applicazione delle disposizioni del
Regolamento generale sulla protezione dei dati (RGPD).

1.4.3 La Direttiva del 2016 sulla protezione dei dati nelle attivita giudiziarie e di
polizia (DPDPG)

L'articolo 10, paragrafo 1, del Protocollo 36 al Trattato di Lisbona del 2009 prevedeva
un periodo transitorio prima della piena applicazione dei poteri della Commissione e
della Corte di giustizia agli atti giuridici dell’Ue nel settore della cooperazione di polizia
e giudiziaria in materia penale adottati precedentemente all’entrata in vigore del
Trattato stesso (il cosiddetto “acquis del Terzo pilastro”). Tale periodo transitorio ha
avuto termine il 1 dicembre 2014.

Nel 2012, la Commissione ha presentato la proposta di una direttiva in questo ambito
unitamente alla proposta di un Regolamento generale sulla protezione dei dati (cui si &
fatto cenno nel paragrafo 1.4.1, supra, e al quale saranno dedicati approfondimenti
nella Parte Il del Manuale).'®” Tuttavia, analogamente al RGPD, la Direttiva sulla
protezione dei dati nelle attivita giudiziarie e di polizia (DPDPG, anche nota come

156 Questo & un esempio evidente di “clausola di specificazione” di cui abbiamo parlato nel paragrafo

1.3.3., supra, alla voce “Complicazioni” — che ben illustra la necessita di una norma sul “diritto applicabile” che
chiarisca quale della varie norme nazionali siano di applicazione nel caso di corrispondenza transfrontaliera a
fini di marketing.

157 V. nota 149, supra.
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“direttiva polizia e giustizia”) & stata adottata solo nel 2016, in pari data al RGPD.'>8 A
differenza del RGPD, che in quanto regolamento ¢ in linea di principio direttamente
applicabile nel sistema giuridico di tutti gli Stati membri (anche se contiene un numero
significativo di clausole che, nei fatti, necessitano di ulteriori “specificazioni” da parte
del diritto interno)>°, la DPDPG, in quanto direttiva, non & di diretta applicazione (ossia,
non esplica un “effetto diretto”) necessitando di un recepimento nel diritto interno.
Tale recepimento avrebbe dovuto aver luogo entro due anni dall’entrata in vigore della
direttiva, ossia entro il 6 maggio 2018 (poche settimane prima dell’applicazione
effettiva del RGPD, il 25 maggio dello stesso anno).

Si osservino, tuttavia, i piut ampi termini di implementazione previsti dagli articoli 61-
63 della direttiva, legati a molteplici circostanze riferite all’enorme numero di
trattamenti coinvolti, e dei quali parleremo sinteticamente al termine di questo
paragrafo dedicato alla DPDPG alla voce “Recepimento ritardato”.

Per adesso e sufficiente rilevare i tratti salienti e i principali obblighi previsti dalla
DPDPG.

Una direttiva anziché una decisione-quadro del Consiglio

Una prima considerazione si impone, ossia che I'aver fissato le norme sul trattamento
di dati personali in una direttiva costituisce di per sé un passo avanti significativo
rispetto al prevedere tali norme in una decisione-quadro del Consiglio come quella del
2008 (che la DPDPG ha abrogato)®. Trattandosi di una direttiva, & infatti possibile
invocarne 'applicazione direttamente da parte dei singoli dinanzi alle corti nazionali (e,
in ultima istanza, anche dinanzi alla Corte di giustizia), e la sua applicazione & soggetta
ai poteri di verifica della Commissione che mirano a garantire la corretta transposizione
nel diritto interno di ogni strumento di questo tipo.

Ambito di applicazione della DPDGP

i Ambito oggettivo di applicazione della direttiva

Quanto al suo ambito di applicazione, la DPDGP recita:

1. La presente direttiva si applica al trattamento dei dati personali da parte delle autorita
competenti per le finalita di cui all'articolo 1, paragrafo 1 [a fini di prevenzione, indagine,
accertamento e perseguimento di reati o esecuzione di sanzioni penali, incluse la salvaguardia

158 Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita competenti a fini di
prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera
circolazione di tali dati e che abroga la decisione quadro 2008/977/GAl del Consiglio, disponibile qui: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L .2016.119.01.0089.01.ITA. La direttiva & entrata
formalmente in vigore il giorno successivo alla sua pubblicazione nella Gazzetta ufficiale (cioe il 5 maggio 2016),
ma come rilevato nel paragrafo, il termine effettivo per la sua applicazione (previo recepimento nel diritto
interno degli Stati membri) era fissato a due anni da tale data, ossia entro il 6 maggio 2018.

159y, Parte Il, Sezione 2.2. infra.

160 Sj veda Steve Peers, The Directive on data protection and law enforcement: A Missed Opportunity?,
Statewatch Analysis blog, April 2012, consultabile qui:
https://www.statewatch.org/analyses/no-176-leas-data%20protection.pdf
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contro e la prevenzione di minacce alla sicurezza pubblica].

2. La presente direttiva si applica al trattamento interamente o parzialmente automatizzato di
dati personali e al trattamento non automatizzato di dati personali contenuti in un archivio o
destinati a figurarvi.

3. La presente direttiva non si applica ai trattamenti di dati personali:

a) effettuati per attivita che non rientrano nell'ambito di applicazione del diritto
dell'Unione;
b) effettuati da istituzioni, organi, uffici e agenzie dell'Unione.

La specifica linea di confine che, all'interno di ogni “autorita competente”, separa i
trattamenti soggetti alla direttiva da quelli soggetti al RGPD dovra essere tracciata
tenendo conto del considerando (12) della direttiva stessa. Quest’ultimo chiarisce,
all’ultimo periodo, che il trattamento di dati personali relativo ad “altri compiti”
conferiti alle “autorita competenti” e “che non siano necessariamente svolti a fini di
prevenzione, indagine, accertamento o perseguimento di reati, incluse la salvaguardia
contro e la prevenzione di minacce alla sicurezza pubblica,” € soggetto al RGPD anziché
alla DPDPG.

Il titolare dovra quindi porre particolare attenzione a tale linea di confine, nonché ad
altre questioni fra cui I'applicabilita della DPDPG alla raccolta e all’ulteriore trattamento
di dati personali in rapporto a “incidenti” ove non sia chiaro, nell'immediato, se si
configurino reati, ovvero in rapporto all’adozione di misure (comprese “misure
coercitive”) in occasione di manifestazioni o grandi eventi sportivi che “possono dar
luogo a reati”. Le risposte fornite a tali interrogativi comportano effetti sostanziali in
termini di livello di protezione dei dati da garantire — per esempio, in termini di
informativa agli interessati, limiti al periodo di conservazione dei dati, limiti ai diritti
degli interessati, ecc. . Nel frattempo, i responsabili della protezione dei dati che
operano presso le autorita competenti dovranno assistere queste ultime nel compiere
le scelte necessarie cosi da garantire in ogni caso il livello adeguato di protezione.

Il concetto di “sicurezza pubblica” trova generalmente applicazione in riferimento a
eventuali deroghe al diritto Ue, ossia per segnalare circostanze che giustificano attivita
altrimenti in violazione del diritto Ue. Come rilevato da Koutrakis, “la sicurezza pubblica
rappresenta il fondamento di deroghe a tutte e quattro le liberta fondamentali
dell’lUnione”.'®? Per citare una Nota informativa predisposta su richiesta della
Commissione IMCO presso il Parlamento europeo,'6?

161 panos Koutrakis, Public Security Exceptions and EU Free Movement Law, in: Koutrakos, P., Nic Shuibhne, N.
and Sypris, P. (Eds.), Exceptions from EU Free Movement Law, 2016 (pp. 190-217), p.2, disponibile qui:
http://openaccess.city.ac.uk/16192/

(Con riguardo agli artt. 36 (Beni), 45(3) e 52 (Persone), 62 (Servizi), e 65 TFUE (Capitali)).

162 pyblic Security Exception in the Area of non-personal Data in the European Union, Briefing Paper requested
by the IMCO Committee of the European Parliament and prepared by Kristina Irion, PE 618.986, April 2018, p.
3, disponibile qui:

https://www.europarl.europa.eu/RegData/etudes/BRIE/2018/618986/IPOL BRI(2018)618986 EN.pdf
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Fra tutte le motivazioni poste a fondamento di deroghe alla liberta di circolazione, la sicurezza
pubblica presenta la piu stretta correlazione con quello che costituisce tradizionalmente il
nucleo forte della sovranita nazionale, ossia quelle attivita in cui & allo Stato che spetta in
prima battuta il compito di tutelare il proprio territorio e i cittadini che vi si trovano.

La giurisprudenza della CGUE in materia di “sicurezza pubblica” si incardina sulla
sentenza nel caso Campus Oil'®3, in cui la Corte ha ritenuto giustificata una misura
nazionale (nello specifico, la fissazione di una quota nazionale per la fornitura di
combustibili nella Repubblica d’Irlanda) in quanto i combustibili dovevano considerarsi

“essenziali per |'esistenza di uno stato poiché da loro dipendono il funzionamento non solo
dell'economia, ma soprattutto delle istituzioni e dei servizi pubblici essenziali, e perfino la
sopravvivenza della popolazione.” (paragrafo 34)

Cio chiarisce, da un lato, che il termine “sicurezza pubblica” nell’accezione accolta nel
diritto Ue non si limita alle materie di natura penale, bensi comprende anche materie
quali la tutela di “servizi pubblici essenziali” e misure intese ad assicurare “la
sopravvivenza della popolazione”; d’altro canto, ne consegue che I'ambito della
“sicurezza pubblica” non coincide con quello di “ordine pubblico”, termine di utilizzo
frequente nella normativa concernente le attivita di polizia con riguardo ad attivita quali
il mantenimento dell’ordine in occasione di manifestazioni, parate ed eventi
analoghi.'®* In effetti, come evidenziato dal Consiglio, I'oggetto meritevole di tutela
deve riguardare:1®°

una minaccia reale e sufficientemente grave nei confronti di uno degli interessi fondamentali
della societa, quale una minaccia al funzionamento di istituzioni e servizi pubblici essenziali e
alla sopravvivenza della popolazione, ovvero il rischio di un grave turbamento delle relazioni
internazionali o della coesistenza pacifica degli Stati, o un rischio per interessi di natura
militare.

Stabilire con precisione I'ambito delle minacce (di natura penale?) per la “sicurezza
pubblica” comporta numerose difficolta in alcune circostanze specifiche. In quali casi,
per esempio, disordini publici quali quelli causati dall’interruzione dei voli a opera di
manifestanti contro I'espulsione forzata di richiedenti asilo configurano una “minaccia
a un servizio pubblico essenziale”?%® E in quali casi il rischio di “turbamento delle
relazioni internazionali” (per esempio una manifestazione contro la visita ufficiale di un
capo di stato) e sufficientemente grave da configurare un rischio per la sicurezza

163 Sentenza nella Corte del 10 luglio 1984, Campus Oil Limited and others v Minister for Industry and Energy and
others, Caso 72/83, ECR 1984 -02727, disponibile qui:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:61983CJ0072&from=IT

164 Sj veda, per esempio,

http://www.lokalepolitie.be/5371/contact/diensten/20-handhaving-openbare-orde (in olandese)

165 Council of the European Union, Interinstitutional File: 2017/0228 (COD), Recital (12a), p.3, disponibile qui:
http://www.consilium.europa.eu/media/32307/st15724-re0lenl7.pdf

166 Nel Regno Unito si & discusso a lungo in merito al procedimento e alla condanna comminata nei confronti di
manifestanti del tipo qui descritto ai sensi della normativa sul contrasto al terrorismo (ossia, ai sensi di norme
attinenti alla “sicurezza pubblica”) anziché sulla base delle norme penali ordinarie in materia di violazione della
proprieta privata. Sul caso pende una richiesta di appello. Si veda:
https://www.theguardian.com/global/2019/feb/06/stansted-15-rights-campaigners-urge-judge-to-show-

leniency
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pubblica? E tuttavia, dalla risposta a questi interrogativi dipende |'applicabilita della
direttiva polizia e giustizia ai trattamenti di dati personali svolti in rapporto a eventi del
genere.

Se & vero che a molti soggetti, soprattutto in ambito pubblico come gli enti locali o le
agenzie per la tutela dell’'ambiente, gli enti assistenziali o gli organismi per la tutela degli
animali, sono stati conferiti alcuni poteri di natura autoritativa con riguardo a
(determinati) reati e minacce per la sicurezza pubblica, & pur vero che i compiti primari
di tali soggetti non sono connessi all'indagine ecc. di reati commessi nei rispettivi ambiti,
né alle minacce all’ordine pubblico (collegate o meno a reati).

| RPD operanti presso tali enti o soggetti pubblici dovranno valutare attentamente in
quale misura i trattamenti di dati personali svolti dagli enti e soggetti in questione
siano da considerarsi disciplinati dal RGPD ovvero dalla DPDPG. Molto spesso non sara
facile identificare immediatamente I’approccio corretto, e il RPD dovra quindi
approfondire la questione con I'aiuto del titolare, del servizio giuridico competente e
dell’autorita di controllo nazionale. Inoltre, i dati personali oggetto di trattamenti che
sono disciplinati dalla DPDPG dovranno essere tenuti separati, in via generale, da
quelli trattati secondo le regole del RGPD, e si dovranno prevedere regole e procedure
specifiche per i casi in cui dati appartenenti a una categoria/trattati per un
determinato scopo potranno essere utilizzati secondo le regole proprie dell’altra
categoria ovvero per uno scopo diverso.®’

Vi g, infine, da considerare la tematica della delimitazione fra, da un lato, le attivita degli
Stati membri dell'Ue nel settore della "prevenzione, indagine, accertamento o
perseguimento di reati” e della “salvaguardia contro e prevenzione di minacce alla
sicurezza pubblica” e, dall’altro lato, le attivita svolte dagli Stati membri e dalle
rispettive agenzie o unita in materia di sicurezza nazionale. | confini fra questi due ambiti
di attivita, dei quali il primo ricade teoricamente nel diritto unionale, mentre il secondo
ne esula totalmente, sono sempre piu incerti — soprattutto alla luce della incerta
categorizzazione di “terrorismo”, “criminalita informatica”, “sicurezza informatica”,
ecc. .18, |n realta, 1¢°

In alcuni Paesi, si assiste a una crescente ibridazione fra agenzie competenti, che
operano sia ai fini del contrasto alla criminalita sia ai fini della tutela della sicurezza

167 Sj veda anche I'analisi condotta nel paragrafo 1.4.6, infra, sui flussi di dati personali fra soggetti diversi
operanti alla luce dei diversi regimi giuridici vigenti nell’Ue.

168 Douwe Korff, Ben Wagner, Julia Powles, Renata Avila e UIf Buermeyer, Boundaries of Law: Exploring
Transparency, Accountability, and Oversight of Government Surveillance Regimes, comparative report covering
Colombia, DR Congo, Egypt, France, Germany, India, Kenya, Myanmar, Pakistan, Russia, South Africa, Turkey,
UK, USA, redatto per la World Wide Web Foundation, gennaio 2017, in particolare v. par. 2.3.1, disponibile qui:
https://ssrn.com/abstract=2894490

169 |dem, p. 27. L’espansione in chiave “preventiva” del ruolo svolto dalla polizia non & cosa nuova. Si veda lan
Brown & Douwe Korff, Privacy & Law Enforcement, FIPR study for the UK Information Commissioner, 2005,
Paper No. 4, The legal framework, section 3.1. Per gli sviluppi piU recenti, anche in rapporto alla incerta
delimitazione fra attivita di polizia e attivita connesse alla sicurezza nazionale, si veda Douwe Korff, Protecting
the right to privacy in the fight against terrorism, Issue Paper written for the Commissioner for Human Rights of
the Council of Europe, 2008, disponibile qui:
https://wcd.coe.int/ViewDoc.jsp?Ref=CommDH/IssuePaper(2008)3.
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nazionale. L’FBI degli USA ne rappresenta |'esempio principe!’®, ma anche nel Regno
Unito I'agenzia per la sicurezza nazionale (GCHQ) lavora sempre piu in stretto rapporto
con le autorita di polizia.'”?

Non e questa la sede per un’analisi approfondita del tema, che sara comunque toccato
brevemente nell’ambito del paragrafo 1.4.6., relativo alla trasmissione di dati personali
da un titolare soggetto a una determinata legislazione in materia di protezione dei dati
nell’Ue verso un altro titolare soggetto a un diverso corpus di norme Ue in materia —
ovvero, nel caso di agenzie per la sicurezza nazionale, sottratto all’applicazione del
diritto Ue.

D’altro canto, la distinzione fra trattamenti di dati personali disciplinati dalla direttiva e
trattamenti di dati personali da parte delle istituzioni, degli organi e delle agenzie
dell’Unione ¢ inequivocabile, essendo questi ultimi disciplinati dal nuovo regolamento
adottato nel 2018 (v. paragrafo 1.4.6, infra).

ii. Ambito soggettivo di applicazione

Anche rispetto all’ambito soggettivo di applicazione, la direttiva polizia e giustizia
definisce come segue le “autorita competenti” di cui all’Articolo 1, paragrafo 1:

a) gualsiasi autorita pubblica competente in materia di prevenzione,
indagine, accertamento e perseguimento di reati o esecuzione di
sanzioni penali, incluse la salvaguardia contro e la prevenzione di
minacce alla sicurezza pubblica; o

b) qualsiasi altro organismo o entita incaricati dal diritto dello Stato
membro di esercitare |'autorita pubblica e i poteri pubblici a fini di
prevenzione, indagine, accertamento e perseguimento di reati o
esecuzione di sanzioni penali, incluse la salvaguardia e Ia
prevenzione di minacce alla sicurezza pubblica;

(v. Art. 3, paragrafo 7)

Si e gia rilevato che tale ambito soggettivo pud comprendere soggetti ben diversi dalla

170 Nella pagina sul sito dell’FBI dedicata alla “Gestione delle minacce alla sicurezza informatica della nazione” si
afferma esplicitamente che I'FBI ha il compito di tutelare la sicurezza nazionale degli USA e di operare quale
principale forza di polizia del paese e, inoltre, che “tali ruoli sono complementari, poiché le minacce alla sicurezza
informatica della nazione possono provenire da altre nazioni, da organizzazioni terroristiche, e da organizzazioni
criminali transnazionali, e non sempre le rispettive demarcazioni sono facili da individuare.”. Si veda:
www.fbi.gov/about-us/investigate/cyber/addressing-threats-to-the-nations-cybersecurity . Di recente I'FBI ha
modificato i contenuti di una scheda informativa indicando che la sua “funzione primaria” non consiste piu nella
“applicazione della legge” ma nella “sicurezza nazionale”. Si veda: The Cable, 5 January 2014, disponibile qui:
http://thecable.foreignpolicy.com/posts/2014/01/05/fbi drops law enforcement as primary mission#sthas
h.4DrWhIRV.dpbs. Su rischi connessi alla commistione fra i vari ambiti, si veda
www.foreignpolicy.com/articles/2013/11/21/the obscure fbi team that does the nsa dirty work

[Nota originale].

171 sj veda : Computer Weekly, “GCHQ and NCA join forces to police dark web”, 9 Nov 2015:
http://www.computerweekly.com/news/4500257028/GCHQ-and-NCA-join-forces-to-police-dark-web

[Nota originale].
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polizia e da altri organismi delle forze dell’ordine, in base all'impalcatura costituzionale
dei singoli Paesi: enti pubblici locali e regionali, agenzie sanitarie e di welfare, organismi
di vigilanza delle istituzioni finanziarie o dell’'ambiente, agenzie fiscali e doganali, e molti
altri enti ancora. Tutto cio a condizione che a tali enti e organismi siano attribuiti
“autorita pubblica e i poteri pubblici” in rapporto a reati o minacce alla sicurezza
pubblica che possano comportare attivita di natura penale ricadenti nel rispettivo
mandato operativo.

Si & gia osservato, inoltre, che il trattamento di dati personali svolto dai soggetti di cui
sopra in rapporto ad attivita che esulano dall’ambito penale é disciplinato dal RGPD e
non dalla direttiva, e lo stesso vale con riguardo al trattamento svolto da tali autorita in
rapporto alle minacce alla sicurezza pubblica che non comportino reati — quali eventi
atmosferici, inondazioni, epidemie, o la gestione di eventi sportivi per gli aspetti non
riferiti alla possibile commissione di atti di natura penale.

iiii. Trattamenti disciplinati

Per quanto riguarda gli strumenti utilizzati ai fini del trattamento, e conformemente con
gli altri atti giuridici dell’'Ue in materia di protezione dei dati, la direttiva polizia e
giustizia si applica al

trattamento interamente o parzialmente automatizzato di dati personali e al
trattamento non automatizzato di dati personali contenuti in un archivio o
destinati a figurarvi.

In altri termini, la direttiva si applica a tutti i trattamenti automatizzati di dati personali
e al trattamento di ogni dato personale che sia contenuto in un archivio non
automatizzato, purché esso ricada nell’ambito soggettivo e oggettivo di applicazione
della direttiva stessa.

E importante osservare che, diversamente dalla Decisione quadro del 2008 sopra
menzionata (v. paragrafo 1.3.6), la direttiva si applica non solo ai dati personali
scambiati fra Stati membri, ma anche ai trattamenti di dati personali svolti a livello
nazionale per finalita di polizia e giustizia. Come evidenziato dalla Commissione, la
direttiva dovrebbe dunque “facilitare la cooperazione fra le autorita di polizia e
giudiziarie in materia penale a livello dell’Ue”.*"2

Libera circolazione dei dati fra autorita competenti nei singoli Stati membri

Benché la direttiva non pregiudichi “la facolta degli Stati membri di prevedere garanzie
piu elevate di quelle in essa stabilite” (art. 1, paragrafo 3), lo Stato membro che ritenga
di introdurre tali garanzie piu elevate non puo invocarle al fine di “limitare o vietare” la
libera circolazione di dati personali fra gli Stati membri — ossia, cid che costituisce
I’obiettivo ultimo della direttiva stessa (art. 1, paragrafo 2, lettera b) ). Peraltro, se uno
Stato membro prevede attraverso la legislazione nazionale “condizioni specifiche” per

172 Commissione europea, Scheda informativa - How will the data protection reform help fight international
crime?, 30 aprile 2018, disponibile qui:
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en.
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determinati trattamenti (per esempio, la profilazione), o per il trattamento di
determinate categorie di dati (per esempio, i dati biometrici), tale Stato membro non
solo puo, ma in effetti deve anche

“disp[orre] che l'autorita competente che trasmette i dati informi il destinatario di tali dati
personali di tali condizioni e dell’obbligo di rispettarle”. (Art. 9, paragrafo 3).

Tuttavia, gli Stati membri non possono, alla luce della disposizione suddetta, imporre ai
destinatari di altri Stati membri che si occupino di questioni giudiziarie o di polizia
condizioni diverse da quelle che essi prevedono per “trasmissioni” di dati “analoghe”
verso destinatari nazionali della stessa tipologia (Articolo 9, paragrafo 4).

(Per quanto concerne i trasferimenti di dati personali verso Paesi terzi, si veda il relativo
paragrafo, infra).

Contenuto delle disposizioni

Molte disposizioni della direttiva polizia e giustizia sono simili a quelle del RGPD, ma con
alcuni distinguo che riflettono il particolare contesto delle attivita di contrasto e di
prevenzione delle minacce penali alla sicurezza pubblica.

Le definizioni dei concetti fondamentali di cui all’Art. 3 (“dato personale”,
“trattamento”, “limitazione del trattamento”, “profilazione”, “pseudonimizzazione”,
“archivio”, “titolare”, “responsabile”, “destinatario”, “violazione di dati personali”, “dati
genetici”, “dati biometrici”, “dati relativi alla salute”) sono identiche a quelle contenute

nel RGPD.173

Anche i principi fondamentali, fissati all’Articolo 4, sono simili. In particolare, il principio
di “liceita”, assente nella Decisione-quadro del 2008, adesso & citato espressamente
all’Articolo 4, lettera a), e ulteriormente sviluppato nelle disposizioni di cui all’Art. 8,
paragrafo 1; mentre il principio di “trasparenza” (direttamente connesso al principio di
liceita e correttezza nel RGPD) trova parziale rispecchiamento nel paragrafo 2 dell’Art.
8 (“Il diritto dello Stato membro che disciplina il trattamento nell’ambito di applicazione
della presente direttiva specifica quanto meno gli obiettivi del trattamento, i dati
personali da trattare e le finalita del trattamento”) e nelle disposizioni sulle informazioni
da fornire agli interessati e sull’accesso da parte di questi ultimi ai dati che li riguardano
(anche se nel particolare contesto della direttiva tali diritti sono soggetti a maggiori
limitazioni).

Il principio di finalita e soggetto a limitazioni, nel senso che i dati personali raccolti da
qualsivoglia delle autorita competenti di cui sopra per finalita di applicazione della legge
o di sicurezza pubblica possono essere utilizzati per altri scopi, a condizione che tale
utilizzo sia “autorizzato dal diritto dell’Unione o dello Stato membro” (Art. 9, paragrafo
1, primo periodo), e salvo quanto previsto dal secondo periodo di tale paragrafo, ossia
che

Qualora i dati personali siano trattati per tali finalita diverse, si applica il regolamento
(UE) 2016/679, a meno che il trattamento non sia effettuato nell'ambito di un'attivita

173 E singolare che, pur contenendo definizioni sostanzialmente identiche a quelle del GDPR, la direttiva non
preveda una definizione di “terzi”, mentre nella definizione di “destinatario” si fa espresso riferimento a soggetti
terzi.
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che non rientra nell'ambito di applicazione del diritto dell'Unione.t’*

Ne consegue che i dati provenienti da attivita di polizia o giudiziarie che siano
riutilizzabili sulla base di quanto “autorizzato” dalla legislazione nazionale devono
comungue limitarsi a quelli “pertinenti” e “necessari” per lo scopo “legittimo”
perseguito dalla legislazione stessa. In linea di principio, questo & un ambito ove il RPD
e chiamato a svolgere un ruolo essenziale, sia nei confronti degli enti che comunicano
i dati sia nei confronti degli enti destinatari di tali dati. Tuttavia, puo avvenire che la
norma si limiti a prevedere che, a determinate condizioni (per esempio, con
I'autorizzazione di un dirigente), alcuni dati di questo tipo devono essere forniti ad
agenzie non operanti nei settori giudiziari e di polizia.’

La direttiva impone agli Stati membri di prevedere termini per la conservazione dei dati
trattati in base alle sue disposizioni (Art. 5); e di operare una distinzione fra i dati
personali appartenenti a categorie distinte di interessati (persone sospettate di reati,
condannati, vittime, testimoni, ecc.) (Art. 6). Essa prevede, inoltre, che “Gli Stati membri
dispongono che i dati personali fondati su fatti siano differenziati, nella misura del
possibile, da quelli fondati su valutazioni personali.”

Analogamente al RGPD, la direttiva impone ai titolari I'adozione di misure di sicurezza
in linea con lo “stato dell’arte”, tenendo conto del contesto, degli scopi, ecc. del
trattamento (Art. 29, paragrafo 1); i titolari devono condurre una valutazione del rischio
al riguardo, per stabilire quale sia il livello adeguato di sicurezza (Art. 29, paragrafo 2).
Inoltre, e sempre in analogia con il RGPD, la direttiva impone I'adozione di misure fisiche
e tecniche di sicurezza e la previsione di obblighi di riservatezza in capo al personale
dipendente (Art. 23).

Sussiste poi I'obbligo, come prevede anche il RGPD, di notificare all’autorita di controllo
le violazioni di dati personali, entro 72 h (o di giustificare la ritardata notifica,
eventualmente) (Art. 30); gli interessati devono esserne informati “senza ingiustificato
ritardo” “quando la violazione dei dati personali é suscettibile di presentare un rischio
elevato per i diritti e le liberta delle persone fisiche” (Art. 31).

Le norme della direttiva concernenti il trattamento di dati sensibili (ossia, dei dati che
“rivelano l'origine razziale o etnica, le opinioni politiche, le credenze filosofiche o
religiose, o I'appartenenza sindacale”, dei dati genetici, dei dati biometrici (se utilizzati
allo scopo di identificare univocamente una persona fisica), “dei dati relativi alla salute”
dei dati “relativi alla vita sessuale o all’orientamento sessuale di una persona fisica”)
sono strutturate in modo parzialmente diverso rispetto al RGPD (Art. 9)7%, poiché la

174 Sj veda anche 'art. 9, paragrafo 2. Sul punto, vedi anche il paragrafo 1.4.6, infra.

175 Si pensi alle controversie sulla proposta presentata alcuni anni fa nel RU di condividere le informazioni sui
minori fra vari enti (assistenza sociale, autorita di polizia, scuole). Vedi: Ross Anderson et al., Children’s
Databases — Safety and Privacy: A Report for the Information Commissioner, prepared by the UK Foundation for
Information Policy research (FIPR), 2006, comprendente anche sintesi (redatte da Douwe Korff) non solo nella
pertinente normativa del RU ma anche (in appendice) una panoramica della legislazione in altri paesi europei,

in particolare in Germania e Francia. Disponibile qui:
https://www.cl.cam.ac.uk/~rjal4/Papers/kids.pdf

176 Come & lecito aspettarsi, la direttiva non contiene una disposizione analoga all’Art. 10 del RGPD, primo
periodo, in base alla quale il trattamento di dati personali relativi a condanne penali e reati deve “avvenire sotto
il controllo dell’autorita pubblica o se il trattamento é autorizzato dal diritto dell’Unione o dello Stato membro
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direttiva consente il trattamento dei dati in questione:

“solo se strettamente necessario, soggetto a garanzie adeguate per i diritti e le liberta
dell'interessato e soltanto:

a) se autorizzato dal diritto dell'Unione o dello Stato membro;

b) per salvaguardare un interesse vitale dell'interessato o di un'altra
persona fisica; o

) se il suddetto trattamento riguarda dati resi manifestamente
pubblici dall'interessato.”

(Art. 10 DPDPG).

Le due ultime condizioni corrispondono a deroghe al divieto di trattare tali dati come
previste nel RGPD (Art. 9, paragrafo 2, lettere c) ed e) ). *"7

Qualora uno Stato membro faccia riferimento all’altra condizione, ossia il fatto che il
trattamento e autorizzato dal diritto, deve poter dimostrare che si tratta di un
trattamento “strettamente necessario” e che eventuali limiti ai diritti degli interessati
sono “soggetti a garanzie adeguate”. Inoltre, e diversamente da quanto avveniva con
la decisione quadro del 2008, i singoli possono invocare direttamente le norme della
direttiva per ottenere il rispetto dei diritti loro riconosciuti dinanzi alla Corte di giustizia
dell’Ue, I'organo in ultima analisi deputato a stabilire se una normativa nazionale in
guesto ambito soddisfi il parametro della “stretta necessita” e contenga “garanzie
adeguate”; per altro verso, la Commissione adesso ha il potere di agire nei confronti di
uno Stato membro qualora ritenga che il diritto nazionale di tale Stato autorizzi il
trattamento di dati sensibili per scopi di polizia e giustizia secondo modalita difformi dai
parametri suddetti.

Come il RGPD, la direttiva disciplina i processi decisionali automatizzati compresa la
profilazione, ma con alcune differenze. In particolare, essa prevede che questi
trattamenti debbano essere “autorizzati dal diritto dell’Unione o dello Stato membro” e
soggetti a “garanzie adeguate” che devono comprendere “almeno il diritto di ottenere
I'intervento umano da parte del titolare”. Tuttavia, a differenza del RGPD, la direttiva
non prevede che a tale “intervento umano” si associ la possibilita per I'interessato di
“esprimere il proprio punto di vista e... opporsi alla decisione [automatizzata/fondata
sulla profilazione]”.

In particolare, la direttiva stabilisce quanto segue:

che preveda garanzie appropriate per i diritti e le liberta degli interessati”. La direttiva stessa e le relative leggi
nazionali in materia contengono norme al riguardo. Analogamente, non trova rispecchiamento nella direttiva la
disposizione di cui all’Art. 10, ultimo periodo, del RGPD, per cui “Un eventuale registro completo delle condanne

penali deve essere tenuto soltanto sotto il controllo dell’autorita pubblica”.

177 Con la differenza che la deroga relativa all’interesse vitale della persona interessata o di un terzo di cui all’Art.

Il|l

9(2), lettera c), RGPD si applica solo se
consenso” — requisito quest’ultimo non contemplato nella Direttiva.
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La profilazione che porta alla discriminazione di persone fisiche sulla base di categorie
particolari di dati personali di cui all'articolo 10 & vietata, conformemente al diritto
dell'Unione.

Rispetto alla tematica della “autorizzazione” ai sensi del diritto nazionale o dell’Ue, &
importante anche tenere presente I'obbligo di consultare la competente autorita
nazionale di controllo nell’elaborazione di proposte legislative su tali materie (Art. 28,
paragrafo 2).

| RPD che operano nelle singole autorita devono valutare attentamente in che modo
dare reale ed effettiva applicazione, nei vari contesti, a questi importanti e innovativi
requisiti fissati dalla DPDPG - ossia, l'intervento umano e I'obbligo di non
discriminazione.

Alla luce dell’ambito di applicazione che le & proprio, la DPDPG consente ampie
limitazioni dei diritti degli interessati di essere informati del trattamento, di accedere
ai propri dati, e di ottenere la rettifica o la cancellazione dei dati che non soddisfano i
parametri di qualita in essa previsti o sono comunque trattati in violazione delle norme
in essa contenute; tuttavia, tali limitazioni non possono travalicare quanto e
“necessario” e “proporzionato” in una societa democratica (v. Artt. 12-16 DPDPG, in
particolare Art. 15). La direttiva consente anche l'esercizio indiretto di tali diritti,
attraverso la competente autorita di controllo (Art. 17). Ove i dati personali “figurino in
una decisione giudiziaria, in un casellario o in un fascicolo giudiziario oggetto di
trattamento nel corso di un’indagine e di un procedimento penale”, i diritti in parola
possono essere anche disciplinati dal diritto interno applicabile (Art. 18). Tipicamente &
la legislazione che regolamenta le attivita di polizia ovvero un codice di procedura
penale a disciplinare I'accesso a determinate parti di un fascicolo procedimentale, in
determinate fasi del procedimento, da parte di persone sospettate, accusate, imputate
o condannate a seguito della commissione di un reato; in genere |’accesso € consentito
in misura limitata nelle fasi iniziali del procedimento ed € invece soggetto a minori
restrizioni nelle fasi successive, soprattutto dopo la formalizzazione delle accuse. Tutti
guesti meccanismi sono quindi compatibili con il regime giuridico della DPDPG.

Requisiti formali e sostanziali

La DPDPG introduce requisiti formali e sostanziali che, anche sotto numerosi altri
riguardi, si avvicinano a quelli fissati nel RGPD.

III

Particolare importanza riveste il “principio di responsabilizzazione” introdotto dalla
DPDPG (Art. 19, paragrafo 4), come gia dal RGPD, in base al quale “tenuto conto della
natura, dell’ambito di applicazione, del contesto e delle finalita del trattamento, nonché
dei rischi aventi probabilita e gravita diverse per i diritti e le liberta delle persone
fisiche”, il titolare soggetto alla direttiva stessa deve

mettere in atto misure tecniche e organizzative adeguate per garantire, ed essere in
grado di dimostrare, che il trattamento e effettuato ai sensi della presente direttiva.
(Art. 19, paragrafo 1)

Il testo dell’articolo in questione precisa poi che “tali misure sono riesaminate e
aggiornate qualora necessario” e che “Se cio @ proporzionato” rispetto alle attivita di
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trattamento, esse includono “I'attuazione di politiche adeguate in materia di protezione

dei dati” da parte del titolare del trattamento (Art. 19, paragrafo 1, ultimo periodo, e

paragrafo 2).

Come il RGPD, la direttiva prevede obblighi di tenuta di un registro dei trattamenti e di
registrazione dei trattamenti (Artt. 24 e 25), in quanto strumenti fondamentali per
assicurare la verificabilita della liceita dei trattamenti stessi — obiettivo di particolare
complessita nelle materie soggette all’applicazione della DPDPG.

La direttiva prevede gli stessi requisiti del RGPD per quanto concerne eventuali
“contitolari” del trattamento (Art. 21, pragrafo 2) e il ricorso a responsabili del
trattamento (Art. 22).

Essa prevede 'obbligo di condurre una valutazione d’impatto della protezione dei dati
(DPIA, Art. 27) in circostanze analoghe a quelle indicate nel RGPD, ossia

Quando un tipo di trattamento, allorché prevede in particolare l'uso di nuove
tecnologie, considerati la natura, I'ambito di applicazione, il contesto e le finalita del
trattamento, puo presentare un rischio elevato per i diritti e le liberta delle persone
fisiche (Art. 27)

L'autorita di controllo competente, che pud essere |'autorita nazionale di protezione
dati, ma potrebbe anche essere una diversa autorita purché siano garantiti i requisiti di
indipendenza, ecc. — v. infra - , deve essere consultata quando una valutazione di
impatto “indica che il trattamento presenterebbe un rischio elevato in assenza di misure
adottate dal titolare del trattamento per attenuare il rischio” oppure, a prescindere
dall’adozione di tali eventuali misure, “il tipo di trattamento, in particolare se utilizza
tecnologie, procedure o meccanismi nuovi, presenta un rischio elevato per i diritti e le
liberta degli interessati” (Art. 28, paragrafo 1, lettere a) e b) ).

Quale strumento atto a contribuire all’efficace applicazione della norma, con
particolare riguardo al principio di responsabilizzazione, la direttiva prevede la
designazione di un responsabile della protezione dei dati (RPD/DPO, Data Protection
Officer) da parte di ogni titolare (Art. 32), ne illustra le caratteristiche soggettive (Art.
33) e ne elenca i compiti (Art. 34). Anche in questo caso il modello & il RGPD, il quale
prevede la designazione di un RPD da parte di tutti i soggetti pubblici cui esso &
applicabile’®, Tuttavia, la DPDPG non richiede espressamente che il RPD sia in grado di
agire in modo indipendente.’®

| RPD operanti presso le autorita di polizia o giudiziarie o presso ogni altra agenzia o
ente che ricada nel campo di applicazione della DPDPG avranno un ruolo essenziale

178\, Parte |l, paragrafo 2.4.2., infra.

179 Sj veda I'art. 38, paragrafo 3, del RGPD, in base al quale “II titolare del trattamento e il responsabile del
trattamento si assicurano che il responsabile della protezione dei dati non riceva alcuna istruzione per quanto
riguarda l'esecuzione di tali compiti. Il responsabile della protezione dei dati non é rimosso o penalizzato dal
titolare del trattamento o dal responsabile del trattamento per I'adempimento dei propri compiti. Il responsabile
della protezione dei dati riferisce direttamente al vertice gerarchico del titolare del trattamento o del

responsabile del trattamento.”
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nel garantire l'osservanza del principio di responsabilizzazione e la revisione
permanente delle misure adottate a tale scopo, nonché nella redazione degli
“accordi” con eventuali contitolari di trattamento e dei contratti da stipulare con i
responsabili di trattamento, nelle attivita di consultazione della competente autorita
di controllo, e nella conduzione di valutazioni di impatto ai sensi della DPDPG.%°

Trasferimenti internazionali di dati verso autorita competenti in Paesi terzi

Alla luce della delicatezza dei contesti e dei dati personali coinvolti, il Capo V della
DPDPG prevede una serie di condizioni il cui soddisfacimento & necessario ai fini del
trasferimento di dati personali verso un Paese extra-Ue ("Paese terzo”) o verso
un’organizzazione internazionale, sulla falsariga di quelle indicate nel RGPD, con
I’aggiunta di norme ulteriori che disciplinano i trasferimenti verso un Paese terzo o
un’organizzazione internazionale da parte di uno Stato membro dell’Ue di dati personali
ricevuti da un altro Stato membro, nonché sui trasferimenti ulteriori da parte del Paese
terzo di destinazione dei dati in oggetto verso un altro Paese terzo o un’organizzazione
internazionale. Sono previste anche eccezioni piu specifiche in presenza di specifiche
situazioni, come vedremo nel prosieguo.

Si osservi pero che, con particolare riguardo ai trasferimenti internazionali di dati, la
direttiva prevede una tempistica piu dilatata ai fini della piena applicazione delle norme
e