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1 Zusammenfassung

Diese Stellungnahme ergdnzt zwei frihere Veroffentlichungen der Artikel-29-
Datenschutzgruppe: die Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten
von Beschéftigten (WP 48)" und das Arbeitsdokument zur Uberwachung der elektronischen
Kommunikation von Beschaftigten (WP 55)% von 2002. Seit der Verdffentlichung dieser
Dokumente wurde eine Reihe neuer Technologien eingeflhrt, die eine systematischere
Verarbeitung der personenbezogenen Daten von Beschéftigten am Arbeitsplatz ermdglichen,
aber erhebliche Herausforderungen in Bezug auf den Schutz der Privatsphdre und den
Datenschutz schaffen.

Diese Stellungnahme enthélt eine Neubewertung des Gleichgewichts zwischen berechtigten
Interessen der Arbeitgeber und der berechtigten Erwartung der Arbeitnehmer, dass ihre
Privatsphére gewahrt wird. Dabei werden die mit neuen Technologien verbundenen Risiken
beschrieben, und es wird die VerhaltnismaRigkeit bestimmter Szenarien, in denen diese
Technologien eingesetzt werden kénnen, bewertet.

Die Stellungnahme befasst sich in erster Linie mit der Datenschutzrichtlinie, betrachtet aber
auch die zusatzlichen Pflichten, die den Arbeitgebern durch die Datenschutz-
Grundverordnung auferlegt werden. Zudem werden der Standpunkt und die Schlussfolgerung
der Stellungnahme 8/2001 und des Arbeitsdokuments WP 55 bekraftigt, wonach bei der
Verarbeitung der personenbezogenen Daten von Arbeitnehmern Folgendes zu beachten ist:

e Arbeitgeber sollten sich stets bewusst sein, dass unabhangig von der eingesetzten
Technologie elementare Datenschutzgrundsatze einzuhalten sind.

e Fur den Inhalt der elektronischen Kommunikation aus Geschaftsraumen gilt derselbe
Schutz grundlegender Rechte wie flr die analoge Kommunikation.

e Es ist Uberaus unwahrscheinlich, dass die Einwilligung der Beschéftigten eine
Rechtsgrundlage fir die Datenverarbeitung am Arbeitsplatz darstellt, es sei denn die
Beschaftigten konnen die Einwilligung ohne nachteilige Folgen verweigern.

e In einigen Féllen konnen die Erfullung eines Vertrags und berechtigte Interessen als
Rechtsgrundlage herangezogen werden, sofern die Verarbeitung fur einen
rechtmaligen Zweck unbedingt erforderlich ist und den Grundsatzen der
VerhaltnisméaRigkeit und der Subsidiaritat entspricht.

e Die Beschaftigten sollten wirksam (ber die erfolgende Uberwachung informiert
werden.

e Eine internationale Ubermittlung von Beschéaftigtendaten darf nur erfolgen, wenn ein
angemessenes Schutzniveau gewahrleistet wird.

! Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten von Beschaftigten,
WP 48,  13. September 2001,  http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2001/wp48 de.pdf
2 Datenschutzgruppe, Arbeitsdokument zur Uberwachung der elektronischen Kommunikation von Beschéftigten,
WP 55, 29. Mai 2002, http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2002/wp55_de.pdf
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2. Einleitung

Die rasche Einfiihrung neuer Informationstechnologien am Arbeitsplatz — in Form von
Infrastruktur, Anwendungen und intelligenten Gerdten — ermdglicht neue Arten einer
systematischen (und potenziell in die Privatsphéare eindringenden) Datenverarbeitung bei der
Arbeit. Beispiele:

e Technologien, die eine Datenverarbeitung am Arbeitsplatz ermdglichen, kénnen heute
zu einem Bruchteil der Kosten eingefiihrt werden, die noch vor einigen Jahren
entstanden waren. Gleichzeitig haben sich die Kapazitaten fir die Verarbeitung
personenbezogener Daten durch diese Technologien exponentiell erhoht.

e Neue Formen der Verarbeitung — zum Beispiel von personenbezogenen Daten flr die
Nutzung von Online-Diensten und/oder von Standortdaten aus einem intelligenten
Gerat — sind flr die Beschéftigten viel weniger sichtbar als andere, herkdmmliche
Formen wie offen angebrachte Videoiliberwachungskameras. Daraus ergibt sich die
Frage, inwieweit die Beschéftigten sich dieser Technologien bewusst sind, da die
Arbeitgeber diese Verarbeitung unrechtmé&l3ig einfuhren konnen, ohne die
Beschéftigten vorab davon zu unterrichten.

e Die Grenzen zwischen dem Arbeits- und dem Privatleben verschwimmen zunehmend.
Wenn beispielsweise Arbeitnehmer nicht am Unternehmensstandort arbeiten (z. B. zu
Hause) oder wenn sie geschéftlich reisen, kann eine Uberwachung der Tatigkeiten
aullerhalb der physischen Arbeitsumgebung erfolgen, die potenziell auch die
Uberwachung der Person im privaten Umfeld umfassen kann.

Wenngleich der Einsatz solcher Technologien hilfreich daftr sein kann, den Verlust geistigen
oder materiellen Unternehmenseigentums aufzudecken oder zu verhindern, die Produktivitat
der Beschaftigten zu verbessern und die personenbezogenen Daten, die in die Zustdndigkeit
des fir die Verarbeitung Verantwortlichen fallen, zu schiitzen, sind diese Technologien auch
mit erheblichen Herausforderungen in Bezug auf den Schutz der Privatsphdre und den
Datenschutz verbunden. Daher bedarf es einer Neubewertung des Gleichgewichts zwischen
dem berechtigten Interesse des Arbeitgebers, sein Geschaft zu schiitzen, und der berechtigten
Erwartung der betroffenen Personen (d. h. der Beschaftigten) im Hinblick auf die Wahrung
ihrer Privatsphére.

Diese Stellungnahme legt den Schwerpunkt auf neue Informationstechnologien und bewertet
zu diesem Zweck neun verschiedene Szenarien, in denen diese Technologien eine Rolle
spielen konnen. Zudem geht sie kurz auf die herkdmmlichen Methoden der
Datenverarbeitung am Arbeitsplatz ein, bei denen die bestehenden Risiken durch den
technologischen Wandel verstarkt werden.

Bei ihren Bezugnahmen auf die Begriffe ,,Beschéftigte“ und ,,Arbeitnehmer in dieser
Stellungnahme beschrankt die Datenschutzgruppe den Bedeutungsumfang dieser Begriffe
keineswegs auf Personen, die einen Arbeitsvertrag haben, der nach geltendem Arbeitsrecht
als solcher anerkannt wird. Im Laufe der letzten Jahrzehnte haben neue Geschéftsmodelle, die
auf unterschiedlichen Arbeitsbeziehungen und insbesondere auf der Beschaftigung auf
freiberuflicher Grundlage beruhen, gréi3ere Verbreitung gefunden. Diese Stellungnahme soll
alle Situationen abdecken, in denen ein Beschaftigungsverhaltnis besteht, wobei es keine
Rolle spielt, ob dieses Verhaltnis auf einem Arbeitsvertrag beruht oder nicht.

Aufgrund ihrer Abhdngigkeit von ihrem Arbeitgeber sind Arbeitnehmer nur selten in der
Lage, eine freiwillige Entscheidung tber die Erteilung, die Verweigerung oder den Widerruf
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ihrer Einwilligung zu treffen. Sofern keine Ausnahmesituation vorliegt, missen sich
Arbeitgeber auf eine andere Rechtsgrundlage als die Einwilligung stitzen, beispielsweise auf
den Umstand, dass die Datenverarbeitung im Rahmen ihres berechtigten Interesses
erforderlich ist. Ein berechtigtes Interesse allein reicht jedoch nicht dazu aus, einen VVorrang
vor den Rechten und Freiheiten der Arbeitnehmer zu begriinden.

Unabhdngig von der Rechtsgrundlage fur eine Verarbeitung sollte vor Beginn der
Verarbeitung die VerhaltnismaRigkeit Gberprift werden, um zu erwégen, ob die Verarbeitung
fiir einen rechtméligen Zweck erforderlich ist und welche Malnahmen durchgefiihrt werden
missen, um zu gewdhrleisten, dass etwaige Verletzungen des Rechts auf Privatsphére und
des Brief- und Fernmeldegeheimnisses auf ein Minimum begrenzt werden. Diese Erwégung
kann im Rahmen einer Datenschutz-Folgenabschétzung erfolgen.

3. Rechtsrahmen

Die nachstehende Analyse bezieht sich in erster Linie auf den aktuellen Rechtsrahmen auf
Basis der Richtlinie 95/46/EG (Datenschutzrichtlinie)®; in der Stellungnahme werden aber
auch die Verpflichtungen gemaR der Verordnung (EU)2016/679 (Datenschutz-
Grundverordnung)* beriicksichtigt, die bereits in Kraft getreten ist und ab dem 25. Mai 2018
gilt.

In Bezug auf die vorgeschlagene E-Privacy-Verordnung® fordert die Datenschutzgruppe den
europdischen Gesetzgeber auf, eine spezifische Ausnahme fur Eingriffe in Gerédte zu
schaffen, die an Beschaftigte ausgegeben wurden.® Die vorgeschlagene Verordnung enthalt
keine angemessene Ausnahme fur das allgemeine Eingriffsverbot, und Arbeitgeber kénnen
ublicherweise keine gultige Einwilligung fir die Verarbeitung personenbezogener Daten
ihrer Beschéftigten bereitstellen.

3.1 Richtlinie 95/46/EG - Datenschutzrichtlinie

In der Stellungnahme 8/2001 hat die Datenschutzgruppe bereits beschrieben, dass die
Arbeitgeber bei der Verarbeitung personenbezogener Daten ihrer Beschéaftigten die
elementaren Datenschutzgrundsatze der Datenschutzrichtlinie beachten. Die Entwicklung
neuer Technologien und neuer Verarbeitungsmethoden in diesem Bereich haben diese
Situation nicht verandert — man kann sogar sagen, dass es durch diese Entwicklungen
wichtiger geworden ist, dass Arbeitgeber dies tun. Die Arbeitgeber sollten in diesem
Zusammenhang

® Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natdrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281
vom 23.11.1995, S. 31), URL: http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:31995L.0046

* Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S.1),
URL: http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CEL EX%3A32016R0679

> Vorschlag fir eine Verordnung des Européischen Parlaments und des Rates {iber die Achtung des Privatlebens
und den Schutz personenbezogener Daten in der elektronischen Kommunikation und zur Aufhebung der
Richtlinie 2002/58/EG, 2017/0003 (COoD),
URL: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241

® Siehe Datenschutzgruppe, Opinion 01/2017 on the Proposed Regulation for the ePrivacy Regulation, WP 247,
4. April 2017, Seite 29; URL.: http://ec.europa.eu/newsroom/document.cfm?doc_id=44103
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e sicherstellen, dass die Daten fur festgelegte und rechtmaRige Zwecke verarbeitet
werden, die verhaltnisméaliig und erforderlich sind;

e den Grundsatz der Zweckbindung beachten und gleichzeitig sicherstellen, dass die
Daten dem rechtmaRigen Zweck entsprechen, dafiir erheblich sind und nicht dartiber
hinaus gehen;

e unabhangig von der anwendbaren Rechtsgrundlage die Grundsatze der
VerhéltnisméaRigkeit und der Subsidiaritat beachten;

e gegenlber den Beschaftigten die Transparenz beziglich des Einsatzes und der
Zwecke von Uberwachungstechnologien gewahrleisten;

e die Austibung der Rechte der betroffenen Personen ermdglichen, darunter die Rechte
auf Auskunft Gber die sie betreffenden personenbezogenen Daten und gegebenenfalls
auf Berichtigung, Léschung oder Sperrung von Daten;

e die sachliche Richtigkeit der Daten gewdhrleisten und die Daten nicht ldnger als
erforderlich aufbewahren; und

e alle notwendigen MaBnahmen ergreifen, um die Daten vor unberechtigtem Zugriff zu
schutzen und zu gewidhrleisten, dass die Datenschutzpflichten den Beschéftigten
hinreichend bekannt sind.

Ohne die zuvor ausgesprochenen Empfehlungen zu wiederholen, mdochte die
Datenschutzgruppe drei grundsatzliche Aspekte hervorheben: die Rechtsgrundlagen, die
Transparenz und automatisierte Entscheidungen.

3.1.1 RECHTSGRUNDLAGEN (ARTIKEL 7)

Bei der Bearbeitung von personenbezogenen Beschaftigtendaten muss mindestens eines der
in Artikel 7 festgelegten Kriterien erflllt werden. Wenn die verarbeiteten personenbezogenen
Daten zu einer oder mehreren der besonderen Kategorien (gemaR Artikel 8) gehdren, ist die
Verarbeitung verboten, sofern nicht eine Ausnahme gilt.”® Selbst wenn der Arbeitgeber sich
auf eine dieser Ausnahmeregelungen stitzen kann, wird eine Rechtsgrundlage gemaR
Artikel 7 bendtigt, damit die Verarbeitung rechtmalig ist.

Kurz gefasst mussen Arbeitgeber daher Folgendes beachten:

e Fur die meisten Falle einer Verarbeitung personenbezogener Daten am Arbeitsplatz
kann und sollte die Rechtsgrundlage angesichts der Art der Beziehung zwischen
Arbeitgebern und Beschéftigten nicht die Einwilligung der Beschaftigten sein
(Artikel 7 Buchstabe a).

e Die Verarbeitung kann fur die Erfillung eines Vertrags erforderlich sein (Artikel 7
Buchstabe b), wenn der Arbeitgeber personenbezogene Daten eines Beschaftigten
verarbeiten muss, um solchen vertraglichen Verpflichtungen nachzukommen.

e Es ist recht Ublich, dass das Arbeitsrecht rechtliche Verpflichtungen vorschreibt
(Artikel 7 Buchstabe c), die die Verarbeitung personenbezogener Daten

" Wie in Abschnitt8 der Stellungnahme 8/2001 erwahnt, ist in Artikel 8 Absatz 2 Buchstabe b eine
Ausnahmeregelung fiir Félle festgelegt, in denen der Arbeitgeber den arbeitsrechtlichen Rechten und Pflichten
des fur die Verarbeitung Verantwortlichen Rechnung tragt, sofern dies aufgrund des einzelstaatlichen Rechts,
das angemessene Schutzmalnahmen vorsieht, zul&ssig ist.

8 Es ist anzumerken, dass in einigen Landern besondere Bestimmungen gelten, an die sich Arbeitgeber halten
miissen, um das Privatleben ihrer Beschaftigten zu schiitzen. Portugal ist ein Beispiel fir ein Land mit solchen
besonderen Bestimmungen, und dhnliche Bestimmungen kénnen auch in einigen anderen Mitgliedstaaten
gelten. Aus diesem Grund gelten die Schlussfolgerungen in Abschnitt 5.6 der vorliegenden Stellungnahme
sowie die Beispiele in den Abschnitten 5.1 und 5.7.1 nicht fiir Portugal.



erfordern; in einen solchen Fall muss der betroffene Beschéftigte klar und
vollstandig Uber die Verarbeitung informiert werden (sofern keine Ausnahmeregelung
gilt).

e Falls ein Arbeitgeber sich auf ein berechtigtes Interesse stiitzen mochte (Artikel 7
Buchstabe f), muss der Zweck der Verarbeitung rechtméaBig sein; die gewahlte
Methode oder die spezifische Technologie muss erforderlich, verhaltnisméfRig und so
gestaltet sein, dass das Eindringen in die Privatsphare auf ein Mindestmal} beschrankt
wird und dass sie den Arbeitgeber in die Lage versetzt, nachzuweisen, dass geeignete
Malinahmen durchgefiihrt werden, um eine ausgewogene Berticksichtigung der
Grundrechte und Freiheiten der Beschaftigten zu gewahrleisten.’

e Die Datenverarbeitung muss auch den Transparenzanforderungen (Artikel 10
und 11) genligen, und die Beschaftigten sollten klar und volistandig (ber die
Verarbeitung ihrer personenbezogenen Daten'® sowie ber jegliche Uberwachung
informiert werden.

e Die Sicherheit der Verarbeitung sollte durch geeignete technische und
organisatorische MaRnahmen gewahrleistet werden (Artikel 17).

Nachstehend sind die relevantesten Kriterien gemaR Artikel 7 angefihrt.

e Einwilligung (Artikel 7 Buchstabe a)

In der Datenschutzrichtlinie ist Einwilligung definiert als jede Willensbekundung einer
betroffenen Person, die ohne Zwang, fir den konkreten Fall und in Kenntnis der Sachlage
erfolgt und mit der die betroffene Person akzeptiert, dass personenbezogene Daten, die sie
betreffen, verarbeitet werden. Damit eine Einwilligung gultig sein kann, muss es auch
maoglich sein, sie zu widerrufen.

Die Datenschutzgruppe hat in der Stellungnahme 8/2001 bereits erldutert, dass es in den
Fallen, in denen ein Arbeitgeber personenbezogene Daten seiner Beschaftigten verarbeiten
muss, irrefihrend ist, von vornherein davon auszugehen, dass die Verarbeitung durch die
Einwilligung der Beschéftigten gerechtfertigt werden kann. In den Féllen, in denen ein
Arbeitgeber angibt, die Einwilligung zu benétigen, und in denen die Nichteinwilligung mit
tatsachlichen oder potenziellen Nachteilen fur den Beschéftigten verbunden ist (was im
Rahmen von Arbeitsbeziehungen duflerst wahrscheinlich ist, insbesondere wenn der
Arbeitgeber das Verhalten des Beschaftigten ber langere Zeit verfolgt), so ist eine solche
Einwilligung nicht gliltig, da sie nicht freiwillig erfolgt und erfolgen kann. Daher kann und
sollte die Einwilligung der Beschaftigten in den meisten Féllen der Verarbeitung von
Beschaftigtendaten nicht die Rechtsgrundlage dieser Verarbeitung sein. Insoweit ist eine
andere Rechtsgrundlage erforderlich.

Zudem gilt: Selbst in den Féllen, in denen die Einwilligung eine giltige Rechtsgrundlage
einer Verarbeitung darstellen konnte (d. h. wenn zweifelsfrei festgestellt werden kann, dass
die Einwilligung ohne Zwang erteilt wurde), muss diese Einwilligung eine
Willensbekundung des Beschéftigten sein, die fur den konkreten Fall und in Kenntnis der

® Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fiir die Verarbeitung
Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG, WP 217, angenommen am 9. April 2014,
URL: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_de.pdf

10 GemaR Artikel 11 Absatz 2 der Datenschutzrichtlinie gilt die Verpflichtung des fir die Verarbeitung
Verantwortlichen zur Information der betroffenen Person nicht, wenn die Speicherung oder Erhebung durch
Gesetz ausdricklich vorgesehen ist.
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Sachlage erfolgt. Standardeinstellungen bei Geraten und/oder bei der Installation von
Software, die die elektronische Verarbeitung personenbezogener Daten vereinfachen, kénnen
nicht als Einwilligung der Beschaftigten gelten, da eine Einwilligung eine aktive
Willensbekundung  erfordert. Eine nicht durchgefihrte Handlung (d.h. die
Standardeinstellungen nicht zu &ndern) kann generell nicht als fiir den konkreten Fall erteilte
Einwilligung fiir eine Verarbeitung personenbezogener Daten betrachtet werden.™

e Erflllung eines Vertrags (Artikel 7 Buchstabe b)

Arbeitsbeziehungen basieren hdufig auf einem Arbeitsvertrag zwischen dem Arbeitgeber und
dem Beschéftigten. Bei der Erflllung von Verpflichtungen im Rahmen dieses Vertrags, z. B.
bei Gehaltszahlungen, muss der Arbeitgeber einige personenbezogene Daten verarbeiten.

e Rechtliche Verpflichtungen (Artikel 7 Buchstabe c)

Arbeitgeber missen héaufig arbeitsrechtlichen Verpflichtungen nachkommen, die eine
Verarbeitung personenbezogener Daten erfordern (z.B. zur Steuerberechnung und
Gehaltsverwaltung). In solchen Fallen bildet offensichtlich das Arbeitsrecht die
Rechtsgrundlage fir die Datenverarbeitung.

e Berechtigtes Interesse (Artikel 7 Buchstabe f)

Wenn sich ein Arbeitgeber auf die Rechtsgrundlage gemalR Artikel 7 Buchstabe f der
Datenschutzrichtlinie stiitzen méchte, muss der Zweck der Verarbeitung rechtmalig sein, und
die gewahlte Methode oder spezifische Technologie, mit der die Verarbeitung durchgefiihrt
wird, muss fir die Wahrung des berechtigten Interesses des Arbeitgebers erforderlich sein.
Die Verarbeitung muss auch im Verhaltnis zu den geschéaftlichen Anforderungen stehen,
d. h. zu dem zu erfullenden Zweck. Die Datenverarbeitung am Arbeitsplatz sollte so gestaltet
sein, dass das Eindringen in die Privatsphére auf ein Mindestmal} beschrénkt wird; auRerdem
sollte sie gezielt auf den spezifischen Risikobereich ausgerichtet sein. Zudem behé&lt der
Beschaftigte beim berechtigten Interesse gemald Artikel 7 Buchstabe f gemal Artikel 14 das
Recht, der Verarbeitung aus Uberwiegenden, schutzwirdigen Griinden zu widersprechen.

Damit sich der Arbeitgeber auf Artikel 7 Buchstabe f als Rechtsgrundlage stiitzen kann,
missen spezifische RisikominderungsmaBnahmen durchgefuhrt werden, um ein
angemessenes Gleichgewicht zwischen dem berechtigten Interesse des Arbeitgebers und den
Grundrechten und Freiheiten der Beschaftigten zu gewahrleisten.*? Je nach Form der
Uberwachung sollten solche MaBnahmen Beschrankungen der Uberwachung umfassen, um
zu gewdhrleisten, dass die Privatsphare der Beschaftigten nicht verletzt wird. Einige
Beispiele fur solche Beschréankungen:

1 Siehe auch Datenschutzgruppe, Stellungnahme 15/2011 zur Definition von Einwilligung, WP 187, 13. Juli
2011, URL: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_de.pdf, Seite 24.

12 Ein Beispiel fir das anzustrebende Gleichgewicht ist der Rechtssache Kopke gegen Deutschland, [2010]
EGMR 1725 (URL: http://www.bailii.org/eu/cases/ECHR/2010/1725.html) zu entnehmen, in der eine
Arbeitnehmerin infolge einer verdeckten Videotiiberwachung, die von dem Arbeitgeber und einer Privatdetektei
durchgefiihrt worden war, entlassen worden war. Obwohl das Gericht in diesem Fall zu dem Schluss kam, dass
die nationalen Behodrden ein angemessenes Gleichgewicht zwischen dem berechtigten Interesse des
Arbeitgebers (beim Schutz seiner Eigentumsrechte), dem Recht der Arbeitnehmerin auf Achtung des
Privatlebens und dem offentlichen Interesse in der Rechtspflege erreicht hatten, merkte es auch an, dass die
verschiedenen betroffenen Interessen in der Zukunft infolge der technologischen Entwicklung unterschiedlich
gewichtet werden kénnten.
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e geografisch (z. B. Uberwachung nur an bestimmten Orten; die Uberwachung von
sensiblen Bereichen wie religiosen Orten und beispielsweise Sanitdrbereichen und
Pausenrdumen sollte verboten sein);

e datenorientiert (z. B. personliche elektronische Dateien und die private
Kommunikation sollten nicht Gberwacht werden); und

e zeitbezogen (z. B. stichprobenartige statt standiger Uberwachung).

3.1.2  TRANSPARENZ (ARTIKEL 10 UND 11)

Die Transparenzanforderungen in den Artikeln 10 und 11 gelten fiir die Datenverarbeitung
am Avrbeitsplatz; Arbeitnenmer miissen (ber die Durchfiihrung jeglicher Uberwachung, die
Zweckbestimmungen fir die Verarbeitung personenbezogener Daten und jegliche sonstigen
Informationen unterrichtet werden, die fir eine Verarbeitung nach Treu und Glauben
erforderlich sind.

Die Notwendigkeit der Transparenz wird bei neuen Technologien noch offensichtlicher, da
diese die verborgene Erhebung und Weiterverarbeitung von potenziell enormen Mengen
personenbezogener Daten ermdoglichen.

3.1.3  AUTOMATISIERTE ENTSCHEIDUNGEN (ARTIKEL 15)

Nach Artikel 15 der Datenschutzrichtlinie haben betroffene Personen auch das Recht, keiner
ausschlief3lich auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen
zu werden, die fur sie rechtliche Folgen nach sich zieht oder sie in ahnlicher Weise erheblich
beeintrachtigt und die ausschlielich aufgrund einer automatisierten Verarbeitung von Daten
zum Zwecke der Bewertung einzelner Aspekte ihrer Person, wie beispielsweise ihrer
beruflichen Leistungsfahigkeit, ergeht, es sei denn, die Entscheidung ist fir den Abschluss
oder die Erfillung eines Vertrags erforderlich, durch Unionsrecht oder einzelstaatliches
Recht zugelassen oder beruht auf der ausdriicklichen Einwilligung der betroffenen Person.

3.2 Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung beinhaltet und erweitert die Anforderungen der
Datenschutzrichtlinie. AuBerdem flhrt sie neue Verpflichtungen fir alle fur die Verarbeitung
Verantwortlichen einschlieBlich der Arbeitgeber ein.

3.21 DATENSCHUTZ DURCH TECHNIKGESTALTUNG

Artikel 25 der Datenschutz-Grundverordnung sieht vor, dass die fir die Verarbeitung
Verantwortlichen MalRnahmen fiir den Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen treffen. Wenn ein Arbeitgeber beispielsweise
Geréte, die Tracking-Technologien enthalten, an Beschéftigte ausgibt, sollten die
datenschutzfreundlichsten Losungen gewahlt werden. Der Grundsatz der Datenminimierung
sollte ebenfalls beachtet werden.

3.2.2 DATENSCHUTZ-FOLGENABSCHATZUNG

In Artikel 35 der Datenschutz-Grundverordnung sind die Anforderungen an einen flr die
Verarbeitung Verantwortlichen hinsichtlich der Durchfiihrung einer Datenschutz-
Folgenabschatzung fiir den Fall beschrieben, dass eine Form der Verarbeitung, insbesondere
bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umsténde und der



Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
natlrlicher Personen zur Folge hat. Ein Beispiel ist ein Fall einer systematischen und
umfassenden Bewertung personlicher Aspekte, die natirliche Personen betreffen, wenn diese
Bewertung auf einer automatisierten Verarbeitung (einschliel3lich Profiling) beruht und wenn
auf Grundlage dieser Bewertung Entscheidungen getroffen werden, die gegenlber der
natlrlichen Person rechtliche Folgen nach sich ziehen oder die natirliche Person in &hnlicher
Weise erheblich beeintrachtigen.

Wenn die Datenschutz-Folgenabschétzung ergibt, dass die ermittelten Risiken von dem fir
die Verarbeitung Verantwortlichen nicht hinreichend bek&mpft werden kénnen — d. h. dass
die Restrisiken hoch sind —, so muss der fir die Verarbeitung Verantwortliche vor Beginn der
Verarbeitung die Aufsichtsbehorde konsultieren (Artikel 36 Absatz 1), wie in den Leitlinien
der Datenschutzgruppe zu Datenschutz-Folgenabschatzungen® erlautert.

3.22 ,,DATENVERARBEITUNG IM BESCHAFTIGUNGSKONTEXT*

Artikel 88 der Datenschutz-Grundverordnung besagt, dass die Mitgliedstaaten durch
Rechtsvorschriften oder durch Kollektivvereinbarungen spezifischere Vorschriften zur
Gewdhrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung
personenbezogener Beschaftigtendaten im Beschaftigungskontext vorsehen konnen. Diese
Rechtsvorschriften kommen insbesondere fiir die folgenden Zwecke in Betracht:

e Einstellung;

e Erfullung des Arbeitsvertrags (einschlieBlich der Erfullung von durch
Rechtsvorschriften oder durch Kollektivvereinbarungen festgelegten Pflichten);
Management, Planung und Organisation der Arbeit;

Gleichheit und Diversitat am Arbeitsplatz;

Gesundheit und Sicherheit am Arbeitsplatz;

Schutz des Eigentums der Arbeitgeber oder der Kunden;

Inanspruchnahme der mit der Beschaftigung zusammenhéngenden individuellen
Rechte und Leistungen; sowie

e Beendigung des Besché&ftigungsverhéltnisses.

GemalR Artikel 88 Absatz 2 sollten solche Vorschriften angemessene und besondere
MaRnahmen zur Wahrung der menschlichen Wirde, der berechtigten Interessen und der
Grundrechte der betroffenen Person umfassen, insbesondere im Hinblick auf die folgenden
Aspekte:

e Transparenz der Verarbeitung;

e Ubermittlung personenbezogener Daten innerhalb einer Unternehmensgruppe oder
einer Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austben;
sowie

e Uberwachungssysteme am Arbeitsplatz.

Die Datenschutzgruppe stellt in der vorliegenden Stellungnahme Leitlinien fir den
rechtmaRigen Einsatz neuer Technologien in einer Reihe spezifischer Situationen bereit und
geht dabei ausfuhrlich auf angemessene und besondere MaRRnahmen zur Wahrung der

3 Datenschutzgruppe, Guidelines on data protection impact assessment (DPIA) and determining whether
processing is likely to result in “high risk” for the purposes of Regulation 2016/679, WP 248, 4. April 2017,
URL.: http://ec.europa.eu/newsroom/document.cfm?doc _id=44137, Seite 18.
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menschlichen Wurde, der berechtigten Interessen und der Grundrechte von Arbeitnehmern
ein.

4, Risiken

Mit modernen Technologien kdnnen Arbeitnehmer durch viele verschiedene Gerate wie
Smartphones, Desktop-Computer, Tablet-PCs, Fahrzeuge und tragbare Technologie
(Wearables) Uber langere Zeit, an verschiedenen Arbeitsplatzen und zu Hause verfolgt
werden. Wenn die Verarbeitung nicht beschrankt wird und nicht transparent ist, besteht ein
hohes Risiko, dass sich die berechtigten Interessen der Arbeitgeber fir die
Effizienzverbesserung und den Schutz des Unternehmenseigentums zu einer
ungerechtfertigten und in die Privatsphare eindringenden Uberwachung wandeln.

Technologien zur Uberwachung der Kommunikation kénnen ebenfalls die Grundrechte der
Beschaftigten, sich zu organisieren, Arbeitnehmerversammlungen zu planen und vertraulich
zu kommunizieren (einschliellich des Rechts auf Einholung von Auskinften) schwéchen.
Die Uberwachung der Kommunikation und des Verhaltens setzt die Arbeitnehmer unter
Konformitétsdruck, um zu verhindern, dass Verhaltensweisen festgestellt werden, die als
Anomalien wahrgenommen werden konnten. Dies ist vergleichbar mit der Art und Weise, in
der der intensive Einsatz von Videouberwachungskameras das Verhalten der Burger an
offentlichen Orten beeinflusst hat. Zudem ist den Arbeitnehmern aufgrund der Maglichkeiten
solcher Technologien eventuell nicht bewusst, welche personenbezogenen Daten verarbeitet
werden und zu welchen Zwecken die Verarbeitung erfolgt, und es ist sogar moglich, dass sie
nicht einmal wissen, dass die Uberwachungstechnologie tiberhaupt vorhanden ist.

Die Uberwachung der Nutzung von Informationstechnologien unterscheidet sich auch
dadurch von anderen, sichtbareren Beobachtungs- und Uberwachungsinstrumenten wie
Videokameras, dass sie im Verborgenen erfolgen kann. Wenn keine leicht verstandlichen und
einfach  zuganglichen  Arbeitsplatziiberwachungsrichtlinien  vorliegen, wissen  die
Arbeitnehmer moglicherweise nicht, dass eine Uberwachung durchgefiihrt wird und welche
Folgen sie haben kann, und kdnnen daher ihre Rechte nicht ausiiben. Ein weiteres Risiko
ergibt sich aus der tbermé&Rigen Erhebung von Daten in solchen Systemen, z. B. in Systemen,
die WiFi-Standortdaten erheben.

Die Zunahme der in der Arbeitsumgebung erzeugten Datenmenge kann in Kombination mit
neuen Techniken fiir Datenanalyse und Abgleiche auch Risiken hinsichtlich einer
Inkompatibilitat der Weiterverarbeitung mit sich bringen. Ein Beispiel einer unrechtméafiiigen
Weiterverarbeitung ist der Einsatz von rechtmalig fir Zwecke des Eigentumsschutzes
installierten Systemen fir die Uberwachung von Arbeitnehmern hinsichtlich der
Verfugbarkeit, der Leistung und des freundlichen Umgangs mit Kunden. Weitere Beispiele
sind die Nutzung der Uber ein Videoilberwachungssystem erfassten Daten fir eine
regelméRige Uberwachung des Verhaltens und der Leistung von Arbeitnehmern oder die
Nutzung von Daten aus einem Geolokalisierungssystem (z. B. WiFi- oder Bluetooth-
Tracking) fur eine standige Uberwachung der Bewegungen und des Verhaltens eines
Arbeitnehmers.

Eine solche Verfolgung kann infolgedessen das Recht der Arbeitnehmer auf Privatsphére

verletzen, unabhingig davon, ob die Uberwachung systematisch oder gelegentlich erfolgt.
Das Risiko ist nicht auf die Analyse von Kommunikationsinhalten beschrénkt. Auch die
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Analyse von Metadaten zu einer Person kann eine detaillierte Uberwachung des Lebens und
der Verhaltensmuster dieser Person ermdglichen, die die Privatsphare ebenso stark
beeintrachtigt.

Der umfassende Einsatz von Uberwachungstechnologien kann auch die Bereitschaft der
Arbeitnehmer beeintrachtigen, Arbeitgeber tber UnregelméaRigkeiten oder unrechtmaRige
Handlungen von Vorgesetzten und/oder anderen Arbeitnehmern zu unterrichten, die das
Unternehmen (insbesondere Kundendaten) oder den betreffenden Arbeitsplatz geféhrden
konnten. Zudem konnen auch die Wege beeintrdchtigt werden, auf denen eine solche
Unterrichtung moglich ist. Eine Voraussetzung dafiir, dass ein betroffener Arbeitnehmer
aktiv werden und solche Situationen melden kann, ist hdufig die Wahrung der Anonymitat.
Eine Uberwachung, die das Recht der Arbeitnehmer auf Privatsphire verletzt, kann die
erforderliche Kommunikation mit den zustandigen Beauftragten behindern. In einem solchen
Fall kann das vorgesehene Verfahren fiir interne Informanten unwirksam werden.*

5. Szenarien

Dieser Abschnitt behandelt eine Reihe von Szenarien fiir die Datenverarbeitung am
Arbeitsplatz, bei der neue Technologien und/oder Weiterentwicklungen bestehender
Technologien potenziell zu hohen Risiken fur die Privatsphdre von Arbeitnehmern fihren
konnen oder kdnnten. In allen solchen Féllen sollten die Arbeitgeber erwégen,

e ob die Verarbeitung erforderlich ist, und wenn ja, welche Rechtsgrundlagen gelten;

e o0b die vorgeschlagene Verarbeitung personenbezogener Daten nach Treu und
Glauben erfolgt;

e ob die Verarbeitung in einem angemessenen Verhaltnis zu den bestehenden Bedenken
steht; und

e 0b die Verarbeitung transparent erfolgt.

51 Verarbeitungsvorgange beim Einstellungsprozess

Die Nutzung sozialer Medien ist weit verbreitet, und je nach den von den Kontoinhabern
gewdhlten Einstellungen ist durchaus tiblich, dass die Nutzerprofile 6ffentlich einsehbar sind.
Infolgedessen konnen Arbeitgeber der Ansicht sein, dass es gerechtfertigt ist, die Social-
Media-Profile von Bewerbern im Rahmen ihres Einstellungsprozesses anzusehen. Dies kann
auch fur weitere 6ffentlich verfigbare Informationen tber den potenziellen Beschaftigten
gelten.

Nur weil das Social-Media-Profil einer Person &¢ffentlich verflgbar ist, sollten Arbeitgeber
jedoch nicht davon ausgehen, dass es ihnen gestattet ist, diese Daten fur ihre eigenen Zwecke
zu verarbeiten. Fur diese Verarbeitung ist eine Rechtsgrundlage erforderlich, zum Beispiel
ein berechtigtes Interesse. In diesem Zusammenhang sollte der Arbeitgeber — vor Betrachtung
eines Social-Media-Profils — berticksichtigen, ob das Social-Media-Profil des Bewerbers mit
geschaftlichen oder privaten Zwecken verbunden ist, da dies ein wichtiger Hinweis auf die

" Siehe zum Beispiel Datenschutzgruppe, Stellungnahme 1/2006 zur Anwendung der EU-
Datenschutzvorschriften auf interne Verfahren zur Meldung mutmallicher Missstande in den Bereichen
Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der Wirtschaftsprifung, Bekampfung von
Korruption, Banken- und Finanzkriminalitat, WP 117, 1. Februar 2006, URL.: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2006/wp117_de.pdf
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rechtliche Zulassigkeit der Datenbetrachtung ist. Dartiber hinaus durften Arbeitgeber
personenbezogene Daten von Bewerbern nur insoweit erheben und verarbeiten, wie die
Erhebung dieser Daten flr die Ausibung der jeweiligen Beschaftigung erforderlich und
relevant ist.

Wahrend des Einstellungsprozesses erhobene Daten sollten grundsétzlich geldscht werden,
sobald klar wird, dass dem Bewerber keine Stelle angeboten oder das Arbeitsangebot von der
betroffenen Person nicht angenommen wird."> Die Person muss korrekt tiber jegliche
Verarbeitung dieser Art informiert werden, bevor sie in den Einstellungsprozess eintritt.

Es besteht keine Rechtsgrundlage dafiir, dass ein Arbeitgeber von potenziellen Beschéftigten
verlangt, dass sie den potenziellen Arbeitgeber in die Gruppe ihrer ,,Freunde“ aufnehmen
oder ihm in anderer Weise Zugriff auf den Inhalt ihrer Profile gestatten.

Beispiel

Im Einstellungsprozess fur neue Mitarbeiter Uberpruft ein Arbeitgeber die Profile der
Bewerber auf verschiedenen sozialen Netzwerken und beriicksichtigt die Informationen aus
diesen Netzwerken (sowie alle anderen im Internet verfugbaren Informationen) im
Bewertungsverfahren.

Nur wenn es fur die Stelle erforderlich ist, Informationen (iber einen Bewerber auf sozialen
Medien anzusehen, zum Beispiel um bestimmte Risiken hinsichtlich der Bewerber fur eine
spezifische Funktion zu bewerten, und wenn die Bewerber ordnungsgemaf informiert werden
(z.B. im Wortlaut der Stellenanzeige), hat der Arbeitgeber moglicherweise eine
Rechtsgrundlage gemdlR Artikel 7 Buchstabe f zur Betrachtung o6ffentlich verfugbarer
Informationen tiber Bewerber.

5.2 Verarbeitungsvorgange aufgrund einer Uberprifung bei bestehendem
Beschéaftigungsverhaltnis

Durch die Existenz von Social-Media-Profilen und die Entwicklung neuer
Analysetechnologien verfligen Arbeitgeber ber die technische Mdglichkeit (oder kdnnen sie
erwerben), Beschéftigte fortlaufend zu Gberprifen, indem sie Informationen (Gber ihre
Freunde, Ansichten, Uberzeugungen, Interessen, Gewohnheiten, Aufenthaltsorte,
Einstellungen und Verhaltensweisen erheben und damit (zum Teil sensible) Daten tber das
Privat- und Familienleben der Beschaftigten erfassen.

Eine Uberprifung der Social-Media-Profile von Beschaftigten bei  bestehendem
Beschaftigungsverhéltnis sollte nicht auf genereller Basis erfolgen.

1> Siehe auch Europarat, Recommendation CM/Rec(2015)5 of the Committee of Ministers to Member States on
the processing of personal data in the context of employment, Absatz13.2 (1. April 2015,
URL.: https://search.coe.int/cm/Pages/result details.aspx?ObjectID=09000016805c3f7a). In den Féllen, in denen
der Arbeitgeber die Daten im Hinblick auf eine weitere Beschaftigungsmdglichkeit aufbewahren méchte, sollte
die betroffene Person entsprechend informiert werden und die Gelegenheit erhalten, einer solchen
Weiterverarbeitung zu widersprechen. Im Falle eines solchen Widerspruchs sollten die Daten geldscht werden
(ebd.).
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Zudem sollten Arbeitgeber von einem Beschéftigten oder einem Bewerber keinen Zugriff auf
Informationen verlangen, die dieser Uber soziale Netzwerke mit anderen teilt.

Beispiel

Ein Arbeitgeber Uberwacht die LinkedIn-Profile ehemaliger Beschéftigter wéhrend der
Laufzeit von Wettbewerbsklauseln. Zweck der Uberwachung ist die Kontrolle, ob diese
Klauseln eingehalten werden. Die Uberwachung ist auf diese spezifischen ehemaligen
Beschaftigten beschrénkt.

Solange der Arbeitgeber nachweisen kann, dass eine solche Uberwachung fiir den Schutz
seines berechtigten Interesses erforderlich ist, dass keine anderen, weniger in die Privatsphare
eindringenden Mittel verfiigbar sind und dass die ehemaligen Beschéftigten hinreichend tber
das Ausmal der regelmaRigen Beobachtung ihrer 6ffentlichen Kommunikation informiert
wurden, kann sich der Arbeitgeber moglicherweise auf die Rechtsgrundlage gemal Artikel 7
Buchstabe f der Datenschutzrichtlinie stiitzen.

Des Weiteren sollte von Beschéftigten nicht verlangt werden, ein Social-Media-Profil zu
verwenden, das von ihrem Arbeitgeber bereitgestellt wird. Selbst wenn dies im Kontext ihrer
Aufgaben (z. B. als Sprecher einer Organisation) ausdriicklich vorgesehen ist, missen sie die
Option eines nicht arbeitsbezogenen, nicht-Gffentlichen Profils haben, das sie anstelle des
,offiziellen” arbeitgeberbezogenen Profils verwenden konnen; diese Option sollte in den
Bedingungen des Arbeitsvertrags ausdriicklich festgelegt sein.

5.3 Verarbeitungsvorgange aufgrund der Uberwachung der IKT-Nutzung am
Arbeitsplatz

Die Uberwachung der elektronischen Kommunikation am Arbeitsplatz (z. B. Telefon,
Internetnutzung, E-Mail, Instant Messaging, VoIP) wurde traditionell als grote Bedrohung
der Privatsphare von Arbeitnehmern betrachtet. In dem Arbeitsdokument zur Uberwachung
der elektronischen Kommunikation von Beschaftigten aus dem Jahr 2001 hat die
Datenschutzgruppe eine Reihe von Schlussfolgerungen zur Uberwachung des E-Mail-
Verkehrs und der Internetnutzung gezogen. Diese Schlussfolgerungen haben nach wie vor
Gultigkeit; es missen jedoch technologische Entwicklungen bericksichtigt werden, die
neuere, umfassendere Uberwachungsformen ermdglichen, die die Privatsphare potenziell
starker beeintrachtigen. Diese Entwicklungen umfassen unter anderem Folgendes:

e DLP-Werkzeuge (Data Loss Prevention), die die ausgehende Kommunikation
uberwachen, um potenzielle Datensicherheitsverletzungen festzustellen;

e NGFW- (Next-Generation Firewall) und UTM-Systeme (Unified Threat
Management), die verschiedene Uberwachungstechnologien bereitstellen kénnen,
darunter Deep Packet Inspection, TLS-Uberwachung, Website-Filter, Content-Filter,
On-Appliance Reporting, Informationen zur Nutzeridentitdt und (wie oben
beschrieben) Data Loss Prevention. Je nach Arbeitgeber kdnnen diese Technologien
auch einzeln eingesetzt werden;

e Sicherheitsanwendungen und -maRnahmen, bei denen der Zugriff der Beschéftigten
auf die Systeme des Arbeitgebers protokolliert wird,;

e die eDiscovery-Technologie, die alle Verfahren umfasst, bei denen elektronische
Daten mit dem Ziel durchsucht werden, diese als Beweismittel zu verwenden;

e die Verfolgung der Nutzung von Anwendungen und Geréten tber eine unsichtbare
Software, entweder auf dem PC oder in der Cloud;
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e die Nutzung von Biroanwendungen am Arbeitsplatz, die als Cloud-Dienst angeboten
werden und die theoretisch eine sehr detaillierte Protokollierung der Aktivitaten von
Arbeitnehmern erlauben;

e die Uberwachung von personlichen Geriten (z. B. PCs, Mobiltelefone, Tablet-PCs),
die Arbeitnehmer entsprechend spezieller Nutzungsrichtlinien (z. B. Bring Your Own
Device (BYOD)) fur ihre Arbeitstatigkeit bereitstellen, und die MDM-Technologie
(Mobile Device Management), die eine verteilte Nutzung von Anwendungen, Daten
und Konfigurationseinstellungen sowie Patches fur mobile Gerate ermdglicht; sowie

e die Nutzung tragbarer Gerate (Wearables, z. B. Gesundheits- und Fitnessgerate).

Es ist moglich, dass ein Arbeitgeber eine Losung fiir eine ,,Universaliiberwachung* einsetzt,
zum Beispiel eine Suite von Sicherheitspaketen, die die Uberwachung der gesamten 1KT-
Nutzung am Arbeitsplatz ermoglicht und nicht nur die Uberwachung von E-Mails und/oder
der Internetnutzung, wie es friher der Fall war. Die im Arbeitsdokument WP 55
angenommenen Schlussfolgerungen gelten fir jedes System, das eine solche Uberwachung
ermdglicht.*®

Beispiel

Ein Arbeitgeber beabsichtigt, eine Anwendung zur TLS-Uberwachung einzusetzen, um den
sicheren Datenverkehr mit dem Ziel zu entschlisseln und zu Uberprufen, boswillige
Vorgange aufzudecken. Die Anwendung kann auch die gesamten Online-Aktivitaten eines
Arbeitnehmers im Netzwerk der Organisation aufzeichnen und analysieren.

Verschlisselte Kommunikationsprotokolle werden zunehmend eingesetzt, um zu verhindern,
dass Online-Datenstrome mit personenbezogenen Daten abgefangen werden. Dies kann
jedoch auch zu Problemen filhren, da die Verschlusselung die Uberwachung ein- und
ausgehender Daten unmaoglich macht. Vorrichtungen zur TLS-Uberwachung entschliisseln
den Datenstrom, analysieren die Inhalte unter Sicherheitsaspekten und verschliisseln den
Datenstrom dann wieder.

In diesem Beispiel stutzt sich der Arbeitgeber auf sein berechtigtes Interesse — die
Notwendigkeit, das Netzwerk und die in diesem Netzwerk gespeicherten personenbezogenen
Daten von Beschéaftigten und Kunden vor unberechtigten Zugriffen oder Datenlecks zu
schiitzen. Die Uberwachung aller Online-Aktivititen der Beschiftigten ist jedoch eine
unverhaltnismélRige Reaktion und stellt einen Eingriff in das Recht auf das
Kommunikationsgeheimnis dar. Der Arbeitgeber sollte zunéchst andere Mittel zum Schutz
der Vertraulichkeit von Kundendaten und der Netzwerksicherheit prifen, die weniger in die
Privatsphére eindringen.

In dem AusmaR, in dem eine gewisse Uberwachung des TLS-Datenverkehrs als unbedingt
erforderlich eingestuft werden kann, sollte die Anwendung so konfiguriert werden, dass eine
standige Protokollierung der Aktivitdten der Beschaftigten verhindert wird, beispielsweise
indem verdachtiger ein- oder ausgehender Datenverkehr gesperrt wird und der Anwender zu

18 Siehe auch Rechtssache Copland gegen Vereinigtes Kénigreich, (2007) 45 EHRR 37, 25 BHRC 216, 2 ALR
Int'l 785, [2007] EGMR 253 (URL: http://www.bailii.org/eu/cases/ECHR/2007/253.html), in der der
Gerichtshof erklarte, dass von Geschéftsrdumen aus abgeschickte E-Mails und aus der Uberwachung der
Internetnutzung gewonnene Informationen Teil des Privatlebens und der privaten Korrespondenz eines
Arbeitnehmers sein kénnen und dass die Erhebung und Speicherung dieser Informationen ohne Kenntnis des
Arbeitnehmers einen Eingriff in die Rechte des Arbeitnehmers darstellt; der Gerichtshof schloss jedoch nicht
aus, dass eine solche Uberwachung in einer demokratischen Gesellschaft erforderlich sein kénnte.
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einem Informationsportal umgeleitet wird, in dem er eine Uberpriifung dieser automatisierten
Entscheidung beantragen kann. Wenn trotzdem eine Form der generellen Protokollierung fur
unbedingt erforderlich erachtet wird, kann die Anwendung auch so konfiguriert werden, dass
sie die Protokolldaten nicht speichert, es sei denn, die Anwendung signalisiert das Auftreten
eines Vorfalls, wobei die erhobenen Informationen minimiert werden.

Als bewéhrte Praxis kénnte der Arbeitgeber seinen Beschaftigten einen alternativen, nicht
Uberwachten Zugang bieten. Dies konnte geschehen, indem kostenloses WiFi oder
Einzelgerate oder Einzelterminals bereitgestellt werden (mit geeigneten Schutzvorkehrungen,
um die Vertraulichkeit der Kommunikation zu gewahrleisten), mit denen die Beschéftigten
ihr legitimes Recht austiben kdnnen, Arbeitseinrichtungen in gewissem Umfang fir private
Anwendungen zu nutzen.!”  AuRerdem sollten Arbeitgeber bestimmte Arten des
Datenverkehrs beriicksichtigen, deren Uberwachung das angemessene Gleichgewicht
zwischen ihrem berechtigten Interesse und der Privatsphdre der Beschaftigten gefahrdet —
z. B. die Nutzung von privaten Internet-Mail-Diensten oder von Online-Banking-Diensten
oder der Besuch gesundheitsbezogener Websites —, um die Anwendung so zu konfigurieren,
dass unter solchen Umstanden, bei denen die VerhaltnismaRigkeit nicht gegeben ist, keine
Uberwachung der Kommunikation erfolgt. Die Beschaftigten sollten darliber informiert
werden, welche Arten der Kommunikation durch die Anwendung tberwacht werden.

Es sollten Richtlinien fir die Zwecke erarbeitet werden, fir die wann und durch wen auf
verdachtige Protokolldaten zugegriffen werden darf, und diese Richtlinien sollten fur alle
Beschaftigten leicht zuganglich und standig verflgbar sein, um den Beschaftigten auch eine
Anleitung fir die akzeptable und die inakzeptable Nutzung des Netzwerks und der
Einrichtungen bereitzustellen. Dadurch kdnnen die Beschaftigten ihr Verhalten anpassen, um
zu verhindern, dass sie bei der rechtmafigen Nutzung beruflicher IT-Einrichtungen flr
private Zwecke (berwacht werden. Eine bewahrte Praxis besteht darin, solche Richtlinien
mindestens einmal jahrlich darauf zu prifen, ob die gewahlte Uberwachungslésung die
gewunschten Ergebnisse liefert und ob andere, weniger in die Privatsphére eindringende
Instrumente oder Mittel verfugbar sind, mit denen die gleichen Zwecke erreicht werden
kdnnen.

Unabhdngig von der verwendeten Technologie und ihren Mdglichkeiten ist die
Rechtsgrundlage gemal? Artikel 7 Buchstabe f nur verfligbar, wenn die Verarbeitung
bestimmte Bedingungen erflllt. Erstens mussen Arbeitgeber, die diese Produkte und
Anwendungen einsetzen, die VerhaltnisméaRigkeit der durchgefuhrten MalRnahmen abwagen
und 0berlegen, ob das AusmalR und die Auswirkungen der Datenverarbeitung durch
zusatzliche MalRnahmen gemildert oder verringert werden kdnnen. Ein Beispiel fur eine
bewahrte Praxis wire, dass diese Uberlegungen in Form einer Datenschutz-
Folgenabschatzung vor Einfuhrung jeglicher neuer Uberwachungstechnologie angestellt
werden. Zweitens miuissen Arbeitgeber neben Datenschutzrichtlinien auch akzeptable
Nutzungsrichtlinien einfihren, in denen die zuldssige Nutzung des Netzwerks und der

' Siehe  Rechtssache  Halford  gegen  Vereinigtes  Konigreich,  [1997] EGMR 32,
(URL: http://www.bailii.org/eu/casessECHR/1997/32.html), in der der Gerichtshof erklarte, dass
,,Telefongespriche, die in Biirordumen getétigt werden, ebenso wie Telefongespriache in der Wohnung unter die
Begriffe ,Privatleben‘ und ,Korrespondenz‘ im Sinne von Artikel 8 Absatz 1 [der Konvention] fallen kdnnen®;
sowie Rechtssache Barbulescu gegen Rumanien, [2016] EGMR 61,
(URL.: http://www.bailii.org/eu/cases/ECHR/2016/61.html) (ber die Nutzung eines beruflichen Instant-
Messenger-Kontos fiir personliche Korrespondenz, in der der Gerichtshof erklarte, dass die Uberwachung des
Kontos durch den Arbeitgeber beschrénkt und verhaltnismaBig war; und die abweichende Ansicht des Richters
Pinto de Alberquerque, der argumentierte, dass ein sorgféltiges Gleichgewicht gefunden werden muss.
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Einrichtungen der Organisation beschrieben und die durchgefiinrte Uberwachung prézise
erlautert wird; zudem miussen sie die Beschaftigten tUber diese Richtlinien informieren.

In einigen Landern wiirde die Erstellung solcher Richtlinien nach geltendem Recht die
Zustimmung eines Betriebsrats oder einer ahnlichen Arbeitnehmervertretung erfordern. In der
Praxis werden solche Richtlinien h&ufig von Mitarbeitern der IT-Abteilung erstellt. Da der
Hauptschwerpunkt aus Sicht dieser Mitarbeiter Ublicherweise auf der Sicherheit liegt und
nicht auf den rechtmaRigen Erwartungen der Beschéftigten, dass ihre Privatsphédre gewahrt
wird, empfiehlt die Datenschutzgruppe, dass in allen Féllen eine représentative Auswahl der
Beschaftigten an der Bewertung der Notwendigkeit der Uberwachung sowie der Logik und
der Zugénglichkeit der Richtlinien beteiligt wird.

Beispiel

Ein Arbeitgeber setzt ein DLP-Werkzeug fir die automatische Uberwachung der
ausgehenden E-Mails ein, um eine unberechtigte Ubermittlung vertraulicher Daten (z. B.
personenbezogener Daten von Kunden) zu verhindern, unabhangig davon, ob dies absichtlich
oder unbeabsichtigt erfolgt. Wenn eine E-Mail als potenzielle Quelle einer
Datensicherheitsverletzung betrachtet wird, erfolgt eine weitergehende Untersuchung.

Auch hier stitzt sich der Arbeitgeber auf die Notwendigkeit seines berechtigten Interesses,
die personenbezogenen Daten von Kunden sowie sein Eigentum vor unberechtigten Zugriffen
oder Datenlecks zu schitzen. Ein solches DLP-Werkzeug kann jedoch eine unnétige
Verarbeitung personenbezogener Daten mit sich bringen — zum Beispiel kdnnte ein falsch-
positiver Alarm, dazu flhren, dass unberechtigt auf legitime E-Mails zugegriffen wird, die
von Beschéftigten geschickt wurden (und die beispielsweise personliche E-Mails sein
kénnen).

Daher sollte die Notwendigkeit des DLP-Werkzeugs und seines Einsatzes uneingeschrankt
gerechtfertigt sein, um ein angemessenes Gleichgewicht zwischen dem berechtigten Interesse
des Arbeitgebers und dem Grundrecht des Beschéftigten auf Schutz seiner
personenbezogenen Daten zu erreichen. Damit sich der Arbeitgeber als Rechtsgrundlage auf
sein berechtigtes Interesse stltzen kann, sollten bestimmte Risikominderungsmafinahmen
durchgefihrt werden. Zum Beispiel sollten die Regeln, anhand derer das System eine E-Mail
als potenzielle Datensicherheitsverletzung einstuft, fir die Anwender uneingeschrénkt
transparent sein, und in den Fallen, in denen das System eine E-Mail, die gesendet werden
soll, als potenzielle Datensicherheitsverletzung identifiziert, sollte eine Warnmeldung den
Absender der E-Mail vor der Ubermittlung der E-Mail informieren, um ihm die Méglichkeit
zu geben, diese Ubermittlung abzubrechen.

Manchmal wird die Uberwachung der Beschaftigten weniger wegen des Einsatzes
bestimmter Technologien als vielmehr einfach deshalb ermdglicht, weil von den
Beschaftigten erwartet wird, dass sie vom Arbeitgeber bereitgestellte Online-Anwendungen
verwenden, die personenbezogene Daten verarbeiten. Ein Beispiel ist die Nutzung Cloud-
basierter Buroanwendungen (z. B. Dokumenteditoren, Kalender, soziale Netzwerke). Es
sollte gewahrleistet sein, dass Arbeitnehmer bestimmte private Bereiche festlegen kénnen, zu
denen der Arbeitgeber keinen Zugriff erlangen kann, es sei denn, es liegen auf’ergewohnliche
Umstande vor. Dies gilt beispielsweise fir Kalender, die haufig fir private Termine
verwendet werden. Wenn ein Beschéftigter einen Termin auf ,,Privat™ setzt oder dies im
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Termin selbst anmerkt, sollte es dem Arbeitgeber (und anderen Beschéftigte) nicht erlaubt
sein, den Inhalt dieses Termins einzusehen.

Die Subsidiaritatsanforderung kann in diesem Zusammenhang bedeuten, dass Uberhaupt
keine Uberwachung erfolgen darf. Dies ist beispielsweise der Fall, wenn die verbotene
Nutzung von Kommunikationsdiensten durch die Sperrung bestimmter Websites verhindert
werden kann. Wenn es mdglich ist, Websites zu sperren, anstatt die gesamte Kommunikation
stdndig zu uUberwachen, sollte die Entscheidung fir das Sperren fallen, um diese
Subsidiaritatsanforderung zu erfullen.

Generell sollte die Prévention ein deutlich groReres Gewicht erhalten als die Aufdeckung.
Dem Interesse des Arbeitgebers ist ndmlich mit einer Verhinderung des Internetmissbrauchs
durch technische Mittel besser gedient als mit der Aufwendung von Ressourcen fur die
Aufdeckung von Missbrauch.

54 Verarbeitungsvorgange aufgrund der Uberwachung der IKT-Nutzung
aulBerhalb des Arbeitsplatzes

Die IKT-Nutzung aulerhalb des Arbeitsplatzes ist durch die Zunahme von Heimarbeit,
Telearbeit und ,,Bring-Your-Own-Device“-Modellen haufiger geworden. Die Mdglichkeiten
solcher Technologien kénnen ein Risiko fiir das Privatleben von Arbeitnehmern darstellen, da
die Uberwachungssysteme, die am Arbeitsplatz eingesetzt werden, in vielen Féllen
tatsdchlich auf den hé&uslichen Bereich der Arbeitnehmer ausgedehnt werden, wenn die
Arbeitnehmer entsprechende Geréte verwenden.

5.4.1 UBERWACHUNG VON HEIM- UND TELEARBEIT

Arbeitgeber bieten ihren Beschaftigten zunehmend die Madoglichkeit, aulerhalb des
Unternehmensstandorts zu arbeiten, zum Beispiel zu Hause und/oder auf dem Arbeitsweg.
Dies tragt entscheidend dazu bei, dass weniger zwischen Arbeitsplatz und dem hauslichen
Bereich unterschieden wird. Ublicherweise gibt der Arbeitgeber dabei IKT-Einrichtungen
oder Software an die Beschéftigten aus, mit denen sie nach Installation in ihrer Wohnung
bzw. auf ihren eigenen Geraten (je nach Implementierung) im gleichen Ausmal} Zugriff auf
das Netzwerk, die Systeme und die Ressourcen des Arbeitgebers haben wie am Arbeitsplatz.

Telearbeit kann eine positive Entwicklung sein, sie kann fir einen Arbeitgeber aber auch
einen zusatzlichen Risikobereich darstellen. Zum Beispiel unterliegen Beschaftigte mit
Fernzugriff auf die Infrastruktur des  Arbeitgebers nicht den physischen
Sicherheitsmanahmen, die mdglicherweise in den Geschaftsraumen des Arbeitgebers
bestehen. Um es deutlich zu sagen: Ohne die Durchfihrung geeigneter technischer
MalRnahmen steigt das Risiko des unberechtigten Zugriffs und kann zum Verlust oder zur
Vernichtung von Informationen (darunter personenbezogene Daten von Beschaftigten oder
Kunden) im Besitz des Arbeitgebers fuhren.

Arbeitgeber kénnen der Ansicht sein, dass zur Minderung dieses Risikos eine Berechtigung
dafur besteht, Software-Pakete (entweder vor Ort oder in der Cloud) einzusetzen, die
beispielsweise Tastatureingaben und Mausbewegungen aufzeichnen, Bildschirmaufnahmen
erstellen (zufallig oder in festen Abstdnden), genutzte Anwendungen (und die
Nutzungsdauer) protokollieren und auf kompatiblen Geraten Webcams aktivieren und das
entsprechende Bildmaterial speichern. Solche Technologien sind allgemein verfligbar und
werden beispielsweise von Dritten, wie Cloud-Diensteanbietern, angeboten.
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Die mit solchen Technologien verbundene Verarbeitung ist jedoch unverhaltnismafiig, und es
ist sehr unwahrscheinlich, dass der Arbeitgeber eine Rechtsgrundlage im Rahmen eines
berechtigten Interesses beispielsweise fur die Aufzeichnung der Tastatureingaben und
Mausbewegungen eines Beschéftigten hat.

Es ist entscheidend, dass das durch Heim- und Telearbeit entstehende Risiko in einer
verhaltnismaRigen und nicht Uber die jeweiligen Zwecke hinausgehenden Weise bekédmpft
wird, unabhdngig davon, auf welchem Weg die Option angeboten wird und welche
Technologie vorgesehen ist, insbesondere wenn die Grenzen zwischen geschaftlicher und
privater Nutzung verschwimmen.

5.4.2  BRING YOUR OwWN DEevICE (BYOD)

Aufgrund der wachsenden Beliebtheit und der zunehmenden Funktionen und Mdglichkeiten
elektronischer Endgerate werden Arbeitgeber moglicherweise mit Forderungen der
Beschéftigten konfrontiert, ihre eigenen Gerdte am Arbeitsplatz fur die Auslbung ihrer
beruflichen Tatigkeiten zu nutzen. Dieses Modell wird als ,,Bring Your Own Device* oder
,,BYOD* bezeichnet.

Die Nutzung des BYOD-Modells kann tatsachlich mit einer Reihe von Vorteilen fur die
Beschéftigten verbunden sein, darunter eine hohere Arbeitszufriedenheit, die Férderung der
allgemeinen Arbeitsmoral, verbesserte Arbeitseffizienz und groRere Flexibilitat. Per
Definition werden die Arbeitnehmer ihre eigenen Geréte jedoch in gewissem Umfang fir
personliche Zwecke nutzen und zwar tendenziell starker zu bestimmten Zeiten (z. B. am
Abend und am Wochenende). Daher besteht ganz klar die Mdglichkeit, dass die Nutzung der
eigenen Gerate durch die Beschéftigten dazu fiihrt, dass die Arbeitgeber unternehmensfremde
Informationen Uber diese Beschaftigten und maoglicherweise ber Familienmitglieder
verarbeiten, die die betreffenden Geréate ebenfalls nutzen.

Im Beschéftigungskontext beziehen sich BYOD-Datenschutzrisiken utblicherweise auf
Uberwachungstechnologien, die Identifikationskennungen wie MAC-Adressen erfassen, oder
auf Falle, in denen ein Arbeitgeber mit der Rechtfertigung, dass er einen Sicherheitsscan
durchfihrt (z. B. zur Aufdeckung von Malware), auf das Gerét eines Beschaftigten zugreift.
Fur das letztgenannte Szenario gibt es eine Reihe kommerzieller Losungen, die das Scannen
privater Gerate ermoglichen; bei ihrer Verwendung kann jedoch potenziell auf alle Daten auf
dem Gerét zugegriffen werden, und daher ist eine sorgféltige Handhabung dieser Lésungen
erforderlich. Beispielsweise darf grundsatzlich nicht auf die Bereiche eines Gerdts
zugegriffen werden, die mutmallich nur fir private Zwecke verwendet werden (z. B. der
Ordner, in dem die mit dem Gerat aufgenommenen Fotos gespeichert werden).

Man kann die Ansicht vertreten, dass die Uberwachung des Standorts und des Datenverkehrs
solcher Gerate dem berechtigten Interesse dient, die personenbezogenen Daten zu schiitzen,
fur die der Arbeitgeber der fir die Verarbeitung Verantwortliche ist; eine solche
Uberwachung kann jedoch bei einem persénlichen Gerit eines Arbeitnehmers unrechtmaRig
sein, wenn dabei auch Daten ber das Privat- und Familienleben des Arbeitnehmers erfasst
werden. Um die Uberwachung privater Informationen zu verhindern, missen geeignete
MaRnahmen durchgefihrt werden, um zwischen der privaten und der geschaftlichen Nutzung
des Gerats zu unterscheiden.

Arbeitgeber sollten auch Methoden einfiihren, durch die ihre eigenen Daten auf dem Gerét
sicher zwischen diesem Gerat und ihrem Netzwerk Ubermittelt werden. Das Gerat kann daher
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moglicherweise so konfiguriert werden, dass samtlicher Datenverkehr tber ein VPN zuriick
zum Unternehmensnetzwerk geleitet wird, um ein gewisses Sicherheitsniveau zu
gewadhrleisten; wenn eine solche Malinahme verwendet wird, sollte der Arbeitgeber jedoch
auch beachten, dass zu Uberwachungszwecken installierte Software in den Zeiten, in denen
der Beschéftigte das Gerat privat nutzt, ein Datenschutzrisiko darstellt. Es konnten Gerate mit
zusétzlichen Schutzmechanismen verwendet werden, zum Beispiel mit einer ,,Sandbox‘ fiir
die separate Speicherung von Daten in einer speziellen Anwendung.

Umgekehrt muss der Arbeitgeber auch erwégen, die private Nutzung bestimmter
Arbeitsgerate zu verbieten, wenn keine Maglichkeit besteht, die Uberwachung der privaten
Nutzung zu verhindern — zum Beispiel wenn das Gerdat einen Fernzugriff auf
personenbezogene Daten ermdglicht, fir die der Arbeitgeber der fir die Verarbeitung
Verantwortliche ist.

54.3  MoBILE DEVICE MANAGEMENT (MDM)

Mithilfe des Mobile Device Management kénnen Arbeitgeber den Standort von Geraten per
Fernzugriff ermitteln, spezifische Konfigurationen und/oder Anwendungen einsetzen und
Daten auf Anfrage ldschen. Ein Arbeitgeber kann diese Funktionen entweder selbst oder Gber
Dritte ausfihren. MDM-Dienste kénnen es Arbeitgebern auch ermdglichen, das Gerét in
Echtzeit zu erfassen oder zu verfolgen, selbst wenn es nicht als gestohlen gemeldet wurde.

Vor Verwendung einer solchen Technologie sollte eine Datenschutz-Folgenabschétzung
durchfuhrt werden, wenn die Technologie neu ist oder bei dem fir die Verarbeitung
Verantwortlichen noch nicht eingesetzt wurde. Wenn die Datenschutz-Folgenabschatzung
ergibt, dass die MDM-Technologie unter bestimmten Umstanden erforderlich ist, sollte
zusétzlich beurteilt werden, ob die sich daraus ergebende Datenverarbeitung den Grundsatzen
der VerhéltnisméaRigkeit und der Subsidiaritédt entspricht. Arbeitgeber missen gewahrleisten,
dass die im Rahmen der Fern-Standortbestimmung erhobenen Daten flr einen festgelegten
Zweck verarbeitet werden und nicht Teil eines umfassenderen Programms fiir eine standige
Uberwachung der Beschéftigten sind oder sein konnten. Selbst beim Einsatz fiir festgelegte
Zwecke sollten die Tracking-Funktion beschréankt werden. Tracking-Systeme kdnnen so
gestaltet werden, dass sie die Standortdaten speichern, ohne sie dem Arbeitgeber anzuzeigen
— dabei sollten die Standortdaten nur verfiigbar gemacht werden, wenn der Diebstahl oder der
Verlust des Gerats gemeldet wird.

Beschaftigte, deren Gerate flir MDM-Dienste angemeldet werden, mussen zudem umfassend
darlber informiert werden, welche Form von Tracking durchgefihrt wird und welche Folgen
das fur sie hat.

5.4.4  TRAGBARE GERATE (WEARABLES)

Die Versuchung fir Arbeitgeber steigt, ihren Beschaftigten tragbare Geréte bereitzustellen,
um ihre Gesundheit und ihr Aktivitatsniveau am Arbeitsplatz und manchmal sogar auRerhalb
des Arbeitsplatzes zu verfolgen und zu tberwachen. Diese Datenverarbeitung umfasst jedoch
die Verarbeitung von Gesundheitsdaten wund ist daher gemal Artikel 8 der
Datenschutzrichtlinie verboten.

Angesichts des ungleichen Verhaltnisses zwischen Arbeitgebern und Beschaftigten —d. h. die
Beschéftigten sind finanziell vom Arbeitgeber abhdngig — und der Sensibilitat der
Gesundheitsdaten ist es duferst unwahrscheinlich, dass die Beschéftigten eine explizite
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rechtswirksame Einwilligung fiir die Verfolgung oder Uberwachung dieser Daten erteilen
kdnnen, da es von vornherein praktisch unmdglich ist, dass sie eine solche Einwilligung ohne
Zwang erteilen. Selbst wenn der Arbeitgeber einen Dritten mit der Erhebung der
Gesundheitsdaten beauftragt, der dem Arbeitgeber nur aggregierte Informationen uber
allgemeine gesundheitliche Entwicklungen bereitstellt, wéare die Verarbeitung immer noch
unrechtmagig.

AuBerdem ist es, wie in der Stellungnahme 5/2014 zu Anonymisierungstechniken®
beschrieben, technisch sehr schwierig, eine vollstandige Anonymisierung der Daten zu
gewahrleisten. Angesichts der Verfugbarkeit weiterer Daten uber die Beschaftigten konnte
der Arbeitgeber selbst in einer Umgebung mit mehr als tausend Beschaftigten einzelne
Beschéftigte mit speziellen Gesundheitsindikationen wie hohem Blutdruck oder Fettleibigkeit
identifizieren.

Beispiel:

Eine Organisation bietet ihren Beschaftigten Fitnesstiberwachungsgerate als allgemeines
Geschenk an. Die Geréte z&hlen die Schritte der Beschaftigten und zeichnen ihren Herzschlag
und ihre Schlafmuster Uber l&ngere Zeit auf.

Die erzeugten Gesundheitsdaten sollten nur dem jeweiligen Beschéftigten und nicht dem
Arbeitgeber zugénglich sein. Alle Daten, die zwischen dem Beschéftigten (als betroffener
Person) und dem Geréate-/Diensteanbieter (als fiir die Verarbeitung Verantwortlicher)
ubermittelt werden, sind nur flr diese beiden Parteien zugénglich.

Da die Gesundheitsdaten auch von der gewerblichen Organisation verarbeitet werden
konnten, die die Geréate hergestellt hat oder einen Dienst fir Arbeitgeber anbietet, sollte der
Arbeitgeber bei der Auswahl des Geréts oder des Dienstes die Datenschutzrichtlinien des
Herstellers und/oder Diensteanbieters prifen, um sicherzustellen, dass es nicht zu einer
unrechtmaRigen Verarbeitung der Gesundheitsdaten von Beschaftigten kommt.

55 Verarbeitungsvorgange im  Zusammenhang mit  Zeit- und
Anwesenheitsdaten

Mit Systemen, mit denen Arbeitgeber steuern kénnen, wer ihre Geschaftsraume und/oder
bestimmte Bereiche innerhalb der Geschaftsraume betritt, kdnnen auch die Aktivitaten der
Beschaftigten verfolgt werden. Obwohl solche Systeme bereits seit einigen Jahren existieren,
werden neue Technologien zur zeitlichen Verfolgung und zur Uberwachung der Anwesenheit
der Beschéftigten immer hdufiger eingesetzt, darunter auch Technologien, die biometrische
Daten verarbeiten, und andere Technologien wie das Tracking von mobilen Geraten.

Solche Systeme konnen eine wichtige Komponente des Priufpfads eines Arbeitgebers bilden,
bergen aber auch das Risiko, dass sie Einblicke in die Aktivitdten der Beschaftigten am
Arbeitsplatz und eine entsprechende Kontrolle in einem Umfang ermdglichen, der die
Privatsphére beeintrachtigt.

8 Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken, WP 216, 10. April 2014,
URL.: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 de.pdf
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Beispiel:

Ein Arbeitgeber hat einen Serverraum, in dem sensible Unternehmensdaten,
personenbezogene Daten Uber Beschéaftigte und personenbezogene Daten uber Kunden in
digitaler Form gespeichert sind. Um den rechtlichen Verpflichtungen zum Schutz der Daten
gegen  unberechtigten  Zugriff  nachzukommen, hat der  Arbeitgeber ein
Zugangskontrollsystem installiert, das aufzeichnet, wann Beschaftigte mit ordnungsgemaier
Zugangsberechtigung den Raum betreten und verlassen. Falls Betriebsmittel
abhandenkommen sollten oder falls ein unberechtigter Zugriff auf oder Verlust oder
Diebstahl von Daten verzeichnet werden sollte, kann der Arbeitgeber anhand der
Aufzeichnungen feststellen, wer in der betreffenden Zeit Zugang zu dem Raum hatte.

Angesichts des Umstands, dass diese Verarbeitung erforderlich ist und das Recht der
Beschaftigten auf den Schutz ihres Privatlebens nicht verletzt, kann die Verarbeitung im
berechtigten Interesse des Arbeitgebers gemalR Artikel 7 Buchstabe f liegen, wenn die
Beschaftigten hinreichend tber den Verarbeitungsvorgang informiert wurden. Die standige
Uberwachung der Haufigkeit, mit der die Beschaftigten den Raum betreten und verlassen,
sowie der genauen Zeiten ist jedoch nicht zu rechtfertigen, wenn diese Daten auch flr einen
anderen Zweck (beispielsweise zur Leistungsbeurteilung der Beschéftigten) verwendet
werden.

5.6 Verarbeitungsvorgange mit Daten aus Videouberwachungssystemen

Die Videoilberwachung und -kontrolle ist durch die Maoglichkeit, das Verhalten der
Arbeitnehmer standig aufzuzeichnen, unverandert mit &hnlichen Problemen hinsichtlich der
Privatsphére der Beschéftigten verbunden."® Die relevantesten Anderungen in Bezug auf die
Anwendung dieser Technologie im Beschéftigungskontext sind die Mdglichkeit, die erfassten
Daten per Fernzugriff (z. B. tber ein Smartphone) abzurufen, die Miniaturisierung der
Kameras (kombiniert mit einer Erweiterung des Leistungsumfangs, z. B. hohe Auflésung);
und die Verarbeitung, die durch neue Videoanalyseverfahren erfolgen kann.

Mit den Mdglichkeiten der Videoanalyse kann ein Arbeitgeber unter anderem die
Gesichtszlige der Beschéftigten durch automatisierte Verfahren Uberwachen, um
Abweichungen von vordefinierten Bewegungsmustern (z. B. in einem Werkskontext)
festzustellen. Dies wirde die Rechte und Freiheiten der Beschéftigten jedoch
unverhaltnismaRig beeintrachtigen und wére daher generell unrechtmagig. Die Verarbeitung
umfasst haufig auch Profiling und moéglicherweise eine automatisierte Entscheidungsfindung.
Daher sollten die Arbeitgeber keine Gesichtserkennungstechnologien einsetzen.
Moglicherweise bestehen einige marginale Ausnahmen fur diese Regel, aber solche
Szenarien konnen nicht daftr herangezogen werden, den Einsatz dieser Technologie generell
zu legitimieren.?

19 Siehe die bereits erwahnte Rechtssache Kopke gegen Deutschland. Zudem ist anzumerken, dass die
Installation von Uberwachungssystemen wie Videokameras zum Nachweis eines unrechtméRigen Verhaltens in
einigen Gerichtsbarkeiten fiir zulassig erklart wurde; siehe die Rechtssache Bershka vor dem spanischen
Verfassungsgericht.

? Dariiber hinaus muss die Verarbeitung biometrischer Daten zu Identifizierungszwecken laut der Datenschutz-
Grundverordnung auf Grundlage einer Ausnahme geman Artikel 9 Absatz 2 erfolgen.
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5.7 Verarbeitungsvorgange im Zusammenhang mit von Arbeitnehmern
genutzten Fahrzeugen

Technologien, mit denen Arbeitgeber ihre Fahrzeuge Uberwachen konnen, sind weit
verbreitet, insbesondere bei Organisationen, die unter anderem Beforderungstétigkeiten
durchfuhren oder die iber umfangreiche Fahrzeugflotten verfiigen.

Jeder Arbeitgeber, der Fahrzeugtelematik einsetzt, erfasst Daten (ber das Fahrzeug sowie
uber den Beschaftigten, der das Fahrzeug jeweils nutzt. Die Daten umfassen moglicherweise
nicht nur den Standort des Fahrzeugs (und damit des Beschéftigten), der tber einfache GPS-
Trackingsysteme erfasst wird, sondern — je nach Technologie — auch zahlreiche andere
Informationen, einschlieBlich des Fahrverhaltens. Bestimmte Technologien kénnen auch die
standige Uberwachung des Fahrzeugs sowie des Fahrers ermoglichen (z. B.
Unfalldatenspeicher).

Ein Arbeitgeber kann verpflichtet sein, Tracking-Technologie in Fahrzeugen zu installieren,
um die Erflllung anderer rechtlicher Verpflichtungen nachzuweisen, beispielsweise um die
Sicherheit der Beschéftigten zu gewéhrleisten, die diese Fahrzeuge nutzen. Der Arbeitgeber
kann auch ein berechtigtes Interesse daran haben, den Standort der Fahrzeuge jederzeit
ermitteln zu kdnnen. Selbst wenn Arbeitgeber ein berechtigtes Interesse haben, diese Zwecke
zu erreichen, sollte zundchst beurteilt werden, ob die Verarbeitung fir diese Zwecke
erforderlich ist und ob die konkrete Durchfuhrung den Grundsétzen der VerhaltnismaRigkeit
und der Subsidiaritat entspricht. Wenn die private Nutzung eines geschaftlichen Fahrzeugs
erlaubt ist, besteht die wichtigste Malinahme, die ein Arbeitgeber ergreifen kann, um die
Einhaltung dieser Grundsétze zu gewéhrleisten, darin, eine Opt-out-Funktion anzubieten: Der
Beschéftigte sollte grundsétzlich die Option haben, die Standortverfolgung voribergehend
auszuschalten, wenn besondere Umstande (z. B. ein Arztbesuch) dies rechtfertigen. In dieser
Weise kann der Beschéftigte bestimmte Standortdaten seinerseits als private Daten schutzen.
Der Arbeitgeber muss gewahrleisten, dass die erhobenen Daten nicht fiir eine unrechtmaRige
Weiterverarbeitung wie die Verfolgung und Beurteilung von Beschéftigten genutzt werden.

Der Arbeitgeber muss zudem die Beschaftigten klar dariiber informieren, dass in einem
Firmenfahrzeug, das sie fahren, ein Tracking-Gerat installiert wurde und dass ihre
Bewegungen wahrend der Nutzung dieses Fahrzeugs aufgezeichnet werden (und dass, je nach
eingesetzter Technologie, auch ihr Fahrverhalten aufgezeichnet werden kann). Diese
Informationen sollten vorzugsweise gut sichtbar im Blickfeld des Fahrers angebracht sein.

Je nach den spezifischen Richtlinien fir die Nutzung von Firmenfahrzeugen dirfen
Beschaftigte die Fahrzeuge moglicherweise aullerhalb der Arbeitszeit nutzen, z. B. flr private
Zwecke. Angesichts der Sensibilitdt von Standortdaten ist es unwahrscheinlich, dass eine
Rechtsgrundlage dafiir besteht, die Standorte der Fahrzeuge von Beschéftigten aul3erhalb der
vereinbarten Arbeitszeit zu berwachen. Erforderlichen falls sollte jedoch eine Durchfiihrung
erwogen werden, die in einem angemessenen Verhaltnis zu den Risiken steht. Dies kann
beispielsweise bedeuten, dass der Standort des Fahrzeugs zum Zweck der Diebstahlsicherung
auBerhalb der Arbeitszeit nur dann aufgezeichnet wird, wenn das Fahrzeug einen festgelegten
groRen Bereich (Region oder sogar Land) verldsst. AuBerdem sollte der Standort nur analog
zum Verhalten bei einem Diebstahl angezeigt werden, d. h. der Arbeitgeber sollte nur dann
den Standort abrufen und auf die bereits im System gespeicherten Daten zugreifen, wenn das
Fahrzeug eine vordefinierte Region verlasst.
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Wie in der Stellungnahme der Datenschutzgruppe Stellungnahme 13/2011 zu den
Geolokalisierungsdiensten von intelligenten mobilen Endgeraten® erlautert, gilt Folgendes:

,Fahrzeugortungsgerite sind keine Gerite zur Uberwachung der Mitarbeiter. Thre Funktion
ist es, Fahrzeuge zu orten oder den Standort der Fahrzeuge zu Uberwachen, in denen sie
eingebaut sind. Arbeitgeber sollten sie nicht als Gerat ansehen, mit dem sie das Verhalten
oder den Aufenthaltsort von Fahrern oder anderen Mitarbeitern Gberpriifen kénnen, indem sie
beispielsweise Warnungen in Bezug auf die Geschwindigkeit des Fahrzeuges senden.*

Daruber hinaus heil3t es in der Stellungnahme 5/2005 der Grugpe 29 zur Nutzung von
Standortdaten fur die Bereitstellung von Diensten mit Zusatznutzen®:

,,Die Verarbeitung von Standortdaten kann gerechtfertigt sein, wenn sie im Zuge der
Uberwachung der Beforderung von Personen oder Waren oder zur besseren Verteilung von
Ressourcen fur Dienstleistungen flr verstreut liegende Empfanger erfolgt (z. B.
Echtzeitplanung von Vorgangen) oder wenn sie Zwecken der Sicherheit des Arbeitnehmers
selbst oder der in seiner Obhut befindlichen Waren oder Fahrzeuge dient. Dagegen hélt die
Gruppe die Verarbeitung von Standortdaten fiir unangemessen, wenn die Arbeitnehmer ihre
Dienstreisen selbst organisieren kénnen oder wenn sie nur zu dem Zweck erfolgt, die Arbeit
eines Arbeitnehmers zu iiberwachen, und dies auch mit anderen Mitteln geschehen kann.*

57.1 UNFALLDATENSPEICHER

Mit Unfalldatenspeichern erhélt ein Arbeitgeber die technische Mdglichkeit, eine erhebliche
Menge personenbezogener Daten Uber die Beschéftigten zu verarbeiten, die Firmenfahrzeuge
fahren. Solche Gerédte werden in Fahrzeugen immer hdufiger mit dem Ziel eingebaut, im
Falle eines Unfalls Video- und mdglicherweise auch Tonaufzeichnungen zu erstellen. Diese
Systeme kdnnen Aufzeichnungen zu bestimmten Zeiten erstellen, z. B. als Reaktion auf
plotzliches Bremsen, abrupte Richtungsanderungen oder Unfélle, wobei die Momente
unmittelbar vor dem Vorfall gespeichert werden; sie konnen aber auch so eingestellt werden,
dass sie eine standige Uberwachung durchfiihren. Diese Informationen kénnen spater dazu
verwendet werden, das Fahrverhalten einer Person zu beobachten und aufgrund der
durchgefithrten Uberprifung zu verbessern. Viele dieser Systeme enthalten eine GPS-
Funktion, um den Standort des Fahrzeugs in Echtzeit zu verfolgen. Aullerdem kdnnen
Informationen im Zusammenhang mit dem Fahrvorgang (z. B. die Fahrzeuggeschwindigkeit)
flr eine Weiterverarbeitung gespeichert werden.

Diese Gerate sind insbesondere bei Organisationen verbreitet, die unter anderem
Beforderungstatigkeiten durchfiihren oder die Uber umfangreiche Fahrzeugflotten verfiigen.
Der Einsatz von Unfalldatenspeichern kann jedoch nur rechtméRig sein, wenn die
Verarbeitung der erzeugten personenbezogenen Daten Uber den Arbeitnehmer fir einen
rechtméligen Zweck erforderlich ist und wenn die Verarbeitung den Grundsatzen der
VerhéltnisméaRigkeit und der Subsidiaritat entspricht.

2! Datenschutzgruppe, Stellungnahme 13/2011 zu den Geolokalisierungsdiensten von intelligenten mobilen
Endgeréten, WP 185, 16. Mai 2011, URL: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2011/wp185_de.pdf

2 Datenschutzgruppe, Stellungnahme 5/2005 der Gruppe 29 zur Nutzung von Standortdaten fiir die
Bereitstellung von Diensten mit Zusatznutzen, WP 115, 25. November 2005,
URL.: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2005/wp115_de.pdf
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Beispiel

Ein Transportunternehmen stattet alle seine Fahrzeuge im Fahrzeuginnenraum mit einer
Videokamera aus, die Bild und Ton aufzeichnet. Der Zweck der Verarbeitung dieser Daten
besteht darin, die Fahrkompetenz der Beschéftigten zu verbessern. Die Kameras sind so
konfiguriert, dass sie Aufzeichnungen speichern, wenn Vorfalle wie plotzliches Bremsen
oder abrupte Richtungsénderungen auftreten. Das Unternehmen geht davon aus, dass es
gemall Artikel 7 Buchstabe f der Richtlinie eine Rechtsgrundlage fiir die Verarbeitung
aufgrund seines berechtigten Interesses hat, die Sicherheit seiner Beschaftigten und die
Sicherheit anderer Verkehrsteilnehmer zu schiitzen.

Das berechtigte Interesse des Unternehmens, die Fahrer zu Gberwachen, hat jedoch keinen
Vorrang vor den Rechten dieser Fahrer auf Schutz ihrer personenbezogenen Daten. Die
stindige Uberwachung von Arbeitnehmern durch solche Kameras stellt einen
schwerwiegenden Eingriff in ihr Recht auf Privatsphare dar. Zur Vermeidung von
StraBenverkehrsunféllen gibt es andere Methoden (z. B. die Installation von Vorrichtungen,
die die Nutzung von Mobiltelefonen verhindern) sowie andere Sicherheitssysteme (z. B.
vorausschauende Notbremssysteme oder Spurhalteassistenten), die angemessener sein
konnen. Zudem fiihren solche Videodaten hdchstwahrscheinlich dazu, dass
personenbezogene Daten Dritter (z. B. FuBganger) verarbeitet werden, und das berechtigte
Interesse des Unternehmens ist nicht ausreichend zur Rechtfertigung dieser Verarbeitung.

5.8 Verarbeitungsvorgange mit Weitergabe von Beschaftigtendaten an Dritte

Unternehmen tbermitteln zunehmend Daten Uber ihre Beschéftigten an ihre Kunden, um eine
zuverlassige Diensterbringung zu gewéhrleisten. Je nach Art der erbrachten Dienstleistungen
konnen diese Daten sehr unangemessen sein (beispielsweise konnen sie ein Foto des
Beschaftigten umfassen). Angesichts der ungleichen Machtverhéltnisse sind die
Beschéftigten jedoch nicht in der Lage, Uber die Erteilung der Zustimmung zur Verarbeitung
ihrer personenbezogenen Daten durch den Arbeitgeber freiwillig zu entscheiden, und fiir eine
unverhaltnismaRige Datenverarbeitung hat der Arbeitgeber keine Rechtsgrundlage.

Beispiel:

Ein Zustelldienst sendet seinen Kunden eine E-Mail mit einer Verknupfung zum Namen und
zum Standort des Zustellers (Beschéftigten). Das Unternehmen wollte auch ein Passfoto des
Zustellers bereitstellen. Das Unternehmen ging davon aus, dass es eine Rechtsgrundlage fir
die Verarbeitung aufgrund des berechtigten Interesses (Artikel 7 Buchstabe f der Richtlinie)
héatte, dass der Kunde die Identitat des Zustellers prifen kénnen sollte.

Es ist jedoch nicht erforderlich, den Kunden den Namen und das Foto des Zustellers
bereitzustellen. Da kein anderer berechtigter Grund fiir diese Verarbeitung vorliegt, darf der
Zustelldienst den Kunden diese personenbezogenen Daten nicht bereitstellen.

5.9 Verarbeitungsvorgdange  mit  internationaler ~ Ubermittlung  von
Personalverwaltungsdaten und anderen Beschéaftigtendaten

Arbeitgeber setzen zunehmend Cloud-basierte Anwendungen und Dienste ein, zum Beispiel
solche fur die Verarbeitung von Personalverwaltungsdaten und Online-Buroanwendungen.
Die Nutzung der meisten dieser Anwendungen flhrt dazu, dass Daten von Beschaftigen und
Uber Beschéftigte international Ubermittelt werden. Wie bereits in der Stellungnahme 8/2001
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erlautert, besagt Artikel 25 der Richtlinie, dass die Ubermittlung personenbezogener Daten in
ein Drittland auBerhalb der EU nur zul&ssig ist, wenn dieses Drittland ein angemessenes
Schutzniveau gewahrleistet. Unabhangig von der Ubermittlungsgrundlage sollte die
Ubermittlung die Anforderungen der Richtlinie erftillen.

Daher sollte gewéhrleistet werden, dass diese Anforderungen an die internationale
Datenubermittlung erfullt werden. Die Datenschutzgruppe bekraftigt ihre bereits geduRerte
Auffassung, dass ein angemessenes Schutzniveau gunstiger ist als der Ruckgriff auf die
Ausnahmeregelungen des Artikels 26 der Datenschutzrichtlinie. Erfolgt die Ubermittlung auf
der Grundlage der Einwilligung des Betroffenen, muss diese sich auf den konkreten Fall
beziehen und eindeutig und freiwillig erteilt werden. Es sollte jedoch auch gewahrleistet
werden, dass die Daten, die an Lander aulRerhalb der EU/des EWR ubermittelt werden, und
der spatere Zugriff durch andere Einheiten der Unternehmensgruppe auf das fir die
vorgesehenen Zwecke erforderliche Mindestmal? beschrankt werden.

6. Schlussfolgerungen und Empfehlungen
6.1 Grundrechte

Fur den Inhalt der genannten Kommunikationsformen und fur die Verkehrsdaten, die sich auf
diese Kommunikationsformen beziehen, gilt derselbe Schutz grundlegender Rechte wie flr
die ,,analoge* Kommunikation.

Die elektronische Kommunikation aus Bulrordumen kann unter die Begriffe ,,Privatleben‘
und ,Korrespondenz“ im Sinne von Artikel8 Absatz1 der Europaischen
Menschenrechtskonvention fallen. GemaR der geltenden Datenschutzrichtlinie dirfen
Arbeitgeber die Daten nur fir rechtmaRige Zwecke erheben. Die Verarbeitung muss unter
angemessenen Bedingungen erfolgen (z. B. verhaltnismaRig und erforderlich sein oder in
einem echten und aktuellen Interesse und auf rechtmé&Rige, klar artikulierte und transparente
Art und Weise erfolgen), und es muss eine Rechtsgrundlage fur die Verarbeitung von
personenbezogenen Daten bestehen, die aus elektronischer Kommunikation erhoben oder
durch diese Kommunikation erzeugt wurden.

Das Recht der Beschéftigten auf die Vertraulichkeit ihrer Kommunikation, der zugehorigen
Standortdaten und der Korrespondenz gilt unbeschadet der Tatsache, dass ein Arbeitgeber
Eigentimer der betreffenden elektronischen Mittel ist. Die Standortverfolgung von
Beschéftigten durch ihre eigenen oder vom Unternehmen ausgegebenen Geréte sollte auf das
fir einen rechtmaligen Zweck unbedingt erforderliche Mindestmal? beschrankt werden. Auf
jeden Fall ist es bei dem Bring-Your-Own-Device-Modell wichtig, dass die Beschéftigten die
Mdoglichkeit erhalten, ihre private Kommunikation vor jeglicher arbeitsbezogenen
Uberwachung zu schiitzen.

6.2 Einwilligung und berechtigtes Interesse

Beschéftigte befinden sich angesichts der Abhangigkeit von ihren Arbeitgebern praktisch nie
in einer Lage, in der sie ihre Einwilligung freiwillig erteilen, verweigern oder
widerrufen konnten. Angesichts der ungleichen Machtverhaltnisse ist festzustellen, dass
Beschaftigte eine freiwillige Entscheidung uber die Erteilung einer Einwilligung nur in den
Ausnahmefallen treffen kénnen, in denen mit der Annahme oder Ablehnung eines Angebots
keine Folgen verbunden sind.
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Das berechtigte Interesse von Arbeitgebern kann manchmal als Rechtsgrundlage
herangezogen werden, aber nur dann, wenn die Verarbeitung fur einen rechtmaligen Zweck
unbedingt erforderlich ist und den Grundsatzen der VerhéltnisméaRigkeit und der Subsidiaritat
entspricht. Vor einem etwaigen Einsatz von Uberwachungswerkzeugen sollte die
VerhaltnismaBigkeit gepruft werden, um zu erwdgen, ob alle Daten erforderlich sind, ob
diese Verarbeitung Vorrang vor den auch am Arbeitsplatz geltenden allgemeinen Rechten auf
Schutz der Privatsphare hat, und welche MalRnahmen ergriffen werden missen, um zu
gewahrleisten, dass etwaige VerstoRe gegen das Recht auf Achtung des Privatlebens und das
Recht auf die Vertraulichkeit von Kommunikation auf das erforderliche Mindestmal
beschrankt werden.

6.3 Transparenz

Die Beschiftigen sollten wirksam Uber jegliche durchgefiihrte Uberwachung, die Zwecke
dieser Uberwachung und die Umsténde sowie tiber Mdglichkeiten informiert werden, wie die
Beschaftigten verhindern konnen, dass ihre Daten durch Uberwachungstechnologien erfasst
werden. Die Richtlinien und Regeln fiir die rechtmaRige Uberwachung miissen Klar
formuliert und einfach zuganglich sein. Die Datenschutzgruppe empfiehlt, eine reprasentative
Auswahl der Beschaftigten in die Erstellung und Beurteilung dieser Regeln und Richtlinien
einzubeziehen, da die meisten Formen der Uberwachung die Gefahr mit sich bringen, dass
das Recht auf Achtung des Privatlebens der Beschaftigten verletzt wird.

6.4 VerhaltnismaRigkeit und Datenminimierung

Die Datenverarbeitung am Arbeitsplatz muss eine angemessene Reaktion auf die Risiken
sein, mit denen ein Arbeitgeber konfrontiert wird. Ein etwaiger Internetmissbrauch
beispielsweise kann aufgedeckt werden, ohne die Inhalte der betreffenden Website zu
analysieren. Wenn Missbrauch verhindert werden kann (z. B. durch den Einsatz von Web-
Filtern), ist der Arbeitgeber nicht zu einer allgemeinen Uberwachung berechtigt.

Dariiber hinaus es nicht praktikabel, jedwede aus personlichen Grunden erfolgende
Kommunikation pauschal zu verbieten, und die Durchsetzung eines solchen Verbots kann ein
unverhaltnismaRiges Uberwachungsniveau erfordern. Hier sollte auf die Pravention deutlich
groReres Gewicht gelegt werden als auf die Aufdeckung. Dem Interesse des Arbeitgebers ist
mit einer Verhinderung des Internetmissbrauchs durch technische Mittel besser gedient als
mit der Aufwendung von Ressourcen fir die Aufdeckung von Missbrauch.

Die Informationen, die im Rahmen einer standigen Uberwachung gespeichert werden, sowie
die Informationen, die fir den Arbeitgeber einsehbar sind, sollten auf ein Mindestmal}
reduziert werden. Die Beschéaftigten sollten die Mdglichkeit haben, eine Standortverfolgung
voribergehend auszuschalten, sofern dies durch die Umstande gerechtfertigt ist. Losungen,
die beispielsweise zur Verfolgung von Fahrzeugen dienen, kénnen so gestaltet werden, dass
sie die Standortdaten speichern, ohne dass diese fiir den Arbeitgeber einsehbar sind.

Bei der Entscheidung Uber den Einsatz neuer Technologien missen Arbeitgeber den
Grundsatz der Datenminimierung beachten. Die Informationen sollten nur fir die unbedingt
erforderliche Zeit gespeichert werden, und es sollte eine Aufbewahrungsfrist festgelegt
werden. Wenn Informationen nicht mehr bendtigt werden, sollten sie stets geldscht werden.
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6.5 Cloud-Dienste, Online-Anwendungen und internationale Ubermittlung

Wenn von den Beschaftigten die Nutzung von Online-Anwendungen verlangt wird, die
personenbezogene Daten verarbeiten (z. B. Online-Blroanwendungen), sollten die
Arbeitgeber priifen, ob den Beschaftigten die Mdglichkeit gegeben werden kann, bestimmte
private Bereiche festzulegen, auf die die Arbeitgeber unter keinen Umstéanden zugreifen
konnen (z. B. private E-Mails oder Dokumentenordner).

Bei der Nutzung der meisten Cloud-Anwendungen werden Beschaftigtendaten international
ubermittelt. Es sollte gewahrleistet werden, dass personenbezogene Daten nur dann an ein
Drittland 0Obermittelt werden, wenn in diesem ein angemessenes Datenschutzniveau
gewahrleistet ist, und dass etwaige in Lander aulRerhalb der EU bzw. des EWR Ubermittelte
Daten und ein etwaiger nachfolgender Datenzugriff durch andere Stellen der
Unternehmensgruppe auf das fur die vorgesehenen Zwecke erforderliche Mindestmald
beschrénkt werden.

Brussel, den 8. Juni 2017
Fir die Datenschutzgruppe

Die Vorsitzende
Isabelle FALQUE-PIERROTIN
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